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The Implementation of the Communication
Component for Heterogeneous Wide-area
Distributed Systems

Nicoleta-Cristina Gaitan, Stefan Gheorghe Pentiuc, Vasile Gheorghita Gaitan, and loan Saramet

Abstract— In this paper there will be a discussion about the
implementation of the communication component for
heterogeneous wide-area distributed systems. The integration of
information system has become a common means to increase the
overall efficiency of production and quality of products. The
evolving need for integration is answered by OPC Foundation
specification. Both the architecture of the communications
system, which was structured on three hierarchical levels, and the
architectural patterns of communications are defined.

Index Terms—OPC, DCOM, VPN, middleware, SCADA

I. INTRODUCERE

TN aceastd lucrare ne propunem sd prezentdm aspecte
specifice sistemului de achizitie de date pentru consumul de
utilitdti caracterizat prin raspandire geografica:

e este raspandit geografic la nivelul oraselor (arie
metropolitand) sau pe suprafete mai mari (arie larg
raspandita) [1].

e Punctele de distributie sunt organizate ierarhic si pot
fi de complexitate[1]: micad (un contor la scara unui
bloc sau apartament); medie (pe langad contorizare se
pot masura si alti parametrii cum ar fi presiunea,
temperatura §i se mai pot da si comenzi simple de tip
inchis/ deschis pentru vane) sau mare (cum ar fi
punctele termice unde pot exista inclusiv sisteme de
achizitie de date locale si bucle de reglare locale
realizate cu regulatoare numerice sau automate
programabile de uz general sau dedicate).

e Retelele interconectate sunt eterogene, de la
subretelele Internetului pana la retele industriale
locale, retele wireless si retele dedicate.

e Folosirea infrastructurii metropolitate (uzual un
furnizor local de ISP — Internet Service Provider),
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pentru reducerea costurilor de comunicatie si a
facilitatilor Internet.
e existd doud tipuri de comunicatii §$i anume
comunicatiile intre aplicatii bazate pe middleware-ul
DCOM si comunicatiile intre sisteme bazate pe
reteaua Internet, retelele industriale locale, retele
wireless, retele dedicate.
® Proiectarea unui sistem de tip Master Inteligent
orientat pe aplicatii SCADA-SMEDU.
e Accesul la un mediu de comunicatie poate fi
continuu, intermitent sau sa nu existe.

In cadrul acestei lucrari s-a realizat elaborarea arhitecturii
sistemului de comunicatie prin definirea celor trei modele de
comunicatie corespunzatoare celor trei tipuri de puncte de
distributie, dispecerului central si punctelor de plata locale. Au
fost definite caracteristicile Master-ului Inteligent i metodele
de evitare a problemelor create de DCOM.

Structura arhitecturii modelului de comunicatie se va defini
plecand de la modelul sistemului de achizitie de date specific
consumului de utilitdti caracterizat prin raspandirea geografica
prezentat 1n figura 1.
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II. ARHITECTURA SISTEMULUI DE COMUNICATIE

Sistemul de comunicatie trebuie sa deserveasca:
e un sistem distribuit pe o arie geografica mare,
e  Cu cerinte de timp real de tip:

o Soft real time (cerinte slabe) pentru
punctele de achizitie de date si plati,

o Hard real time (cu deadline, cerinte tari)
pentru  punctele de distributie cu
conducere directa.

Sistemul de comunicatie trebuie sd asigure comunicatia de
date intre:

e dispecerul central si

punctele de plata,
punctele de distributie de complexitate mare,
punctele de distributie de complexitate medie,
punctele de distributie de complexitate mica,
precum si intre punctele de distributie si
dispozitivele din cdmp (cum ar fi contorii),
senzorii si elementele de executie inteligente.

Dupa cum se vede din figura 2 dispozitivele care comunica
intre ele au fost grupate pe trei niveluri ierarhice (punctele de
plata au fost plasate pe pr1mul nivel ierarhic).

Dlspuzllwe senzori §i elemente de executle |nlel|gente - A
5 a) Achizitie automata

& §

c) Achizitie manuala

b) Achizitie semimanuala

Fig. 2. Arhitectura sistemului de achizitie.

Arhitectura sistemului de comunicatie trebuie sd permita
achizitia si transferul de date in sistem pentru trei situatii:

e Achizitie automatd (foloseste structura de retele
eterogene interconectate),

e Achizitie semimanuala (se foloseste un PDA sau un
LAPTOP cu comunicatie wireless pentru achizitie pe
distante scurte §i descdrcarea acestora la dispecerul
central),

e Achizitia manuald (se citesc si se scriu datele citite
care mai apoi sunt introduse manual la dispecerul
central).

Arhitectura sistemului de comunicatie trebuie sd asigure:

e Comunicatia intre aplicatii, utilizind un middleware
si o specificatie standard,
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e  Comunicatia intre sisteme gazda utilizand retele de
comunicatie:

o Retele eterogene conectate in Internet care
pot fi retele publice (important din
punctul de vedere al asigurarii securitatii
sistemului).

o Retele dedicate pentru conectarea
punctelor de distributie izolate bazate pe
modem-uri radio sau telefonice.

o Retele industriale locale pentru conectarea
dispozitivelor, senzorilor §i a elementelor
de executie inteligente.

o Retele wireless pentru distante mici pentru
achizitia semimanuald.

III. MODELE ARHITECTURALE ALE SISTEMULUI DE
COMUNICATIE

In figura 3 este prezentat modelul pentru aplicatia SMEDU-
SCADA.

In figurd se poate identifica comunicatia intre aplicatii care
este asiguratd de midleware-ul DCOM de la Microsoft.
Serverele utilizate se bazeaza pe specificatia OPC normala (la
ora actuald se lucreaza la specificatia OPC UA care va
conduce la independenta de platformd). Serverele aplicatiei
care pot fi de date, de istorice si de alarme §i evenimente, prin
DCOM pot fi apelate local si de la distanta.
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Fig. 3. Modelul de comunicatie pentru aplicatia SMEDU-SCADA.

Comunicatia 1intre sistemele gazda este asiguratd prin
intermediul Internet-ului si prin intermediul retelelor
industriale locale. Pentru acestea din urmd se propune o
componentd de comunicatie structuratd pe doud niveluri
ierarhice



e Componenta de achizitie care defineste dictionarul de
obiecte (o colectie de obiecte si date membre pe care
le expune fiecare aparat §i care sunt definite de un
figsier Electronic Data Sheet atasat), include un
program utilitar denumit managerul de retele, si

e Modulul de comunicatie, care contine driverele
specifice fiecarui protocol de comunicatie cu
dispozitivele din cAmp de la care se face achizitia de
date si, Tn unele cazuri, un configurator de retea
specific unui anumit protocol. Driverele permit la
nevoie s§i conectarea retelelor dedicate si a celor
wireless pe distante mici pentru achizitia
semimanuala.

Acest model se poate aplica sistemelor gazda din:

e  Dispecerului central,

¢  Punctelor locale de plata,

e  Statiilor de distributie de complexitate mare.

IV. MODELUL PENTRU PUNCTELE DE DISTRIBUTIE DE
COMPLEXITATE MEDIE

Acest model este prezentat in figura 4. In cadrul acestui
model, structura componentei de comunicatie poate fi ca si la
modelul din figura 3, dar cu simplificdri determinate de
arhitectura de tip embedded a sistemelor gazda pentru punctele
de distributie de complexitate medie.
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Fig. 4. Modelul de comunicatie pentru sistemele gazda din punctele de
distributie de complexitate medie.

Pot exista mai mulke retele industriale
locale (RIL) identice sau care lucreaza cu
propriul protocol de retea, Humérul de
statii poate sd difere de la retea la refea.

Comunicatia ntre aplicatii se va realiza utilizind protocolul
MODBUS TCP. Acesta a fost ales pentru simplitatea lui.
Aplicatia de la capatul celdlalt este driverul MASTER
MODBUS TCP-IP care va transmite informatia Tn sus pentru
server asa cum se aratd 1n figurile 3 si 4.

Ca si la modelul precedent comunicatia intre sistemele
gazdd este asiguratd prin intermediul Internet-ului si prin
intermediul retelelor industriale locale.

Acest model se aplica doar sistemelor gazda din punctele de
distributie de complexitate medie.
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V. MODELUL PENTRU PUNCTELE DE DISTRIBUTIE DE
COMPLEXITATE MICA

Pentru aceste puncte se pot utiliza convertoare Ethernet —
RS232 sau RS485 sau Ethernet USB [3][6], care fac
transparenta plasarea la distantd a dispozitivelor de monitorizat
din punctele de distributie de complexitate mica. In figura 4
sunt prezentate doua solutii posibile.

In cazul primei solutii, figura 5 a, se foloseste o metoda
asemanatoare tunelling-ului din cazul retelelor locale de
calculatoare. Sursa si destinatia nu stiu cd au o conexiune
Internet. La nivelul statiei, care are serverul OPC de date,
conexiunea este vazutd ca o conexiune seriald normald si se
utilizeaza driverul pentru comunicatia seriala.

In cazul celei de a doua solutii se creaza un port serial vitual
astfel Incat comunicatia seriald este deviata direct catre un port
Ethernet. Nu mai este nevoie de convertorul serial- Ethernet.

Se pot utiliza si altfel de convertoare care fac invizibila
conexiunea Internet folosita.

Ethernet Ethernet
Cam1, Ethemet
e =
Serial

3)

Fig. 5. Modelul de comunicatie pentru punctele de distributie de complexitate
mica.

VI. COMUNICATIA INTRE APLICATII — MIDDLEWARE DCOM

DCOM este o tehnologie bazatd pe obiecte distribuite
dezvoltati de Microsoft. in termeni simpli DCOM oferd un
mecanism pentru executia transparentd a apelurilor de functii
dintre sisteme. DCOM are o structura software complexd care
incorporeaza tehnologii cum ar fi: programarea obiectelor
distribuite, gestiunea ciclului de viata a unui obiect, protocoale
de comunicatie, securitate, interoperabilitate intre platforme,
etc. Este total implementat pe Windows NT si aproape total
implementat pe Windows 95 si 98. Este deasemenea
implementat pe WinCE 4.2, 5 si 6. in figura 6 [2] se prezintd
succint modul de functionare a middleware-ului COM/DCOM
pentru cele trei situatii posibile pentru aplicatii i anume:

e  Pe acelasi calculator in acelasi proces,
e Pe acelasi calculator in procese diferite,
e  Pe calculatoare diferite.

In cazul unor retele raspandite geografic [7] configurarea
DCOM poate creea probleme serioase la instalare deoarece
DCOM-ul intra 1n conflict cu securitatea oferitd de firewalls.
Utilizarea DCOM-ului ridica cel putin 6 probleme majore:

Traversarea domeniilor si a grupurilor de lucru. Dificultatile
de autentificare fac conexiunile DCOM intre diferitele domenii
si grupuri de lucru exterm de dificile sau imposibile.



DCOM si OPC prin firewalls. DCOM utilizeaza o gama
mare de porturi de la nivelul transport, facind aproape
imposibila configurarea firewall-ului. DCOM este prima tintd
pentru virusi si furtuni cum ar fi LASTER.

DCOM are nevoie de o largime de bandd mare. DCOM-ul
lucreazd cel mai bine in medii cu intarzieri mici si latime de
banda mare; tipic Intr-un LAN de birou. Aceste cerinte creeaza
probleme atunci cand se utilizeaza comunicatia prin satelit,
modem-uri, radio si alte canale de banda Tngusta.

¢ Timeout-urile si deconectarile. Recuperarea trebuie
sd fie mai rapidd decat cele 6 minute care nu pot fi
reconfigurate pentru DCOM.

e Proprietatea asupra datelor. DCOM nu beneficiaza
de criptare.

e Configurarea usoard. DCOM este complicat de
configurat.

In aceste conditii comunicatia OPC cu DCOM pentru
accesul la distantd va nceta sa functioneze. Pentru noul
DCOM s-au adaugat setari suplimentare, iar firewall-ul
software a fost Tmbunatatit considerabil si este pornit Th mod
implicit. Deoarece mecanismul callback utilizat de OPC
comutd un client OPC intr-un server DCOM si un server
DCOM f1ntr-un client DCOM, trebuie urmate instructiunile din
[2] pentru toate nodurile care contin servere si clienti OPC.

1) Acelasi proces client Libr rie
{DLL)
2) Procese diferite client Ml stub ooy [ library
¥ 4
Apel local Fremary Apel local
de B e
procedurd _procedurd |
3) Calculatoara diferite :
client fell stub ooy e E0R1Y
! 4
Apel de Apel de
procedurd procedura
deladistanti| oy dg a::té

COMDCOM (COM+) mentine
aceeasi interfatd indiferent de
[ocatia calculatorului

Fig. 6. Exemplu pentru COM/DCOM.

A. Utilizarea pachetului OpenVPN

Retelele de tip VPN sunt cunoscute adesea ca tuneluri sau
tuneluri VPN, iar tehnologia este adesea denumitd tunelling
(tunelare). Software-ul VPN din locatiile A si B (figura 7)
cripteaza si decripteaza datele si le trimit prin tunel. Prin tunel,
datele nu pot merge oriunde ci doar spre capatul celdlalt al
tunelului. Informatia adaugata care mai apoi este incapsulata
intr-un nou pachet (figura 7) contine: Informatia de tunelare
(cum ar fi adresa capatului final); Datele criptate si modelele
de criptare; Pachetul IP original.

Noul pachet este trimis la celdlalt capat al tunelului. Sarcina
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utila al acestui pachet contine acum pachetul IP complet dar
intr-o forma criptatd care nu poate fi cititd de cineva care nu
poseda cheia corecta. Noul header al pachetului contine
adresele sursa si destinatie si alte metadate necesare software-
ului VPN.

Fig. 7. Tunelare realizatd de VPN.

- A
_’_I/—I _i
Internet
Corporate Corporate
Network Network

Tunnel |‘/

VPN gateway X '_/ VPN gateway Y

Header

from A o B Payload

IP Header
from X toY

Fig. 8 . Incapsularea VPN.

B. Utilizarea unui soft de tunelare pentru OPC

Se utilizeaza un soft specializat pentru tunelarea aplicatiilor
OPC [9] care sa treaca de firewall-uri. Tunelul OPC prezentat
in figura 9 se plaseaza pe fiecare din cele doua PC-uri.

Fig. 9. OPC cu DCOM.

Fig. 10. OPC fara DCOM, cu tunelare.



Fiecare obiect de tunelare OPC comunica cu aplicatia locald
OPC utilizand COM-ul fiabil. Cele doud obiecte de tunelare
OPC sunt apoi libere sa comunice si sa schimbe date utilizind
o tehnologie corespunzatoare cum ar fi TCP/IP, http, HTTPS,
XML, etc. Tehnologia de transport a datelor poate fi selectatd
fie de utilizator fie de programator pentru a satisface
necesitatile speciale ale proiectarii. Parola celui de-al treilea
partener este imediat anulatd. Domeniul devine irelevant si
performantele retelei (1argimea de banda si fiabilitatea) nu mai
reprezintd un subiect. Astfel fiecare obiect OPC de tunelare
are doua obiective: sd transfere date Tn modul cel mai fiabil
catre celalalt obiect OPC de tunelare si sa translateze toate
datele inapoi in formatul bazat pe standardul OPC, astfel ca sa
avem o comunicatie persistentd si consistentd. Rezultatul?
Toate necazurile pricinuite de DCOM dispar. Specificarea
unei adrese IP sau a unui nume de calculator OPC este tot ce
se cere.

C. Utilizarea noii specificatii OPC UA

O alta solutie ar fi utilizarea noilor specificatii OPC UA care
sunt independente de paltforma si nu mai utilizeazd DCOM.
Fundatia OPC a anuntat viziunea asupra arhitecturii UA In
2003 [8] si a format grupul de lucru in ianuarie 2004. Prima
parte a specificatiilor a fost lansatd in iunie 2006. Specificatia
UA curenta consta din 11 parti dintre care 4 sunt Inca in starea
draft.
OPC UA este mult mai complex decat specificatia OPC
precedenta si a fost proiectata pentru:
e Si utilizeze platforme diferite capabile sd
interpreteze servicii Web in locul DCOM-ului;
e S& combine functionalitatea serverelor OPC DA,
A&E, HDA 1intr-un singur set de servicii;
e Sd modeleze structuri complexe pentru colaborarea
cu alte organizatii de standardizare;
e S& poata fi implementat pe platforme diferite de la
sisteme embedded pand la sisteme la nivel de
intreprindere.

VII. COMUNICATIA INTRE SISTEME GAZDA

Comunicatia intre sistemele gazdd in cadrul aplicatiei
SMEDU-SCADA se realizeaza, asa cum s-a precizat in
capitolul 3, utilizdnd retele eterogene conectate in Internet,
intranet sau extranet, retele dedicate implementate pe modem-
uri radio si telefonice, retele industriale locale [3],[6] si retele
wireless pentru distante scurte.

Ne-am propus ca 1n cadrul aplicatiei SMEDU-SCADA sa
folosim:

e M-bus care este un standard european specializat
pentru contori.

e  Protocolul ASCII, usor de implementat si este
aplicat pe dispozitive simple de achizitie de date
care pot 1nsoti aplicatiile de contorizare.

e MODBUS ASCII/RTU si TCP-IP, de asemenea un
protocol usor de implementat.

e  CANOpen ca un protocol mai sofisticat acolo unde
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este nevoie de un timp de raspuns mai bun si mai
determinist.

e realizarea de conexiuni wireless pe arii extinse
(retele dedicate) utilizdnd tehnologii GSM/GPRS
sau modem-uri radio pe frecvente libere cum ar fi
modem-urile Xstream PKG sau modem-uri
telefonice.

In figura 11 se prezinta modelul pentru comunicatia intre
dispozitivele din camp si sistemul gazda ca parte componenta
a modelului de comunicatie intre sisteme.

Conexiunile intre sistemele gazda si dispozitivele din camp
[3], dupa cum se vede din figura 11, pot fi:

e  Directe,

e  Utilizand adaptoare care pot fi:

o fara inteligenta locald (cum ar fi adaptorul
RS232 <-> RS485),

o cuinteligentd locald cum ar fi adaptoarele
USB <-> CAN sau USB <-> RS232.

e utilizdnd mastere inteligente sau porti de acces
(gateway) care pot fi:

o interne (sub forma unei plici conectatd pe
PCI, PC104, etc).

o externe conectate pe RS232, USB,

Ethernet, Firewire.

RS232 (COMI)
UsB
Ethernet
Firewire

Pot exista 5i ahte solutii:
USB - Ethemet

CAHN - Ethernet

RS485 - Ethemet, etc.

|, RS485 (ASCI)
o MBus
CAHOpen
Modbus

Fig. 11. Conexiunile sistemelor gazdd cu retelele industriale locale pentru
comunicatia cu dispozitivele, senzorii si elementele de executie inteligente.

Masterele inteligente sau portile de acces (gateway) pot fi:
e locale, aproape de calculatorul gazda, sau
e plasate la distanta (dacd implementeaza stiva TCP-
IP si alte protocole de la nivelul aplicatie (HTTP,
servere WEB, Modbus TCP_IP, FTP, protocoale
de e-mail, etc.)).

In cadrul proiectului SCADA-SMEDU se va proiecta un
dispozitiv de tip Master Inteligent care va oferi, In functie de
varianta, un subset sau intreg setul de facilitati:

e Va fiextern calculatorului gazda;
e Va permite conectarea la calculatorul gazda
utilizand interfetele RS232, USB si Ethernet;
e Vaimplementa urmatoarele protocoale de retea:
o MODBUS TSP/IP Master si SLAVE,



MODBUS RTU si ASCII MASTER,
CANOpen MASTER,
M-Bus MASTER,
o ASCII MASTER.
e  Va permite cuplarea modem-urilor radio:
o XTREAM pe 2,4 GHz,
o GSM, modemul Sony — Ericson.
e Va implementa functia de data logger (va creea si
memora istorice);
e  Vaimplementa:
o stiva TCP/IP si socket-uri,
protocoalele SLIP si PPP,
protocoalele pentru pagini WEB (HTTP)
protocoalele pentru e-mail-uri,
protocoalele pentru transfer de fisiere,
o protocoalele pentru modem-urile radio.
e va implementa serverul OPC DA 2.05 sau OPC
XML-DA.

o O O

O O O O

VIII. CoNCLUZII

In cadrul acestui articol s-au propus un model de
comunicatie pentru sistemele distribuite eterogene larg
raspandite. Modelul ia in considerare atit comunicatia intre
aplicatii, bazatd pe un soprt software middleware cat si intre
sistemele gazda plasate in cadrul diferitelor retele de
comunicatie conectate in Internet sau prin intermediul unor
retele industriale locale. Arhitectura sistemului de comunicatie
a fost conturata prin definirea celor trei modele de comunicatie
corespunzatoare celor trei tipuri de puncte de distributie,
dispecerului central si punctelor de platd locale. Au fost
definite caracteristicile Master-ului Inteligent si metodele de
evitare a problemelor create de DCOM. La nivelul serverelor
OPC s-a definit o componentd de comunicatie originala,
structuratd pe doud niveluri, care permite adaugarea facila de
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noi aparate de contorizare si achizitie precum si adaugarea de
noi protocoale de retea industriala.

Modelul poate fi Tmbunatatit, de exemplu, prin includerea
specificatiilor de descriere a dispozitivelor EDDL si FDT la
nivelul componentei de achizitie (subnivel al componentei de
comunicatie), utilizarea standardului IEEE 1588, standard
pentru definirea unui protocol de sincronizare precisd a
ceasurilor pentru sistemele de control si monitorizare bazate
pe retele industriale locale, implementarea specificatiilor OPC
XML-DA pentru a scapa de complicatiile middleware-ului
DCOM.
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