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Sistem informatic integrat pentru identificarea si
monitorizarea pacientilor — SIMOPAC

Cornel Turcu, Cristina Turcu

Abstract—Domeniul medical este unul din domeniile care, la
momentul actual, suferd modificiri cantitative si calitative din
punctul de vedere al gradului de informatizare. Luiand in
considerare necesitatea de interconectare a sistemelor medicale
europene, precum $i necesitatea de a asigura servicii medicale de
urgenti persoanelor incapabile de a transmite informatii vitale
actului medical, lucrarea de fati propune un sistem informatic
integrat pentru identificarea si monitorizarea pacientilor. Bazat
pe aplicarea unor tehnologii cu un ridicat indice al exploatarii,
cum ar fi, tehnologiile RFID si multi-agent, sistemul are
capabilitatea de a satisface nevoile specifice domeniului medical si
de a contribui la cresterea calititii serviciilor medicale oferite
pacientilor.

Index Terms—RFID, tag, agent, medical

I. INTRODUCERE

OMENIUL medical, la toate nivelele lui (local, regional,

national si international) este asimilat unui mediu deschis,
caracterizat de un proces decizional partajat si distribuit, care
presupune coordonarea §i comunicarea unor diverse tipuri de
informatii Intre diversi actori (pacienti, medici, laboratoare,
clinici etc.). In ultimii ani, s-a conturat o tendintd generald
orientatd catre cresterea calitatii serviciilor medicale oferite
populatiei, lucru care presupune, printre altele, existenta unor
aplicatii software care sda permitd reducerea erorilor in
diagnoza si stabilirea tratamentelor pacientilor, cresterea
nivelului de educatie sanitard si a gradului de accesibilitate la
informatia medicald, furnizarea acesteia la distanta etc. In
contextul integrdrii europene, in sistemul national de sdndtate
se constatd luarea unor masuri concrete pentru n vederea
alinierii la aceste tendinte internationale.

Conform unui studiu publicat de fundatia HealthGrades [1],
se estimeazd ca 1n Statele Unite ale Americii 195.000 persoane
mor anual din cauza erorilor medicale. O serie de statistici
realizate Tn SUA in 2004 au reliefat faptul ca unele erori
medicale (ce puteau fi prevenite) au cauzat moartea a peste
98.000 persoane, iar 770.000 decese au fost provocate de
administrarea gresita a medicamentelor [2]. Conform unui
raport al Comisiei Europene din 2005, numarul persoanelor
decedate in SUA din cauza erorilor medicale a fost mai mare
decat numarul total al persoanelor care au murit de cancer la
san, SIDA sau accidente de masina [3]. Pe de altda parte, un
studiu din SUA a indicat faptul cd aproximativ 25% din
pacienti au avut reactii adverse la medicatie; in multe cazuri
acestea ar fi putut fi prevenite sau ameliorate [4]. De

asemenea, se inregistreaza astfel de reactii si la pacienti aflati
sub ingrijire primara, dar nu exista prea multe studii in aceasta
directie. Multe din aceste erori ar fi putut fi evitate utilizind
tehnologia informatiilor [4]. Dar, in 2004 doar 3% din cele
64.000 spitale din SUA aveau integrat un sistem informatic
care sd permitd administrarea inregistrarilor referitoare la
pacienti (Hospital Information System — HIS) [2].

La ora actuala, In Romania, gradul de informatizare a
sistemului sanitar este relativ redus, informatia despre pacienti
este dispersata la nivel de entitdti medicale, fisele pacientilor
nu sunt unitare §i complete, si nu pot fi accesate online de
personalul medical in caz de nevoie. In 2006 s-a adoptat legea
nr. 95 privind reforma in domeniul sdndtatii, prin care se
impune asigurarea existentei unui sistem informational si
informatic integrat pentru managementul sanatatii publice. De
asemenea, prin planul strategic al Ministerului Sanatatii
Publice pentru perioada 2008 — 2010 se are in vedere
informatizarea sistemului de servicii de sanatate si urmarirea
parcursului pacientului, precum si realizarea registrelor de boli
cronice la nivel judetean, regional si national. Dar, atit pe plan
national, cat si pe plan international se pot evidentia o serie de
situatii care nu sunt rezolvate de sistemele existente. De
exemplu, imposibilitatea de a obtine informatii vitale actului
medical in cazul:

e persoanelor accidentate, care sunt inconstiente sau
incapabile sa transmitd informatii referitoare la starea lor
medicala;

e persoanelor care célatoresc in alte tari si care, In caz de
urgentd medicald, nu vor putea oferi informatii vitale
actului medical din cauza barierei lingvistice.

Pe plan international exista preocupari in domeniu,
putandu-se aminti propunerile de utilizare a unor smartcard-uri
ce contin informatii specifice, de exemplu:

ONKOCARD - persoanele bolnave de cancer,
DIABCARD - persoanele bolnave de diabet,
QUASINIERE - pentru persoanele inregistrate 1n
programe de dializa,

DEFICARD - pentru bolnavi de inima,

HEALTHCARD - pentru femeile nsércinate,
PATIENTCARD - pentru medicamentele prescrise unui
pacient.

Dar aceste card-uri contin informatii specifice unei anumite
boli. In plus, un sistem bazat pe card-uri nu asigura automat
mobilitatea utilizatorului. Astfel, este necesar un reader de



smart card-uri care sa suporte acelasi standard. De asemenea,
tehnologia bazatd pe smart-card-uri poate fi scumpa. Pretul
reader-elor de card-uri este relativ ridicat (pornind de la 25$),
mai ales daca ofera facilitati de securitate (250$). Pretul card-
urilor este, de asemenea, ridicat (in jur de 10$-30%). in unele
cazuri, pentru fiecare smart card, se percep peste 100$ pentru
licenta software. Astfel, chiar dacd aceste costuri vor descreste
in timp, investitia initiald 1n aplicarea tehnologiei smart-card-
urilor poate depdsi 100.000 $ pentru o institutie, cum este un
spital care are cdteva mii de angajati. Aceste costuri sunt
prohibitive pentru institutiile din domeniul medical, care se
confrunta cu lipsa resurselor financiare [8].

In aceste conditii, echipa noastrd de cercetare propune o
solutie alternativa, de cost scdzut, sistemul informatic integrat
pentru identificarea i monitorizarea pacientilor — SIMOPAC,
bazat pe tehnologii RFID si sisteme multi-agent.

A. Tehnologia RFID

Identificarea prin radiofrecventa (RFID - Radio Frequency
IDentification) sau proximitate face parte din categoria
tehnologiilor de identificare automatd (AutolD). Termenul de
identificare automatd, pe scurt automatic ID, descrie orice
sistem dedicat identificarii automate a unor entitdti. RFID
reprezinta tehnologia de identificare a unei entitati folosind
undele radio. La ora actuald tehnologia RFID este cea mai
avansatd metoda tehnologica de achizitie automata a datelor,
fiind din ce Tn ce mai mult acceptatd pe masurd ce aceastd
tehnologie este Inteleasd si utilizata.

Sistemele bazate pe tehnologia RFID sunt compuse, in
general, din trei componente:

® un cititor (reader);

¢ un transponder (tag sau etichetd de radiofrecventa);

¢ un calculator sau orice alt sistem de prelucrare a datelor.

Existd mai multe tipuri de tag-uri, clasificate in functie de
diferite criterii, de exemplu, sursa de energie, frecventa etc.

B. Aplicarea tehnologiei RFID in domeniul medical

In momentul de fati, pe plan international in domeniul
medical, urmatoarele sectoare principale beneficiazd de
aplicarea tehnologiei RFID (Fig. 1):

¢ managementul articolelor medicale — se oferd posibilitatea
de localizare rapida a articolelor medicale mobile, se
asigurd o mai bund utilizare a acestora, cu reducerea
pierderilor si, implicit, a noilor achizitii, concomitent cu
reducerea considerabild a timpului pierdut de personalul
medical pentru cautarea echipamentelor [5];

e Ingrijirea pacientilor — posibilitatea de identificare corectd
a pacientilor si de localizare a acestora Tn orice moment de
timp poate duce la o crestere a sigurantei acestora (de
exemplu, in cazul pacientilor bolnavi de Alzheimer), dar si
la 0 mai buna gestionare a paturilor din cadrul unei unitati
spitalicesti [6];

* managementul medicamentelor si al  substantelor
periculoase — este foarte importantd trasabilitatea
medicamentelor  pentru  eliminarea  cazurilor de
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contrafacere. Prin identificarea medicamentelor se poate
obtine o reducere semnificativd a erorilor Tn administrarea
medicatiei pentru pacientii internati, putandu-se asigura
chiar verificarea dozajului prescris pentru un anumit
pacient;

* managementul inventarului — posibilitatea de identificare
rapida a elementelor de inventar, de realizare Intr-un timp
scurt a inventarului poate conduce la eliminarea situatiilor
de ,;stoc 07, optimizarea utilizarii inventarului curent etc.

[7].

(@
Fig. 1. Exemple de aplicare a tehnologiei RFID in diferite sectoare din
domeniul medical.

C. Agenti si sisteme multi-agent

Un agent inteligent este un sistem care are o mare
flexibilitate 1n atingerea anumitor obiective, fiind capabil de
actiune autonoma pentru indeplinirea obiectivelor planificate.
Caracteristicile pe care trebuie sd le aibd un agent sunt
urmatoarele:

® autonomie: repezintd abilitatea de a lua decizii asupra

actiunilor pe care urmeaza sa le execute, fara o consultare
continud a utilizatorului. Astfel, un agent isi poate controla
propriile actiuni independent de alte entitati, intercationand
cu acestea doar in cazul in care considera ca este necesar;

® reactivitate: abilitatea de a rdspunde In timp util la

schimbarile dintr-un mediu dinamic si imprevizibil;

® proactivitate: abilitatea de a lua initiativa, de a actiona prin

anticiparea scopurilor viitoare, astfel incat sa fie indeplinite
obiectivele sale.



In vederea atingerii obiectivelor, agentii au nevoie si
interactioneze cu alti agenti similari, independenti. Aceasta
interactiune poate varia de la simple comunicatii, pand la
modalitati mai elaborate de interactiune sociald. Acesti agenti
care coopereazd, respectiv schimba informatii, alcatuiesc un
sistem multi-agent. O serie de caracteristici ale sistemelor
multi-agent le recomandd pentru utilizarea lor in domeniul
medical, de exemplu:

e sistemele  multi-agent  permit  interconectarea = si
interoperarea unor sisteme existente, care pot fi diferite
unele de altele;

e oferd solutii pentru probleme distribuite pe arii geografice
mari;

e permit integrarea informatiilor ce provin din
informationale distribuite;

® au abilitatea de a opera cu informatii i cunostinte;

¢ pot fi relativ usor modificate, permitand extinderea facila a
unei aplicatii, dar si o mai bund utilizare a resurselor
disponibile.

surse

D. Agenti in domeniul medical

Pe plan international existda o serie de consortii
transnationale care se ocupda de informatizarea serviciilor
medicale, inclusiv prin aplicarea tehnologiilor agent. Astfel, se
disting: AgentCities (www.agentcities.org), adresatd unor
diverse domenii, inclusiv medical; BHN (Baltic Health
Network - Norvegia, Suedia, Lituania, Estonia); EVISAND
(Spania) etc.

II. PREZENTAREA SISTEMULUI SIMOPAC

Scopul sistemului SIMOPAC este de a opera in mediul
medical distribuit si, in particular, de a rezolva problemele
legate de identificarea §i monitorizarea pacientilor pe baza
celor mai noi tehnologii aplicabile in domeniu: identificare 1n
radio-frecventd (Radio Frequency IDentification), rezolvarea
colaborativda a problemelor in mediu distribuit (tehnologii
inteligente multiagent) si asigurarea unei infrastructuri de
comunicatii care s permitd accesul multi-punct la informatia
medicald vehiculata in sistem.

Obiectivele majore ale sistemului SIMOPAC sunt:

e eficientizarea procesului de management al informatiei

medicale;

e cresterea calitatii serviciilor medicale prin aplicarea pe

scard larga a tehnologiilor informationale de nivel inalt;

e cresterea nivelului de informatizare a sistemului de sdnatate
romédnesc, in vederea asigurdrii corelarii acestuia cu
cerintele impuse de UE in domeniu;

e climinarea constrangerilor legate de localizarea fisei
medicale Tn format tiparit si facilitarea accesului la aceasta;

e cresterea calitdtii si eficientei activitatii de informare a
cetateanului.

In cadrul sistemului se propune ca identificarea pacientilor
sd se realizeze pe baza informatiilor stocate intr-o Carte de
Identitate electronica Personala (CIP). Aceasta se va
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implementa prin utilizarea tehnologiilor RFID 1in care
purtatorul informatiei este un transponder (tag) — chip
electronic cu memorie. Pentru sistemul propus, CIP-urile vor
memora elementele de identificare ale persoanei, informatii
medicale minimale privind starea de sdnatate, eventuale
specificatii necesare 1n actul medical de urgenta etc. Pentru
implementarea pe scard largd a sistemului, se propune
utilizarea unor tag-uri pasive, de cost scdzut. In cadrul
sistemului SIMOPAC, reader-ele ce vor fi utilizate pentru
citirea/scrierea informatiilor de pe/pe CIP vor putea fi atagate
unor echipamente de tip PC sau PDA, constituind astfel
cititoare fixe, respectiv mobile. Reader-ele pot fi utilizate de
medicii de familie, specialisti, laboratoare de analize medicale,
farmacii, sectii spitalicesti etc. Pentru asigurarea unui grad
ridicat de mobilitate in cadrul sistemului se vor utiliza cititoare
mobile. De exemplu, se propune folosirea lor In ambulante
pentru obtinerea rapida n situatii de urgentd a informatiilor
vitale, 1n care orice intarziere sau decizie necorespunzatoare
poate avea consecinte grave asupra pacientului critic.

Structura sistemului propus este prezentata in Fig. 2.

Se considera cd sistemul va fi iererhizat pe trei nivele:

¢ Nivel regional;

e Nivel local;

¢ Nivel de culegere date.

La dezvoltarea sistemului se va acorda o atentie deosebita
securitdtii sistemului, precum si respectarii standardelor
medicale (HL7, EHR etc.).

Echipa de cercetare 1si propune proiectarea si dezvoltarea

urmatorilor agenti:

e Agenti de interfatd — care sa furnizeze indrumare in cadrul
sistemului; astfel de agenti vor prezenta utilizatorului o
interfatd graficd catre sistemul multiagent, vor initia o
cautare sau vor ardta utilizatorului rezultatele unei
interogari;

e Agent broker — agentul care va cunoaste toate capacitatile
sistemului; prin intermediul lui utilizatorul va putea
comunica cu agentii sau va putea realiza o cautare generald
printre toti agentii;

e Agent doctor — va pastra profilul unui anumit doctor si, n
functie de drepturi, va fi capabil de realizarea unor actiuni
1n sistem;

e Agent de administrare — va implementa administrarea
medicald, cum ar fi Tmpartirea sarcinilor sau cooperarea
dintre departamente si agenti;

e Agent controller — va controla intreg sistemul si va media
conflictele dintre agenti;

e Agent baza de date — va controla accesul la o baza de date
ce contine 1nregistrarile medicale despre un pacient; toate
comunicatiile dintre acest agent, doctor si pacient vor fi
criptate.



UTILIZATORI AUTORIZATI
>

3

L

Medic

Farmacie  Laborator Autoritadé/

Medic de jali i
fionhe specialist Pacient pup'ﬁ:a’
= Reader L
~ RFID = 4
N 5o
> 2
e /
pon ook P Impena_ ¢ il
/

35

PDA

Servere
- comunicatii
- baze de date
- aplicatii

Fig. 2. Structura sistemului SIMOPAC.

In urma analizei unor platforme multi-agent existente (Jade
[Telecom Italia Group, 2007], JACK [Agent Oriented
Software Pty. Ltd., 2006], AgentBuilder [Acronymics, Inc.,
2006], Aglet [IBM Research, 2002], etc.), pentru
implementarea agentilor din cadrul sistemului SIMOPAC s-a
optat pentru platforma multi-agent Jade (Java Agent
DEvelopment Framework), datoritd multiplelor avantaje
oferite, printre care se pot aminti: oferd suport pentru
dispozitive handheld, este scalabila, ofera facilitati de
dezvoltare si depanare etc.

III. CoNcLuzI

La ora actuald cresterea calitatii serviciilor medicale nu
poate fi obtinutd fard a se utiliza sisteme software complexe,
care sa rezolve in primul ridnd existenta multipunct a
informatiei medicale referitoare la un pacient. Structura
sistemului propus se bazeaza pe tehnologii RFID si multi-
agent, sinergia acestora permitand implementarea unei serii de
functionalitati ce permit cresterea accesului la informatia
medicald, reducerea erorilor in diagnoza si stabilirea
tratamentului pacientilor, rezolvarea problemei distributiei
informatiei pe arii geografive mari etc.

Adoptarea unor standarde comune la nivel international
poate avea beneficii major in ceea ce priveste asigurarea
serviciilor medicale de urgentd 1n conditiile liberei circulatii a
persoanelor.

MULTUMIRI

Sistemul prezentat in cadrul acestei lucrari face obiectul
contractului nr. 11-011, intitulat Sistem informatic integrat

- sectii spital
- urgente
- laborator

pentru identificarea §i monitorizarea pacientilor, finantat n
cadrul competitiei nationale de proiecte de cercetare PNCDI
II, Parteneriate, sesiunea 2007. Pe aceasta cale, autorii doresc
sd aducd multumiri tuturor celor care s-au implicat in
materializarea acestei propuneri de proiect.
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