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Solutie bazata pe tehnologia RFID pentru
identificarea si monitorizarea
pacientilor

Remus Catilin PRODAN, Cristina Elena TURCU, Tudor CERLINCA, Marius CERLINCA

Abstract—Solutia prezentatd propune utilizarea tehnologiei
RFID pentru identificarea pacientilor, atunci cind acestia intra
in contact cu personalul medical. in acest sens, tag-ul RFID al
pacientului va memora datele de identificare ale pacientului, dar
si o serie de informatii legate de eventualele boli grave ale
pacientului, precum si informatii securizate legate de istoricul
pacientului. Aceasta abordare asigura identificarea pacientului,
chiar aflat in situatii critice si, in acelasi timp, informeazi
medicul de pe ambulantia despre bolile pe care le are pacientul,
evitind administrarea unei medicamentatii de urgenta, incorecta.

Index Terms—RFID tag,
ambulanti, urgenta

sistem medical, EMR, HL?7,

I. INTRODUCERE

Tehnologia RFID reprezintd o solutie de identificare a unei
entitditi pe baza undelor radio. Tehnologia poate fi
utilizatd pentru identificarea, urmarirea si localizarea unei
game largi de entitdti, inclusiv pacienti. Datoritd faptului ca
acest tip de tehnologie este dificil de falsificat, RFID asigura
un grad inalt de securitate. Astfel, RFID este consideratd o
tehnologie flexibilda, convenabila, usor de folosit si potrivita
operatiilor automate. Aceasta oferd avantaje care nu se
regasesc la alte tehnologii de identificare.

Desi, in practica, tehnologia nu este complet noud,
majoritatea aplicatiilor sunt in faza de explorare. Interesul
pentru RFID exista in foarte multe sectoare ale vietii de zi cu
zi, iar in Europa au inceput si fie facute tot mai multe
incercdri pentru punerea in practici a unor aplicatii care
exploateaza aceasta tehnologie. Un domeniu ce poate
beneficia de avantajele acestei tehnologii il reprezinta sistemul
medical.

Un sistem de baza RFID este constituit din trei componente:

- un transponder (tag RFID), programat electronic, ce va

contine informatii unice;

- un reader RFID - ce transmite semnale 1n radiofrecventd;

- antend sau bobind (folositd pentru transmiterea

semnalelor radio dintre reader si dispozitivul RFID).
Suplimentar acestui echipament de bazd, sistemul
RFID poate include si un software specific.

Tag-ul sau transponder-ul RFID (nume derivat din termenii
de transmitator §i responder) reprezinta o etichetd compusa
dintr-un microcip de memorie si o antena (Fig. 1).

Fig. 1. Transponder RFID.

Unul din cei mai importanti parametri in utilizarea tag-
urilor este reprezentat de capacitatea memoriei disponibile.
Tinand seama de acest aspect se poate ajunge la o solutie
mixta de stocare a datelor, astfel:

- datele vitale vor fi memorate, in clar, pe transponder;

- datele suplimentare, vor fi accesate pe baza unei
machete, identificate prin intermediul TAG-ului,
accesand un site specializat.

Aceasta tehnica a fost adoptata in cadrul solutiei propuse,
astfel incat personalul medical poate dispune de date in clar,
pe baza citirii continutului tag-ului, sau de date suplimentare,
accesand site-ul SIMOPAC, a carui adresd este stocatd pe
transponder.

II. ARHITECTURA SISTEMULUI

Sistemul propus, denumit SIMOPAC, permite o
monitorizare reald a pacientilor, pe baza tag-urilor RFID
personale (denumite, in continuare CIP — Carte de Identitate
electronica Personald), oferind posibilitatea obtinerii rapide a
unor informatii privind starea de sanatate a purtatorului tag-
ului RFID (pacient).

Solutia propusd, avand arhitectura conform Fig. 2,
integreaza mai multe module, necesare in cadrul monitorizarii
pacientului, atdt in medii EMR (Electronic Medical Record)
standardizate, cat si in cadrul sistemelor nonEMR.

Singura conditie, impusd de catre sistem, o constituie
existenta unui reader RFID conectat la o statie de lucru, restul
modulelor din sistem, fiind implementate in java, nu impun
restrictii majore privind sistemul de operare.
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Fig. 2. Arhitectura generala a sistemului SIMOPAC.

in continuare sunt descrise, pe scurt, modulele componente
ale sistemului SIMOPAC.

A. Modulul de management al utilizatorilor

Managementul utilizatorilor are rolul de a gestiona
utilizatorii sistemului SIMOPAC, un sistem alcatuit din
module diferite, cu entitati diferite si drepturi de acces diferite.

Pentru a se eclimina posibilitatea de acordare abuziva a
drepturilor de acces la informatiile furnizate de catre sistemul
SIMOPAC, accesul la aplicatia de gestiune a utilizatorilor se
realizeazd pe bazia de nume si parold. Parolele trimise pe
Internet sunt, in prealabil, criptate. De asemenea, toate
informatiile importante (utilizatori, parole etc.) sunt criptate,
inainte de a fi stocate in baza de date. Un exemplu de operare
in cadrul modulului de management a utilizatorilor poate fi
urmdrit in Fig.3.
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Fig. 3. Editarea drepturilor de acces in managementul utilizatorilor.

B. Modulul de vizualizare a fisei pacient

Modulul VizEMR-PC, are drept scop vizualizarea, pe statia
PC, a figsei medicale electronice a unui pacient care a fost

identificat pe baza tag-ului RFID (CIP-ului) sau a
identificatorului pacientului imprimat pe CIP. Acest modul
poate fi utilizat atunci cand se citeste CIP-ul la o unitate
medicala si apoi se doreste obtinerea mai multor informatii
despre pacient. In acest scop, modulul asigurid afisarea
informatiilor in limba solicitatd de catre utilizator. De
asemenea, se asigurd §i generarea facila a rapoartelor
personalizate, cu posibilitatea exportului in diferite formate,
precum si listarea acestora la imprimanta.

Acest modul pune la dispozitia utilizatorilor urmatoarele
facilitati:

- un editor pentru crearea modelului de raport
corespunzator fisei medicale electronice. Modelul de
raport va fi creat o singurd data, de catre personalul
medical calificat, pe baza figei medicale electronice a
sistemului EHR/EMR. Acest model va contine toate
sau doar o parte din campurile fisei medicale specifice
unitatii EHR/EMR si va putea fi tradus in mai multe
limbi de circulatie. Operatia de traducere faciliteaza
colaborarea dintre unitatile medicale din tari diferite.

- un generator de rapoarte. Generatorul de rapoarte va fi
responsabil cu realizarea urmatoarelor operatii:

ocompletarea modelului de raport cu informatii
preluate din fisa medicala a unui pacient.
Extragerea informatiilor din fisa medicald se
realizeazd cu ajutorul unor comenzi HL7
dedicate;

o generarea raportului (XML, CVS, MDB etc.) in
limba solicitatd de catre utilizator.

Accesul la aplicatia utilizatd pentru crearea modelului de
raport corespunzator figei medicale electronice se realizeaza
pe baza de nume si parold. Comunicatia client-server este
sigurd, parolele trimise pe Internet fiind, in prealabil, criptate
la client. De asemenea, accesul la diferitele facilitati oferite de
VizEMR-PC se realizeaza in concordanta cu drepturile setate
pentru utilizatorul conectat. Drepturile de acces sunt stabilite
cu ajutorul aplicatiei de gestiune a utilizatorilor.



III. ORGANIZAREA DATELOR PE TAG-UL RFID. MODULUL DE
ADMINISTRARE SABLOANE

Structurarea datelor s-a realizat la nivelul transponderului
(CIP), pe baza unu sablon. In afara datelor structurate pe baza
sablonului, pe tag se mai memoreaza, in clar, informatii vitale,
ce pot fi accesate la o simpla citire a CIP-ului. Accesarea
sablonului se va face pe baza adresei URL, inscrisd pe CIP. La
adresa respectiva se va permite descidrcarea unei aplicatii
wadd-on”, care va putea fi folositd pentru accesarea
reader-ului, oferind astfel personalului medical accesul la
datele de pe CIP.

Aceasta sectiune a aplicatiei este concentratd pe crearea
sabloanelor utilizate pentru structurarea informatiilor pe fisa
CIP a pacientului. in cadrul fisei CIP a pacientului, se vor
identifica doud zone cu informatii despre pacient. In prima
zona, se vor gasi informatii de prima urgenta, vizibile in clar,
informatii pe baza cérora se identifica pacientul si eventualele
boli grave de care suferd. Trebuie spus cd aceastd prima
sectiune, este cu un format impus si necriptat. A doua sectiune
a CIP-ului contine date care pot fi interpretate doar daca exista
sablonul definit la inscriere. In plus, se poate obtine si
traducerea acestor informatii, dacd personalul ce a creat
sablonul si fisa CIP a realizat traducerea respectiva.
Traducerea va fi disponibila intr-un format XML, usor de
transferat si citit.

De asemenea, trebuie precizat faptul ca in cadrul acestui
modul sunt dezvoltate instrumente prin intermediul cérora se
permite editarea sablonului. Pe baza acestui sablon se va
construi figsa CIP, corespunzatoare unuia sau mai multor
pacienti, in functie de politica unitatii medicale, unde sunt
create fisele respective.

Unul dintre avantajele structurarii informatiilor conform
unui sablon este dat de faptul ca informatiile ce urmeaza a fi
inscrise in figa CIP sunt traduse o singura datd. Pe langa acest
prim avantaj se mai pot aminti si altele, de exemplu:

- pentru un grup tintd de pacienti se foloseste acelasi
sablon, deoarece toti vor avea inscrise acelasi tip de
date 1n fisa CIP;

- se permite o mai buna organizare a datelor ce urmeaza a

fi inscrise in CIP;
interpretarea fisei CIP a unui pacient se va face mai usor

dacda sablonul folosit de medicul curant a fost deja
descircat de pe server, odata cu cazul altui pacient;

- obtinerea unui raport bun, de spatiu ocupat util
comparativ cu spatiul necesar pentru delimitare;

- etc.

Sablonul este construit pe baza unor campuri definite prin
nume si tip de datd. Tipurile de date uzuale sunt cele
prezentate in Fig. 4, la care se mai pot adauga si alte tipuri.

Dupa cum se observa si in Fig. 4, fiecare tip de data are, pe
langa un nume, si un format de afisare, care va fi folosit de
catre modulul plugin, pentru afisarea corectd a informatiei.
Interpretarea formatului de afisare este urmatoarea:

- (A/) — pot apare caractere litere (A...Z), cat si alte
caractere ASCII afisabile () ;

- [+-]1(9) - pot apare simbolurile + sau —, element optional
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[+-], urmate de cifre (9);

- [+-19)[.(9)] - pot apare simbolurile + sau — , element
optional [+-], urmate de cifre (9). in acest format mai poate
apare si simbolul virgula (punct zecimal [.(9)]) , urmat evident
de alte cifre;

- yyyy-mm-dd - formatul deja impus pentru afisarea unei
date calendaristice (y — year, m — month, d — day) ;

- hh/mm/ss - formatul deja impus pentru afisarea timpului
(h — hour, m — minute, s — second) ;

- yyyy-mm-dd hh/mm/ss — format bazat pe formatele
descrise anterior.

|idtip |numeTip |formatﬂ.ﬁsare |
1 String (Al
2 2 Intreg |[+—](9)| |
3 Real [+1(=)[. (23]
4 Data ywyyy-rnm-cd
5 Timp hhfrinyss

Fig. 4. Tipuri de date utilizate in crearea sabloanelor.

In cadrul descrierii sablonului, la nivel de campuri, se va
mai folosi si un index, pe baza caruia se poate realiza
ordonarea dorita a cAmpurilor.

Atunci cand in sistem existd cel putin o fisd CIP asociata
sablonului, nu mai existd posibilitatea de a edita sablonul
curent, decat dacd este construit un alt sablon pe baza
primului.

o SIMOPAC - CIF

{ID in baza de date EHR/EMR }

sLanguages «Languages
EN RO
ID_Field_#1 ID_Camp_#1
{ Description &1 } { Descriere #1 }
ID_Fiald_#2 ID_Camp_#2
{ Deacription #2 } { Deacriera #2 }
ID_Field_#3 ID_Camp_#3
{ Description #3 } { Deacriera #3 }

Fig. 5. Fisa CIP descrisa pe baza sablonului si traducerilor disponibile.

Dupa construirea sablonului, urmatoarea faza este de
traducere a campurilor, traducere ce va fi memorata intr-un
format XML, stocat in baza de date a sistemului. In acest fisier
XML, pentru campurile sablonului selectat se pot realiza
oricate traduceri sunt necesare (in limbile straine de interes).
in momentul in care un medic din sistem, vizualizeazi fisa
CIP a pacientului, el va putea accesa si informatiile structurate
in fisa CIP, pe baza sablonului construit si tradus. In acest
moment aplicatia plugin va face traducerea campurilor,
automat (pe baza localizarii) sau manual, la dorinta medicului,
utilizdnd traducerea descircata odata cu sablonul asociat fisei
CIP a pacientului, ca in Fig. 5.



Accesarea sablonului se face de citre modulul “add-on”,
descarcabil de pe site-ul oficial al aplicatiei SIMOPAC, site
indicat ca si adresa URL chiar pe partea vizibila a TAG-ului
RFID, conform Fig. 6.

Mr. UCHIHA.Itachi
RFID

N

ID.Patient: 0030469 - NNNN

Download addON from:
http.//www.simopac.ro/rfid

Fig. 6. Partea vizibila a CIP-ului.

Dupa accesarea modulului ,,add-on”, acesta va realiza
urmatoarele actiuni:

cauta sa identifice in sistem un reader RFID, acceptat de

sistem;

daca identifica un astfel de reader, va accesa baza de date

SIMOPAC, pentru a descérca sablonul si traducerea
acestuia;

- pe baza acestor informatii si folosind functia de
localizare, va afigsa sablonul tradus impreuna cu datele
extrase de pe fisa CIP (transponderul local).

- nu in ultimul rand, dupa investigarea pacientului, tot cu
ajutorul modulului  add-on, vor fi  trimise
rezultate/concluzii catre zona de log-uri a serverului
SIMOAPC. Acest lucru este vizibil in Fig. 7.

Completarea figei CIP a pacientului, Impreuna cu crearea
sau administrarea sablonului/sabloanelor, revine medicului
curant al pacientului.

IV. AVANTAJELE SI DEZAVANTAJELE SOLUTIEI

Sistemul, propus si implementat, este capabil sa asigure o
interfata catre diferitele zone ale serviciilor medicale, cum ar
fi:

- serviciul de medicina de familie,

- serviciul de analize medicale,

- serviciul de spitalizare,

- serviciul de urgente,

- etc.
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Atunci cand sistemul propus interactioneaza cu un alt
sistem EMR complet, integrarea va fi optima. In cazul in care
unitatea medicala nu foloseste un astfel de sistem, va fi totusi
posibila utilizarea sistemului SIMOPAC, dar fard facilitatile
obtinute de la un sistem EMR (de exemplu, importul direct al
datelor referitoare la pacienti),

N

Fi

g. 7. Zona de log-uri (istoric) a serverului SIMOPAC.
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