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Soluti1 de optimizare a traficului intr-o retea
folosind tehnologii Linux

Razvan RADU, Gheorghe RADU

Abstract—This article presents some ways of optimizing
network traffic by using Open Source tools.

Index Terms—Linux, internet provider, network clients, Open
Source, traffic management

[. INTRODUCERE

EZVOLTAREA explozivd a asa numitelor “retele de

cartier” apare ca un raspuns firesc la nevoia generala a
populatiei de un serviciu de acces la Internet cu banda larga,
ieftin si rapid, retelele de cartier devenind in scurt timp
furnizori de Internet cu cateva sute sau chiar mii de clienti
fiecare. Aceste mici afaceri au ca obiect de activitate un
domeniu tehnologic complex, in care se utilizeazd unelte
specifice, se lucreazd in urma unei instruiri $i a unei
experiente corespunzitoare. in mod evident, o retea de cartier,
construitd n majoritatea cazurilor de studenti sau chiar de
catre elevi de liceu, nu beneficiazd nicidecum de o
implementare in cunostinta de cauzd, de experienta si
procedurile folosite in retelele de telecomunicatii si cu atat
mai putin de uneltele specifice acestui domeniu, echipamente
electronice ce implicd costuri mai mari, in unele cazuri, decat
valoarea intregii retele. In consecinta, apare nevoia gestionarii
traficului retelei prin tehnologii software cu costuri minime si
eficientd maxima.

II. DESCRIERE

In contextul gestionarii unei retele de calculatoare cu access
la internet functiile principale sunt indeplinite de un router,
hardware sau software, in cazul nostru software. Mai exact, un
PC cu arhitectura server ce ruleaza un sistem de operare Linux
si toate uneltele necesare managementului de trafic.

Pentru o retea de distributie Internet se evidentiaza
urmatoarele categorii de cerinte, din punct de vedere al
traficului:

- permiterea/restrictionarea accesului diferitelor puncte
de lucru, numite in continuare clienti ai retelei sau,
simplu, clienti;

- impartirea latimii de banda existente in mod echitabil
tuturor clientilor retelei;

- monitorizarea traficului realizat de fiecare client si de
intreaga retea.

Ne vom ocupa pe rand de fiecare din aceste sectiuni.

A. Gestionarea accesului la retea

Traficul fiecarui client catre Internet si dinspre Internet
trece prin router-ul retelei. Avem astfel posibilitatea aici de a
decide asupra acelui trafic. Ca identificatori unici ai unui
client existd adresa MAC a placii de retea si adresa IP.
Utilizand aceasta pereche cream reguli de acces in router-ul
Linux care vor permite sau vor restrictiona traficul clientilor.
Implementarea se face cu ajutorul regulilor iptables. Cand
reteaua are cateva sute sau chiar mii de clienti vom avea tot
atatea reguli de access active in router. Fiecare pachet de date
care traverseaza router-ul va parcurge secvential aceasta lista
de reguli pentru a vedea dacad poate trece sau nu. La cateva
milioane de pachete zilnic transferate intre reteaua locald si
Internet, parcurgerea secventiald a listei de reguli de acces
poate crea mari intarzieri, astfel incat o optimizare este strict
necesard. Se foloseste in acest scop o unealtd special creata,
numitd ipset. Un ipset este un set de perechi MAC — IP
impreund cu un mecanism de verificare rapida a pachetelor ce
il traversecaza contra tuturor perechilor existente in set.
Folosind ipset vom avea 1n implementarea noastrd o singura
reguld de acces iptables aplicata pe setul de perechi IP — MAC
al Intregii retele.

B. Managementul latimii de banda

Managementul latimii de banda, impartirea benzii existente
echitabil intre clientii retelei, alocarea latimii de banda dorite
fiecarui client, optimizarea consumului, redundanta benzii de
Internet reprezinta problema fundamentald in gestionarea
traficului unei retele. Este aspectul care influenteaza cel mai
mult eficienta retelei, calitatea traficului/serviciului oferit,
costurile financiare si de alta naturd. Un progres substantial in
aceastd privinta l-a reprezentat dezoltarea shaper-ului HTB,
Hierarhich Token Bucket. Aceastd politica de shaping este
organizata pe clase de limitari. Se creeaza o clasa, o ,,galeata”
pentru intreaga latime de bandd si cite o subclasa pentru
fiecare client al retelei, subclasa ce va avea o limita inferioara
si o limitad superioard exprimate in bytes pe secunda.

Primul rol al shaper-ului este sd asigure banda minima
garantatd fiecarei clase. Unicitatea metodei HTB consta in
faptul ca permite redistribuirea benzii nefolosite de unele
subclase celorlalte subclase. Astfel fiecare subclasd primeste
tot timpul minimul garantat de bandd iar banda extra,
nefolositd, se distribuie subclaselor care au nevoie, in limita
superioara stabilitd, proportional, in functie de limita
inferioard a fiecarei clase.



Ca exemplu, s presupunem ca avem 3 subclase A, B, C si
clasa mama X. Clasa mama are disponibila o latime de banda
de 10 MB, clasa A are un minim de 2 MB si un maxim de 5
MB, clasa B are un minim de 3 MB si un maxim de 7 MB iar
clasa C are un minim de 5 MB si un maxim de 10 MB. Sa
presupunem ca clientul aferent clasei B nu face trafic, prin
urmare: se asigura minimul de 2 MB clasei A, minimul de 5
MB clasei C si rezultd un surplus de banda disponibilda de 3
MB. Aceasta se va distribui proportional cu minimele claselor
A si C astfel: clasa A va primi 0.85 MB si clasa C va primi
restul de 2.15 MB din surplusul de 3 MB.

Astfel, din punct de vedere structural mecanismul HTB
satisface cu succes nevoile de management al benzii. Din
punct de vedere functional insa intAmpindm aceleasi provocari
ca si In cazul regulilor de acces, fiecare pachet de date care
circuld prin router va traversa secvential intreaga listd de clase
pentru a vedea céreia ii apartine In functie de adresa IP sursa,
respectiv destinatie. In cazul unei retele cu 1000 de clienti,
deci 1000 de subclase de limitari, orice pachet destinat celei
de a 1000-a clase din listd va parcurge de fiecare data toate
cele 999 de clase pana va intra in clasa de care apartine si va
putea trece astfel mai departe, fapt ce poate crea mari
intarzieri de trafic in retea.

Se foloseste, 1n acest sens, un mecanism de hashing. Prin
intermediul acestui mecanism, crieriile de selectie ale
pachetelor si trimiterea lor catre clase sunt organizate Intr-un
alt mod decat secvential, permitdnd gasirea unei potriviri intre
pachet si clasa corespunzatoare din maxim 3 incercari.

C. Monitorizarea traficului

Nevoia de monitorizare a traficului fiecarui client, al retelei
per total, cunoasterea tipului de trafic care se face, a orelor din
zi sau perioadelor din sdptdmana sau din luna cand se face mai
mult trafic, toate acestea sunt informatii fundamentale pentru
luarea deciziilor si constuirea strategiilor pe termen scurt si
mediu pentru dezvoltarea retelei. Fara o monitorizare cat mai
detaliatd a ceea ce se Intampld efectiv in retea, a urmarilor
masurilor pe care le ludm, nu putem eficientiza functionarea
retelei.

In privinta monitorizarii traficului intr-o retea se evidentiaza
urmatoarele aspecte/nevoi:

- viteza cu care s-a facut trafic intr-un anumit moment si

statistici;

- cantitatea de date consumata Intr-o anumita perioada de

timp;

- evidentiere completd, instant, a traficului care se

realizeaza 1n orice moment;

111

- tipul de trafic: extern, metropolitan, upload, download,
web, s.a.m.d.

Clasele de limitari impreuna cu traficul care le traverseaza
ne furnizeaza suficiente informatii pentru a putea construi
analizele necesare.

Pentru statisticile de viteza, cantitatea de trafic si tipurile de
trafic se foloseste RRD Tool, o unecaltd ce permite
transpunerea facild a unor date statistice intr-o forma grafica
foarte usor de urmarit si inteles.

Pentru urmarirea traficului instant, live, in orice moment se
foloseste lgdump ce ordoneaza clasele in ordinea celor mai
mari consumatori si are o rata de refresh de o secunda.

Toate aceste tehnologii, impreuna cu multe alte facilitati si
funtionalitati, atat tehnice cét si economice, sunt integrate si
disponibile intr-un produs software comercial, Murphy
Manager de Retele, un software complet de gestiune a unei
retele de distributie de Internet cu pana la 5000 de utilizatori,
ce se bucurad de un real succes, fiind primul jucator pe piata
soft-ului pentru retele de cartier.

III. CONCLUZII

In domeniul retelisticii, un domeniu extrem de dinamic si
provocator, cerintele cresc cu o vitezd extraodinard, noi §i noi
provocari sunt lansate catre profesionisii acestui domeniu in
fiecare zi. Pe langd solutiile profesionale, dar i extrem de
costisitoare, oferite de cele mai mari companii din domeniu,
existd o zond paraleld cel putin la fel de dinamicd si de
hotarata sa tind pasul, care se regdseste In lumea Linux a
software-ului pentru retele, in lumea Open Source. Cele
prezentate sunt doar un exemplu despre ceea ce se poate crea,
pornind de la niste unelte in totalitate gratuite, si cu un rezultat
foarte bun, prin mobilizarea energiilor §i creativitatii
individuale.
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