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    Abstract—Securing the database may be the biggest action an 

organization, institution, government or simply a person can take 

in proactively defending itself against the myriad of intruders. 

Attacks on database can cause serious damage such as social 

impact or losses of incomes. 

This paper presents a security perspective Database, by 

discussing the SQL Injection problem and its position in a 

compromised database and makes proposals to improve security 

against these attacks. 
 

Index Terms—database, SQL, SQL injection, vulnerability 
 

I. INTRODUCERE 

Încă din primele zile ale reŃelelor de calculatoare  bazele  de 
date au avut  întotdeauna un rol important .Rolul acestora este 
de a stoca, gestiona, şi de a  oferi acces la cunoştinŃele 
colective ale oricărei organizaŃii. TranzacŃiile financiare, 
extrase de cont, dosarele medicale, informaŃiile cărŃii de credit, 
poliŃele de asigurare, secrete comerciale, etc sunt unele din 
numeroasele lucruri  care sunt memorate în orice baza de date. 

Înainte de apariŃia internetului, bazele de date  au fost ca 
nişte insule cu  nici o  conexiune sau foarte slabă între ele. 
Singurii oameni capabili să acceseze bazelor de date erau 
angajaŃii calificaŃi. Nivelul de ameninŃare la care aceste 
sisteme erau expuse era foarte redus. 

În ultimile trei decenii numărul de baze de date 
computerizate a fost într-o rapidă şi continuă ascensiune. 
ApariŃia WEB-ului precum şi a capabilităŃilor  reŃelelor au 
făcut ca accesul la date şi informaŃii să fie mult mai usor.Un 
efect al acestei ascensiuni a fost  acela că  utilizatorii pot 
accesa acum cantităŃi din ce în ce mai mari de informaŃii într-
un scurt timp . 

Datorită faptului că tot mai multe instrumente şi tehnologii 
sunt în curs de dezvoltare pentru a, accesa şi utiliza datele, 
există, de asemenea o urgentă nevoie de a proteja aceste date. 

Conform organizaŃiei Privacy Rights Clearinghouse[13] 
care menŃine o cronologie  a încălcărilor datelor electronice, 
din februarie 2005 până în noiembrie 2010 au existat mai mult 
de 51 milioane de conturi personale compromise ca urmare a 
securităŃii slabe; iar acestea sunt doar cazurile care au devenit 
publice. InformaŃiile furate includeau: dosare medicale, 
carduri de credit, informaŃii personale, etc. Un clasament al 
acestor tipuri de informatii este prezentat in Fig 1.  
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Fig. 1. Tipuri de date compromise (preluat Verizon Business RISK  
Team[17]). 

II.  SECURITATE VS HACKING 

Aşa cum am mentionat mai devreme, securitatea în bazele 
de date este critică şi absolut esenŃială. Cu toate acestea, este 
de asemenea extrem de provocatoare. Securitatea în lumea 
digitala este înrudită cu securitatea în lumea reală. Ultimii ani 
ne-ar sugera, ca protejarea infrastructurii fizice  s-a 
transformat într-un coşmar pentru specialiştii în securitate. 
Motivul este că adversarii rău intenŃionaŃi pot locui oriunde şi 
totul este o posibilă Ńintă.  

AcŃiunile din categoria hacking cuprind toate încercările de 
a accesa  sau de a deteriora în mod intenŃionat diferite 
informaŃii fară a fi autorizat de mecanismele de securitate. 

Hacking-ul oferă utilizatorilor  mai multe avantaje decât 
alte categorii; acesta poate  fi realizat de la distanŃă şi anonim, 
el nu are nevoie de interacŃiune directă sau proximitate fizică, 
şi există mai multe instrumente disponibile pentru a 
automatiza şi a accelera atacurile. 

Comform  Verizon Business RISK  Team[17]  care au făcut  
un studiu  asupra tipurilor de atacuri asupra bazelor de date pe 
locul al treilea se află SQL Injection .Acest lucru ne arată că ¼  
din totalul de încălcări  şi 89%  din inregistrări se face cu 
ajutorul modificărilor asupra  limbajului SQL.[Fig 2] 

III. STRUCTURA SQL 

Structura unei instrucŃiuni SQL(Structured Query 
Language) este formată din cuvinte rezervate şi cuvinte 
definite de utilizator. 

• Cuvintele rezervate : au un înteles fix, trebuie scrise 
exact cum este necesar şi nu pot fi împărŃite în mai 
multe rânduri.(Ex: SELECT , INSERT , DELETE , 
UPDATE, etc.) 

• Cuvintele definite de utilizator : sunt formate de către 
acesta, conform unor anumite reguli de sintaxă şi 
reprezintă denumirile diverselor obiecte din baza de 
date, cum ar fi relaŃiile, coloanele , vederile, etc. 
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Fig. 2. Tipuri de atacuri (preluat Verizon Business RISK  Team[17]). 

 

Una dintre cele mai importante operaŃii în SQL folosite 
pentru manipularea datelor este consultarea.Acest lucru se 
realizează cu  fraza SELECT. 

Forma generală a unei instrucŃiuni SELECT este următoare: 
 

SELECT [ALL | DISTINCT] [TOP nExpr [PERCENT]] 

  [Alias.] Select_Item [Column_Name] 

[, [Alias.] Select_Item [Column_Name] ...] 

FROM [FORCE] 

[DatabaseName!]Table [ Local_Alias] 

[[INNER | LEFT [OUTER] | RIGHT [OUTER] | FULL 

[OUTER] JOIN 

DatabaseName!]Table [ Local_Alias] 

[ON JoinCondition …] 

[[INTO Destination] 

| [TO FILE FileName [ADDITIVE] | TO PRINTER 

[PROMPT] 

| TO SCREEN]] 

[PREFERENCE PreferenceName] 

[NOCONSOLE] 

[PLAIN] 

[NOWAIT] 

[WHERE JoinCondition [AND JoinCondition ...] 

[AND | OR FilterCondition [AND | OR 

FilterCondition ...]]] 

[GROUP BY GroupColumn [, GroupColumn ...]] 

[HAVING FilterCondition] 

[UNION [ALL] SELECTCommand] 

[ORDER BY Order_Item [ASC | DESC] [, 

Order_Item [ASC | DESC] ...]] 

 
În exemplu de mai sus putem observa că avem două cuvinte 

definite de utilizator respectiv JoinCondition şi 
FilterCondition care pot fi întrebuinŃate de utilizatori în 
scopuri diferite. 

În mod normal scopul ar fi unul ‘BUN’ dar în multe cazuri 
întâlnim şi utilizatori care folosesc aceste proprietăŃi ale 
instrucŃiiunii SQL într-un scop benefic doar pentru ei sau 
pentru organizaŃiile cărora sunt afiliaŃi. 

Un astfel de exemplu este descris în continuare. 

IV. SQL INJECTION 

SQL injection este una dintre cele mai devastatoare 
vulnerabilităŃi, deoarece  poate avea un impact sever şi poate 
duce la pierderea confidenŃialităŃii /integrităŃii, autentificări 
rupte şi în unele cazuri preluare de comenzi. În cazul cel mai 
grav, ea poate duce la compromiterea completă a bazei de 
date. 

La o simplă întrebare ce este cu adevarat SQL injection? 
răspunsul deşi este unul “complicat” el este paradoxal 
“simplu”. SQL injection este o vulnerabilitate care rezultă  
atunci cand i se dă unui atacator capacitatea de a influenŃa 
interogările SQL şi ceea ce trece  spre baza de date. 

În cazul în care datele furnizate de utilizator nu sunt corect 
curaŃate şi validate, un utilizator rău intenŃionat poate injecta 
date artizanale pentru a schimba semantica interogările sau a 
comanda, ceea ce poate  conduce la consecinŃe nedorite. 

SQL injection nu este o vulnerabilitate care afectează 
exclusiv aplicaŃiile WEB; orice cod care acceptă ca intrare 
declaraŃiile SQL poate fi vulnerabil. 

V. TIPURI DE ATACURI –SQL INJECTION 

Există patru categorii principale de atacuri SQL injection 
împotriva bazelor de date : 

� Manipulare SQL,  
� InjecŃie de cod, 
� InjecŃie de funcŃii, 
� Umplerea bufferului. 

a) Manipularea SQL  

Manipulare SQL implică modificarea declaraŃiei SQL prin 
intermediul operatorilor pe mulŃimi (de exemplu, uniunea, 
intersectia, etc), sau modificarea clauzei WHERE pentru a 
returna un rezultat diferit. Multe atacuri SQL injection 
demonstrate  sunt de acest tip.  

Atacul cel mai bine cunoscut este de a modifica clauza 
WHERE în situaŃia autentificării unui utilizator, astfel încât  
această clauza WHERE să fie întotdeauna  adevarată. 

Ex: 
O aplicaŃie poate verifica autentificarea unui utilizator prin 

executarea urmatoarei interogari şi verificarea dacă exista 
raspuns de la server.  

 

SELECT * FROM tabel_utilizatori  

WHERE nume = 'admin'   

and  

parola = 'parola’ 

 
Atacatorul încearcă să manipuleze instrucŃiunea SQL astfel 

incat sa execute urmatoarea sintaxa: 
SELECT * FROM tabel_utilizatori 
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WHERE nume = 'admin'  

  and  

 parola = ‘parola' or 'a' = 'a' 

 

Datorită prioritaŃii operatorilor  clauza WHERE devine 
adevarată şi  atacatorul  dobândeşte în acest fel accesul. 

Operatorul UNIUN este de asemenea utilizat în atacuri SQL 
injection. Scopul este de a manipula o declaraŃie SQL astfel 
încât să returneze şi coloane din alte tabele. Un formular care 
execută următoarea interogare pentru a returna o listă de carŃi 
disponibile este: 
 

SELECT nume_carte FROM carti  

   WHERE nume_carte  like'%BAZE%' 

 

Atacatorul încearcă să manipuleze instrucŃiunea SQL astfel 
incât să  execute urmatorea sintaxă: 
 

SELECT nume_carte FROM carti  

WHERE nume_carte  like '%BAZE%' 

UNION  

SELECT nume FROM dba_users               

  WHERE nume like '%' 

 

Lista returnată de server va include toate cărŃile selectate, 
dar, de asemenea şi toŃi utilizatorii bazei de date. 

b) Injectie de cod 

Atacurile prin injecŃie de cod încearcă să adauge declaraŃii 
suplimentare sau alte comenzi SQL la comanda SQL trimisă 
către server. 

Acest tip de atac este frecvent utilizat împotriva aplicaŃiilor 
Microsoft SQL Server, dar unerori se întalneşte şi asupra 
bazelor  de date Oracle. DeclaraŃia EXECUTE din SQL Server 
este o Ńintă frecventă a atacurilor de tip SQL injection.   

Oracle nu suporta mai multe declaraŃii SQL trimise pe 
aceeaşi cerere către baza de date de aceea următorul atac nu va 
avea nici un rezultat asupra bazelor de date Oracle. 
Următoarea declaraŃie va duce la o eroare:  
 

SELECT * FROM tabel_utilizatori  

WHERE nume = 'alice'  

and  

parola = 'parola'; 

 DELETE FROM tabel_utilizatori  

WHERE nume = 'admin'; 

 

Cu toate acestea, unele limbaje de programare sau API-uri 
permit situaŃiile în care să fie executate mai multe instrucŃiuni. 
PL/SQL şi aplicaŃiile Java pot executa dinamic mai multe 
blocuri PL/SQL, blocuri care sunt vulnerabile la injecŃie de 
cod. 

Ex: 
BEGIN ENCRYPT_PASSWORD ('alice', 'parola');  

END; 

 

Exemplul de mai sus de bloc PL/SQL execută  o procedură  
care criptează şi salvează parola şi utilizatorul. Un atacator va 
încerca să manipuleze  acest bloc PL/SQL  astfel încât să 
execute urmatorul cod: 

BEGIN ENCRYPT_PASSWORD ('alice', 'parola'); 

 DELETE FROM tabel_utilizatori 

WHERE upper(nume) = upper('admin');  

END; 

c) Injectie de funcŃii 

Baza de date Oracle permite funcŃii sau funcŃii în pachete să 
fie executate ca parte a unei declaraŃii SQL. Deşi Oracle deŃine 
peste 1.000 de funcŃii în aproximativ 175 de pachete de date 
standard, doar câteva dintre aceste funcŃii pot  fi utilizate  

într-un atac SQL injection. Orice funcŃie personalizată sau 
funcŃia într-un pachet personalizat poate fi, de asemenea, 
executată într-o declaraŃie SQL. 

FuncŃiile executate ca parte a unei declaraŃii SQL SELECT 
nu pot întotdeauna modifica  baza de date, excepŃie  făcând 
cazul în care funcŃia este marcat ca "TRANSACTION 
PRAGMA". Nici una dintre funcŃiile standard Oracle  nu sunt 
executate ca tranzacŃii autonome; doar funcŃiile ca INSERT, 
UPDATE, DELETE sunt în măsură să modifice datele dintr-o 
baza de date. 

De asemenea multe pachete Oracle sau pachete 
personalizate pot fi exploatate de un atacator. Aceste pachete 
personalizate pot include funcŃii  pentru a modifica parolele 
sau alte operaŃiuni. 

Problema legata de injectia de funcŃii este că orice generare 
dinamica de, declaraŃii SQL este vulnerabilă. Chiar cele mai 
simple declaraŃiile SQL pot fi exploatate în mod eficient. 

Următorul exemplu demonstrează, că şi cele mai simple 
declaraŃii SQL pot fi vulnerabile. Problema este că toti 
dezvoltatori de aplicatii  trebuie să folosească  functii 
predefinite ale bazelor de date pentru a efectua diferite task-uri 
în loc de cod nativ.   

In urmatorul caz nu există nici o funcŃie care să facă 
translaŃia, deci programatorul este decis să folosească o 
declaraŃie SQL: 
 

SELECT TRANSLATE( 

'intrare',  

'02468ABCDEFG',  

'02468')  

FROM dual; 

 

Această declaraŃie SQL nu este vulnerabilă la alte tipuri de 
atacuri SQL injection, dar este uşor de manipulat printr-un 
atac de injectare de functie. Atacatorul încearcă să manipuleze 
declaratia SQL  în urmatorul mod:  
 

SELECT TRANSLATE( 

''||UTL_HTTP.REQUEST('http://192.168.1.1/') || '', 

'02468ABCDEFG',  

'02468')  

FROM dual; 

 

Schimbând declaraŃia SQL se va solicita o pagina de la un 
server WEB. Atacatorul  ar putea manipula şirul de caractere  
şi URL-ul pentru a include alte funcŃii în scopul de a obŃine 
informaŃii utile de pe serverul de baze de date. Având în 
vedere că serverul de baze de date este cel mai probabil în 
spatele unui firewall, ar putea fi de asemenea folosit pentru a 
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ataca şi alte servere din  reŃeaua internă. 
Un alt exmplu ar fi o aplicaŃie particularizată care are 

functia SET_UTIL în pachetul MYAPPADMIN.Dezvoltatorul 
marchează funcŃia ca “PRAGMA TRANSACTION”, astfel 
încât să poată fi executată în orice circumstanŃe speciale pe 
care aplicaŃia le-ar putea întâmpina. Din moment ce este 
marcată” PRAGMA TRANSACTION”, atacatorul poate scrie 
în baza de date chiar într-o declaratie  de tip SELECT. 
 

SELECT TRANSLATE( 

'' || myappadmin.set_util('admin', 'parola') || '', 

'02468ABCDEFG', 

'02468') 

FROM dual; 

 

Executând declaraŃia SQL de mai sus, atacatorul este 
capabil sa creeze noi utilizatori. 

d) Umplerea bufferului. 

Umplerea bufferului a fost indentificată printre funcŃiile 
standard ale mai multor baze de date. Cateva funcŃii ale bazei 
de date Oracle sunt suscetibile la umplerea bufferului, de 
aceea ele  pot fi exloatate în scopul de a permite un atac SQL 
injection asupra bazei de date. 

Unele dintre aceste functii : 
� tz_offset, 
�  to_timestamp_tz,  
� bfilename. 

Cele mai multe servere de aplicaŃii web  nu se ocupă graŃios 
de pierderea unei conexiuni la  baza de date din cauza unei 
umplere a bufferului de memorie. De obicei în timpul unei 
cereri web conexiunea la client va fi menŃinută până în 
momentul rezilierii; ceea ce face un bun moment de atac. 
 În continuare pentru a putea executa instrucŃiiunile SQL se 
folosesc tehnicile descrise mai sus. 

VI. PROTECłII ÎMPOTRIVA ATACURILOR SQL INJECTION 

Există mai multe tehnici pentru a preveni atacurile SQL 
injection. 
 

Validarea intrărilor 

Una dintre aceste tehnici este validarea intrările astfel încât 
să conŃină numai date alfanumerice(fara spaŃii, semne de 
punctuatie, etc). 

În mod similar, trebuie verificat dacă valoarea introdusă se 
încadreză între un minim şi un maxim definit pentru 
respectivul câmp. Multe platforme oferă o facilitate cunoscută 
sub numele de “SQL preparat”.  Acestă facilitate utilizează ca 
tehnică împotriva atacurilor SQL injection verificări de tip 
precompilate. Din păcate nu există nici un astfel de produs 
comercial. Aceeasta înseamnă că noi trebuie să creiem manual 
facilităŃi pentru a fi utilizate în analiza şi execuŃia comenzilor 
SQL. 

SQL injection este doar un exemplu dintr-o clasa largă de 
defecte software care pot compromite securitatea unei 
aplicaŃii. 
 

 

Variabile locale 

Cea mai puternică protecŃie împotriva atacurilor SQL 
injection este utilizarea de variabile locale. Utilizând variabile 
locale se va îmbunătăŃi  de asemenea şi perfomanŃa 
aplicaŃiilor. AplicaŃiile de codificare standard ar trebui să 
solicite utilizarea de variabile locale în toate declaratiile SQL. 
Nici o declaraŃie SQL nu ar trebui  sa fie creată prin 
concatenarea împreună a şirurilor de caractere şi a 
parametrilor. 

Variabilile locale ar trebui utilizate pentru fiecare declaraŃie 
SQL indiferent de momentul sau locul unde declaraŃia SQL 
este executată. Un complex atac SQL injection ar putea 
exploata o aplicaŃie prin stocarea unui şir de caractere în baza 
de date, şir care ulterior să fie executat de o instrucŃiune SQL 
dinamică.  

 
FuncŃii de securitate 

Atât funcŃiile standard cât şi cele definite pot fi exploatate 
în atacuri SQL injection. Multe dintre aceste funcŃii pot fi 
utilizate în mod eficient într-un atac. De exemplu Oracle are 
sute de funcŃii standard şi implicit  toate sunt setate cu dreptul 
de a fi accesate de orice utilizator( PUBLIC). În general 
aplicaŃiile au funcŃii suplimentare care efectuează operaŃii 
precum schimbarea de parole sau crearea de utilizatori care ar 
putea fi exploatate în mod negativ. 

Toate funcŃiile care nu sunt absolut necesare pentru o 
aplicaŃie ar trebui restricŃionate. 

 
Mesaje de eroare 

Dacă un atacator nu poate obŃine codul sursă pentru o 
aplicaŃie, mesajele de eroare pot deveni extrem de importante 
pentru un atac de succes. Cele mai multe aplicaŃii Java nu 
returneze mesaje de eroare detaliate. 

Testarea şi analiza pentru o aplicaŃie trebuie să fie efectuate  
foarte amănunŃit  pentru a observa dacă aplicaŃia  întoarce 
mesaje de eroare detaliate sau nu. 

VII. CONCLUZII 

Lucrarea de faŃă este o sinteză a problematicii pe care le 
ridică atacurilor SQL injection asupra bazelor de date. Acestea 
sunt de departe cea mai gravă ameninŃare pentru operatorii de 
baze de date.  

Pentru a ataca cu succes o bază de date, atacatorul trebuie să 
fie capabil să modifice codul SQL într-o manieră potrivită. 
Această sarcină nu este una simplă pentru că acest lucru 
necesită cunoştinŃe temeinice ale codului, chestiunilor tehnice 
specifice bazelor de date şi ale implementării particulare a 
limbajului SQL.  

Pe parcursul acestui articol se analizează modul în care sunt 
afectate bazele de date, de atacurile SQL injection,  efectele pe 
care le are un astfel de atac si tehnicile folosite pentru  
protejarea  bazele de date împotriva acestor atacuri.  

Deşi limbajul SQL are o vârstă, subiectul este şi va rămâne 
de actualitate pentru că încă nu se ştie dacă noile  tehnologii 
vor asigura securitate ‘PERFECTĂ’. 
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