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Studiul atacurilor de tip SQL
injection asupra unei baze de date

Daniel Gabriel CHIRUTA, Adina Luminita BARILA, Mirela DANUBIANU, Radu TIGANESCUL
AMARITII, Sebastian COTOVANU

Abstract—Securing the database may be the biggest action an
organization, institution, government or simply a person can take
in proactively defending itself against the myriad of intruders.

Attacks on database can cause serious damage such as social
impact or losses of incomes.

This paper presents a security perspective Database, by
discussing the SQL Injection problem and its position in a
compromised database and makes proposals to improve security
against these attacks.

Index Terms—database, SQL, SQL injection, vulnerability

I. INTRODUCERE

Inca din primele zile ale retelelor de calculatoare bazele de
date au avut Intotdeauna un rol important .Rolul acestora este
de a stoca, gestiona, si de a oferi acces la cunostintele
colective ale oricdrei organizatii. Tranzactiile financiare,
extrase de cont, dosarele medicale, informatiile cartii de credit,
politele de asigurare, secrete comerciale, etc sunt unele din
numeroasele lucruri care sunt memorate in orice baza de date.

Inainte de aparitia internetului, bazele de date au fost ca
niste insule cu nici o conexiune sau foarte slaba intre ele.
Singurii oameni capabili sd acceseze bazelor de date erau
angajatii calificati. Nivelul de amenintare la care aceste
sisteme erau expuse era foarte redus.

In ultimile trei decenii numirul de baze de date
computerizate a fost ntr-o rapidd s§i continud ascensiune.
Aparitia WEB-ului precum si a capabilitatilor retelelor au
facut ca accesul la date si informatii sa fie mult mai usor.Un
efect al acestei ascensiuni a fost acela cd utilizatorii pot
accesa acum cantitdti din ce Tn ce mai mari de informatii Tntr-
un scurt timp .

Datorita faptului cd tot mai multe instrumente si tehnologii
sunt in curs de dezvoltare pentru a, accesa si utiliza datele,
existd, de asemenea o urgenta nevoie de a proteja aceste date.

Conform organizatiei Privacy Rights Clearinghouse[13]
care mentine o cronologie a incalcarilor datelor electronice,
din februarie 2005 pand in noiembrie 2010 au existat mai mult
de 51 milioane de conturi personale compromise ca urmare a
securitdtii slabe; iar acestea sunt doar cazurile care au devenit
publice. Informatiile furate includeau: dosare medicale,
carduri de credit, informatii personale, etc. Un clasament al
acestor tipuri de informatii este prezentat in Fig 1.
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Payment card data/numbers 54% f 83%

Personal information 38% / 4%

Bank account data/numbers 32%/ 13%
Authentication credentials 23% /<1%

Monetary assets/funds
Sensitive organizational data 9% /<1%
Intellectual property 7% / <1%
National security data 1%/ <1%

Fig. 1. Tipuri de date compromise (preluat Verizon Business RISK
Team[17]).

II. SECURITATE VS HACKING

Asa cum am mentionat mai devreme, securitatea in bazele
de date este critica si absolut esentiala. Cu toate acestea, este
de asemenea extrem de provocatoare. Securitatea in lumea
digitala este inruditd cu securitatea in lumea reala. Ultimii ani
ne-ar sugera, ca protejarea infrastructurii fizice s-a
transformat intr-un cogsmar pentru specialistii in securitate.
Motivul este ca adversarii rau intentionati pot locui oriunde si
totul este o posibila tinta.

Actiunile din categoria hacking cuprind toate incercarile de
a accesa sau de a deteriora in mod intentionat diferite
informatii fara a fi autorizat de mecanismele de securitate.

Hacking-ul oferd utilizatorilor mai multe avantaje decat
alte categorii; acesta poate fi realizat de la distanta §i anonim,
el nu are nevoie de interactiune directa sau proximitate fizica,
si existd mai multe instrumente disponibile pentru a
automatiza si a accelera atacurile.

Comform Verizon Business RISK Team[17] care au facut
un studiu asupra tipurilor de atacuri asupra bazelor de date pe
locul al treilea se afld SQL Injection .Acest lucru ne aratd ca Y4
din totalul de incalcdri si 89% din inregistrdri se face cu
ajutorul modificarilor asupra limbajului SQL.[Fig 2]

III. STRUCTURA SQL

Structura unei instructiuni  SQL(Structured Query
Language) este formatd din cuvinte rezervate s§i cuvinte
definite de utilizator.
e Cuvintele rezervate : au un inteles fix, trebuie scrise
exact cum este necesar §i nu pot fi Tmpartite Tn mai
multe randuri.(Ex: SELECT , INSERT , DELETE ,
UPDATE, etc.)

®  Cuvintele definite de utilizator : sunt formate de catre
acesta, conform unor anumite reguli de sintaxa si
reprezintd denumirile diverselor obiecte din baza de
date, cum ar fi relatiile, coloanele , vederile, etc.



Use of stolen login credentials 38% / B6%

Bxploitation of backdoor or

command/control channel 2%/ %

S0L Injection 25% /80%

Brute force and dictionary attacks 148%/ < 1%

05 Commanding 14%/ 5%

Exploitation of default or

: M%/<1%
guessable credentials

Footprinting and Fingamrinting %/ <%

Cross-site Scripting 9%/ 2%

Exploitation of insufficient authentication
{2, ne Iogin reguired)

Exploitation of insufficiant authorization
twazk or miscomiigurad aCess controh

T/ 2%
/<%

Remote File Inclusion 2% /<1%

Do’ at the application layer
[COMSLIMES EyENam resolroes)

Man-in-the-Middle Attack

2% /<1%
2% /<%
Encryption Brute Forcing %/ <1%

Unknown Fh/<1%

Fig. 2. Tipuri de atacuri (preluat Verizon Business RISK Team[17]).

Una dintre cele mai importante operatii in SQL folosite
pentru manipularea datelor este consultarea.Acest lucru se
realizeaza cu fraza SELECT.

Forma generald a unei instructiuni SELECT este urmatoare:

SELECT [ALL | DISTINCT] [TOP nExpr [PERCENT]]
[Alias.] Select_TItem [Column_Name]

[, [Alias.] Select_Item [Column_Name] ...]

FROM [FORCE]

[DatabaseName!]Table [ Local_Alias]

[[INNER | LEFT [OUTER] | RIGHT [OUTER] | FULL

[OUTER] JOIN

DatabaseName!]Table
[ON JoinCondition ..]
[[INTO Destination]

| [TO FILE FileName
[PROMPT]

| TO SCREEN] ]
[PREFERENCE PreferenceName]

[NOCONSOLE]

[PLAIN]

[NOWAIT]

[WHERE JoinCondition [AND JoinCondition ...]
[AND | OR FilterCondition [AND | OR
FilterCondition ...]1]
[GROUP BY GroupColumn [,
[HAVING FilterCondition]
[UNION [ALL] SELECTCommand]

[ORDER BY Order_Item [ASC | DESC] [,
Order_TItem [ASC | DESC] ...]]

[ Local_Alias]

[ADDITIVE] | TO PRINTER

GroupColumn ...]]

In exemplu de mai sus putem observa ci avem doud cuvinte
definite de  utilizator respectiv  JoinCondition  si
FilterCondition care pot fi intrebuintate de utilizatori in
scopuri diferite.
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In mod normal scopul ar fi unul ‘BUN’ dar in multe cazuri
intdlnim si utilizatori care folosesc aceste proprietdti ale
instructiiunii SQL 1Intr-un scop benefic doar pentru ei sau
pentru organizatiile carora sunt afiliati.

Un astfel de exemplu este descris in continuare.

IV. SQL INJECTION

SQL injection este una dintre cele mai devastatoare
vulnerabilitdti, deoarece poate avea un impact sever si poate
duce la pierderea confidentialitdtii /integritatii, autentificari
rupte si in unele cazuri preluare de comenzi. In cazul cel mai
grav, ea poate duce la compromiterea completd a bazei de
date.

La o simpld intrebare ce este cu adevarat SQL injection?
raspunsul desi este unul “complicat” el este paradoxal
“simplu”. SQL injection este o vulnerabilitate care rezulta
atunci cand i se da unui atacator capacitatea de a influenta
interogarile SQL si ceea ce trece spre baza de date.

in cazul in care datele furnizate de utilizator nu sunt corect
curatate si validate, un utilizator rdu intentionat poate injecta
date artizanale pentru a schimba semantica interogarile sau a
comanda, ceea ce poate conduce la consecinte nedorite.

SQL injection nu este o vulnerabilitate care afecteaza
exclusiv aplicatiile WEB; orice cod care acceptd ca intrare
declaratiile SQL poate fi vulnerabil.

V. TIPURI DE ATACURI-SQL INJECTION

Existd patru categorii principale de atacuri SQL injection
impotriva bazelor de date :

» Manipulare SQL,

» Injectie de cod,

» Injectie de functii,

» Umplerea bufferului.
a) Manipularea SQL

Manipulare SQL implicd modificarea declaratiei SQL prin
intermediul operatorilor pe multimi (de exemplu, uniunea,
intersectia, etc), sau modificarea clauzei WHERE pentru a
returna un rezultat diferit. Multe atacuri SQL injection
demonstrate sunt de acest tip.

Atacul cel mai bine cunoscut este de a modifica clauza
WHERE 1n situatia autentificdrii unui utilizator, astfel Tncét
aceastd clauza WHERE sa fie intotdeauna adevarata.

Ex:

O aplicatie poate verifica autentificarea unui utilizator prin
executarea urmatoarei interogari si verificarea dacd exista
raspuns de la server.

SELECT * FROM tabel_ utilizatori

WHERE nume = 'admin'
and
parola = 'parola’

Atacatorul incearca sd manipuleze instructiunea SQL astfel
incat sa execute urmatoarea sintaxa:
SELECT * FROM tabel_utilizatori



WHERE nume = 'admin'
and
parola = ‘parola' or 'a' = 'a'

Datorita prioritatii operatorilor clauza WHERE devine
adevarata si atacatorul dobandeste in acest fel accesul.

Operatorul UNIUN este de asemenea utilizat Tn atacuri SQL
injection. Scopul este de a manipula o declaratie SQL astfel
incat sa returneze si coloane din alte tabele. Un formular care
executd urmdtoarea interogare pentru a returna o lista de carti
disponibile este:

SELECT nume_carte FROM carti
WHERE nume_carte 1like'$BAZE%'
Atacatorul incearca sd manipuleze instructiunea SQL astfel
incat sa execute urmatorea sintaxa:

SELECT nume_carte FROM carti
WHERE nume_carte like '$BAZES%'
UNION
SELECT nume FROM dba_users
WHERE nume like '$'

Lista returnatd de server va include toate cartile selectate,
dar, de asemenea si toti utilizatorii bazei de date.

b) Injectie de cod

Atacurile prin injectie de cod incearcd sd adauge declaratii
suplimentare sau alte comenzi SQL la comanda SQL trimisa
catre server.

Acest tip de atac este frecvent utilizat impotriva aplicatiilor
Microsoft SQL Server, dar unerori se intalneste si asupra
bazelor de date Oracle. Declaratia EXECUTE din SQL Server
este o tintd frecventd a atacurilor de tip SQL injection.

Oracle nu suporta mai multe declaratii SQL trimise pe
aceeasi cerere catre baza de date de aceea urmatorul atac nu va
avea nici un rezultat asupra bazelor de date Oracle.
Urmatoarea declaratie va duce la o eroare:

SELECT * FROM tabel_utilizatori

WHERE nume = 'alice'
and
parola = 'parola';

DELETE FROM tabel_utilizatori
WHERE nume = 'admin';

Cu toate acestea, unele limbaje de programare sau API-uri
permit situatiile Tn care sa fie executate mai multe instructiuni.
PL/SQL si aplicatiile Java pot executa dinamic mai multe
blocuri PL/SQL, blocuri care sunt vulnerabile la injectie de
cod.

Ex:

BEGIN ENCRYPT_PASSWORD
END;

('alice', 'parola');

Exemplul de mai sus de bloc PL/SQL executd o procedura
care cripteaza si salveazd parola si utilizatorul. Un atacator va
incerca sd manipuleze acest bloc PL/SQL astfel Incat sd
execute urmatorul cod:
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BEGIN ENCRYPT_PASSWORD ('alice',
DELETE FROM tabel_utilizatori
WHERE upper (nume) = upper ('admin');

'parola');

END;

c) Injectie de functii

Baza de date Oracle permite functii sau functii In pachete sa
fie executate ca parte a unei declaratii SQL. Desi Oracle detine
peste 1.000 de functii in aproximativ 175 de pachete de date
standard, doar cateva dintre aceste functii pot fi utilizate

intr-un atac SQL injection. Orice functie personalizatd sau
functia intr-un pachet personalizat poate fi, de asemenea,
executata Intr-o declaratie SQL.

Functiile executate ca parte a unei declaratii SQL SELECT
nu pot intotdeauna modifica baza de date, exceptie facand
cazul in care functia este marcat ca "TRANSACTION
PRAGMA". Nici una dintre functiile standard Oracle nu sunt
executate ca tranzactii autonome; doar functiile ca INSERT,
UPDATE, DELETE sunt in masura sa modifice datele dintr-o
baza de date.

De asemenea multe pachete Oracle sau pachete
personalizate pot fi exploatate de un atacator. Aceste pachete
personalizate pot include functii pentru a modifica parolele
sau alte operatiuni.

Problema legata de injectia de functii este ca orice generare
dinamica de, declaratii SQL este vulnerabila. Chiar cele mai
simple declaratiile SQL pot fi exploatate in mod eficient.

Urmatorul exemplu demonstreaza, ca si cele mai simple
declaratii SQL pot fi vulnerabile. Problema este cd toti
dezvoltatori de aplicatii  trebuie sd foloseascd  functii
predefinite ale bazelor de date pentru a efectua diferite task-uri
in loc de cod nativ.

In urmatorul caz nu existd nici o functie care sa facad
translatia, deci programatorul este decis sd foloseascd o
declaratie SQL:

SELECT TRANSLATE (
'intrare',
'02468ABCDEFG',
'02468")
FROM dual;

Aceastd declaratie SQL nu este vulnerabild la alte tipuri de
atacuri SQL injection, dar este usor de manipulat printr-un
atac de injectare de functie. Atacatorul incearca sa manipuleze
declaratia SQL in urmatorul mod:

SELECT TRANSLATE (

"'/ |UTL_HTTP.REQUEST ('http://192.168.1.1/") || '',
'02468ABCDEFG',

'02468")

FROM dual;

Schimband declaratia SQL se va solicita o pagina de la un
server WEB. Atacatorul ar putea manipula sirul de caractere
si URL-ul pentru a include alte functii in scopul de a obtine
informatii utile de pe serverul de baze de date. Avand in
vedere cd serverul de baze de date este cel mai probabil 1n
spatele unui firewall, ar putea fi de asemenea folosit pentru a



ataca si alte servere din reteaua interna.

Un alt exmplu ar fi o aplicatie particularizatd care are
functia SET_UTIL 1n pachetul MY APPADMIN.Dezvoltatorul
marcheaza functia ca “PRAGMA TRANSACTION”, astfel
incat sa poatd fi executatd In orice circumstante speciale pe
care aplicatia le-ar putea Intdmpina. Din moment ce este
marcatd” PRAGMA TRANSACTION”, atacatorul poate scrie
in baza de date chiar ntr-o declaratie de tip SELECT.

SELECT TRANSLATE (

''" || myappadmin.set_util('admin',
'02468ABCDEFG',

'02468")

FROM dual;

'parola') || '',

Executdnd declaratia SQL de mai sus, atacatorul este
capabil sa creeze noi utilizatori.

d) Umplerea bufferului.

Umplerea bufferului a fost indentificatd printre functiile
standard ale mai multor baze de date. Cateva functii ale bazei
de date Oracle sunt suscetibile la umplerea bufferului, de
aceea ele pot fi exloatate n scopul de a permite un atac SQL
injection asupra bazei de date.

Unele dintre aceste functii :

> tz_offset,
»  to_timestamp_tz,
» Dfilename.

Cele mai multe servere de aplicatii web nu se ocupa gratios
de pierderea unei conexiuni la baza de date din cauza unei
umplere a bufferului de memorie. De obicei in timpul unei
cereri web conexiunea la client va fi mentinutd pana in
momentul rezilierii; ceea ce face un bun moment de atac.

In continuare pentru a putea executa instructiiunile SQL se
folosesc tehnicile descrise mai sus.

VI. PROTECTII IMPOTRIVA ATACURILOR SQL INJECTION

Existd mai multe tehnici pentru a preveni atacurile SQL
injection.

Validarea intrarilor

Una dintre aceste tehnici este validarea intrarile astfel Incat
sd contind numai date alfanumerice(fara spatii, semne de
punctuatie, etc).

in mod similar, trebuie verificat dacd valoarea introdusa se
incadreza 1intre un minim s§i un maxim definit pentru
respectivul cAmp. Multe platforme ofera o facilitate cunoscutd
sub numele de “SQL preparat”. Acesta facilitate utilizeaza ca
tehnica Tmpotriva atacurilor SQL injection verificari de tip
precompilate. Din pdcate nu existd nici un astfel de produs
comercial. Aceeasta Tnseamna ca noi trebuie sa creiem manual
facilitati pentru a fi utilizate in analiza si executia comenzilor
SQL.

SQL injection este doar un exemplu dintr-o clasa larga de
defecte software care pot compromite securitatea unei
aplicatii.
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Variabile locale

Cea mai puternicd protectie Impotriva atacurilor SQL
injection este utilizarea de variabile locale. Utilizand variabile
locale se va Tmbundtati de asemenea i perfomanta
aplicatiilor. Aplicatiile de codificare standard ar trebui sa
solicite utilizarea de variabile locale in toate declaratiile SQL.
Nici o declaratie SQL nu ar trebui sa fie creatd prin
concatenarea impreund a sirurilor de caractere §i a
parametrilor.

Variabilile locale ar trebui utilizate pentru fiecare declaratie
SQL indiferent de momentul sau locul unde declaratia SQL
este executatd. Un complex atac SQL injection ar putea
exploata o aplicatie prin stocarea unui sir de caractere in baza
de date, sir care ulterior sa fie executat de o instructiune SQL
dinamica.

Functii de securitate

Atat functiile standard cat si cele definite pot fi exploatate
in atacuri SQL injection. Multe dintre aceste functii pot fi
utilizate in mod eficient intr-un atac. De exemplu Oracle are
sute de functii standard si implicit toate sunt setate cu dreptul
de a fi accesate de orice utilizator( PUBLIC). in general
aplicatiile au functii suplimentare care efectueaza operatii
precum schimbarea de parole sau crearea de utilizatori care ar
putea fi exploatate in mod negativ.

Toate functiile care nu sunt absolut necesare pentru o
aplicatie ar trebui restrictionate.

Mesaje de eroare

Daca un atacator nu poate obtine codul sursd pentru o
aplicatie, mesajele de eroare pot deveni extrem de importante
pentru un atac de succes. Cele mai multe aplicatii Java nu
returneze mesaje de eroare detaliate.

Testarea si analiza pentru o aplicatie trebuie sa fie efectuate
foarte amanuntit pentru a observa daca aplicatia intoarce
mesaje de eroare detaliate sau nu.

VII. CONCLUZII

Lucrarea de fatd este o sintezd a problematicii pe care le
ridica atacurilor SQL injection asupra bazelor de date. Acestea
sunt de departe cea mai grava amenintare pentru operatorii de
baze de date.

Pentru a ataca cu succes o baza de date, atacatorul trebuie sa
fie capabil sd modifice codul SQL intr-o manierd potrivita.
Aceastd sarcind nu este una simpld pentru ca acest lucru
necesitd cunostinte temeinice ale codului, chestiunilor tehnice
specifice bazelor de date si ale implementarii particulare a
limbajului SQL.

Pe parcursul acestui articol se analizeaza modul in care sunt
afectate bazele de date, de atacurile SQL injection, efectele pe
care le are un astfel de atac si tehnicile folosite pentru
protejarea bazele de date impotriva acestor atacuri.

Desi limbajul SQL are o varsta, subiectul este si va ramane
de actualitate pentru cd inca nu se stie daca noile tehnologii
vor asigura securitate ‘PERFECTA’.
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