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Abstract—The data exchange in automated industry is one of
the most difficult requirements that must achieve a middleware
application. Researchers have tried different solutions to achieve
this exchange of data in order to be more reliable. Starting from
applications based on COM / DCOM, the most important
specifications for automated data exchange industry, has been
provided by the OPC Foundation. These specifications are widely
accepted in industry and are already implemented by any system
of automated industry.

Index Terms—address space, middleware
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application,

I. INTRODUCERE

M OTIVATIA - Schimbul de date 1in industria
automatizatd este una din cele mai dificile cerinte pe
care trebuie si le realizeze o aplicatie de tip middleware. In
acest sens, s-au cautat diferite solutii pentru ca realizarea
acestui schimb de date sa se faca intr-un mod cat mai fiabil.

Plecand de la aplicatiile bazate pe COM/DCOM, cele mai
importante specificatii pentru schimbul de date din industria
automatizatd, au fost furnizate de catre OPC Foundation.
Astfel, cele mai proeminente specificatii sunt OPC Data
Access (DA), OPC Alarm & Events (A&E), OPC Historical
Data Access (HDA), care sunt acceptate pe scard largd in
industrie, fiind puse deja in aplicare de cétre orice sistem din
industria automatizata.

Pe langa aceste specificatii, OPC Foundation a lansat o
noud generatie de specificatii, si anume OPC Unified
Architecture (UA), OPC eXpress Interface (OPC XI) care
realizeazd o schimbare de tehnologie, o trecere de la vechea
tehnologie bazatd pe COM/DCOM la o arhitecturd orientata
spre servicii, furnizind datele intr-o maniera independenta de
platforma, prin intermediul serviciilor web  sau prin
optimizarile proprii bazate pe protocolul TCP. OPC UA
unificd specificatiile anterioare intr-un spatiu de adrese unic,
capabil sd se ocupe cu datele actuale, alarme si evenimente,
precum si cu istoricul datelor actuale si istoricul
evenimentelor.

O Tmbunatatire remarcabild a OPC Unified Architecture
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este modelul spatiului de adrese, prin care furnizorii pot
expune un model de informatii bogate si extensibile utilizdnd
tehnici orientate pe obiecte. OPC UA scaleaza foarte bine
incepand de la dispozitive inteligente, controlere, sisteme DCS
(Distributed Control System), sisteme SCADA si pand la
sisteme MES si ERP. De asemenea, scaleaza foarte bine prin
capacitatea sa de a furniza informatii. in partea inferioara,
poate fi folosit un model similar cu cel al OPC-ului clasic,
furnizind doar informatii de bazad, in timp ce, in partea
superioara, pot fi descrise modele extrem de sofisticate,
oferind o cantitate mare de metadate, inclusiv ierarhii
complexe de tipuri.

Aici apare un mare interes in capacitatea de modelare
avansatd In multe domenii, existand de asemenea, initiative de
a standardiza modelele informationale bazate pe OPC UA. Un
exemplu in acest sens, 1l reprezinta FDI (Field Device
Integration), unde o descriere comund a dispozitivelor de
camp si activititile comune sunt directionate spre MIMOSA
(intretinerea informatiilor - ERP si cele amintite mai sus), S95
(producerea informatiilor - MES), si PLCopen (controlul
industrial).

Caietul de sarcini al OPC UA, defineste, in primul rand,
modul in care trebuie facut un lucru si Intr-o mai mica masura
explica de ce a fost proiectat in acel mod. Aceasta este
maniera prin care, specificatia trebuie sa fie scrisd pentru a fi
aplicatd pe scara largd, de catre cat mai multi dezvoltatori si
pentru a garanta interoperabilitatea intre diferite aplicatii. Ca
urmare, specificatia OPC UA este foarte greu de inteles de
cineva nou in domeniu. De asemenea, acest lucru este adevarat
si pentru alte specificatii precum SQL sau UML. [1] [2] [3]

II. SPATIUL DE ADRESE

Spatiul de adrese reprezinta cantitatea de memorie alocata
pentru toate adresele posibile unei entitati de calcul, cum ar fi:
un dispozitiv, un figier, un server sau un computer din retea.
Astfel conceptul de spatiu de adrese se poate referi la o serie
de adrese, fie fizice sau virtuale, accesibile unui procesor sau
rezervate unui proces. Ca identificatori unici ai singurelor
entitati, fiecare adresa specifica locatia unei entitati (unitatea
de memorie care poate fi adresatd separat). Pe un calculator,
fiecdrui dispozitiv sau proces, 1i este alocat un spatiu de
adresd, care reprezintd o parte din spatiul de adrese alocat
procesorului.

Cu alte cuvinte, spatiul de adrese reprezintd gama de adrese
virtuale care poate fi atribuita:



® unui utilizator, gazda din retea,
e unui dispozitiv periferic, sector de disc,
® unei celule de memorie sau altd entitate
logica sau fizica,
® sau separat unor programe n rulare.
Spatiul de adrese al unui proces este multimea locatiilor
alocate acestuia. [4]

III. SPATIUL DE ADRESE LA OPC-UL CLASIC

OPC - Object Linking and Embedding for Process
Control este binecunoscutul standard specific schimbului de
date dintre diferitele sisteme industriale automatizate din
productie si industria proceselor.

OPC foloseste o abordare de tip client-server pentru
schimbul de informatii. Un server OPC incapsuleazd sursele
informatiilor unui proces si le face valide pentru interfetele
definite. Clientul OPC se conecteaza la serverul OPC si poate
accesa sau prelucra datele oferite. Aplicatiile care prelucreaza
si produc date, pot fi: fie client, fie server.

Interfetele OPC-ului clasic sunt bazate pe
COM si DCOM de la Microsoft.

Avantajul acestei abordari a fost reprezentat de reducerea
caietului sarcinilor de lucru la definirea diferitelor functii API
pentru diferite nevoi specializate, fara a fi nevoie sd se
defineascd un protocol de retea sau un mecanism de inter-
comunicare. COM si DCOM furnizeazd un mecanism
transparent pentru ca un client sa poatd apela metodele de pe
un obiect COM dintr-un server care ruleaza in acelasi proces,
pe un alt proces sau pe un alt nod de retea.

In cadrul Specificatiei OPC Data Access - obiectele server
ofera metode pentru navigarea prin ierarhia spatiului de adrese
pentru a identifica obiectele si proprietatile acestora, precum
tipul de data si drepturile de acces.

Pentru a accesa datele, clientul grupeaza elementele OPC cu
setari identice, precum timpul de actualizare, intr-un obiect
OPCGroup. Figura 1 ilustreazd diferite obiecte create de
clientul OPC 1n server.
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Fig. 1. Obiecte create de catre clientul OPC in interiorul serverului pentru a
accesa datele
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Cand sunt adaugate la un grup, elementele pot fi citite sau
scrise de catre client. Totusi, calea preferatd pentru ciclul de
citire al datelor de cétre client este monitorizarea schimbarilor
valorilor in server. Clientul defineste o ratd de actualizare 1n
cadrul grupului care contine elementele de interes. Rata de
actualizare este folosita n cadrul serverului pentru a verifica
ciclic valorile care se schimba. Dupa fiecare ciclu, serverul 1i
trimite clientului doar valorile care s-au schimbat.

OPC furnizeazd datele in timp real care nu pot fi accesate
permanent, spre exemplu cind comunicatia cu un dispozitiv se
intrerupe temporar. Tehnologia OPC clasica trateaza aceste
probleme furnizdnd marci de timp si de calitate pentru datele
transmise. Calitatea specifica daca datele sunt precise (bune),
nevalide (proaste) sau necunoscute.

Specificatia OPC Alarm & Events - furnizeaza o interfata
flexibild pentru procesul de transmitere a alarmelor si a
evenimentelor de la diferite surse de evenimente.

Pentru a primi notificari, clientul OPC A&E se conecteaza
la server, subscrie notificirile si apoi primeste toate
notificarile declansate 1n server. Pentru a limita numarul
acestor notificari, clientul OPC poate specifica cu certitudine
criteriile de filtrare.

Clientul OPC se conecteazd prin crearea unui obiect
OPCEventServer in serverul OPC A&E, in prima etapa, si prin
generarea unui obiect OPCEventSubscription folosit pentru a
primi mesajele evenimentelor, in a doua parte. Filtrarea pentru
aceste mesaje de evenimente poate fi configuratd separat
pentru fiecare subscriere. Figura 2 ilustreaza diferitele obiecte
create de clientul OPC 1n server.

~
~

Fig. 2. Obiecte create de citre clientul OPC pentru a primi evenimente

OPCEventSubscription
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Specificatia OPC Historical Data Access - Atita timp cat
OPC Data Access ofera acces in timp real, schimband
continuu datele, OPC Historical Data Access furnizeaza acces
la datele stocate. De la simple detalii de autentificare seriala in
sistem si pana la un sistem SCADA complex, arhivele istorice
pot fi preluate in mod uniform.

Clientul OPC se conecteazd prin crearea unui obiect
OPCHDAServer in serverul OPCHDA. Acest obiect ofera
toate interfetele si metodele de citire si actualizare istoricd a
datelor. Un al doilea obiect, si anume OPCHDABrowser este
definit pentru navigarea prin spatiul de adresd al serverului
HDA.

Principala functionalitate este citirea datelor istorice,
realizatd prin trei moduri diferite. Primul mecanism citeste
datele brute din arhiva, unde clientul a definit una sau mai
multe variabile, iar domeniul timp este responsabil cu citirea
datelor. Serverul returneaza toate valorile arhivate pentru
intervalul de timp specificat pana la numarul maxim de valori
definite de client. Al doilea mecanism citeste valorile pentru



una sau mai multe variabile specificate de marcile de timp. Al
treilea mecanism de citire calculeazad valorile agregate datelor
din baza de date a istoricelor pentru domeniul de timp
specificat pentru una sau mai multe variabile. Valorile includ
intotdeauna calitatea asociatd si marca de timp. In plus, fata de
metodele de citire, OPC HDA, de asemenea, defineste metode
pentru inserarea, Inlocuirea si stergerea datelor din istoricele
bazei de date.

Specificatia OPC XML-Data Access - a fost primul caiet
de sarcini OPC independent de platforma inlocuind tehnologia
COM/DCOM cu HTTP/SOAP si servicii web.

Deoarece tipicele servicii web sunt independente,
functionalitatea a fost redusa la un set minim de metode pentru
schimbul de informatii OPC Data Access, fard de a fi nevoie
de metode pentru a crea si modifica un context de comunicare.
Erau necesare doar opt metode pentru a acoperi caracteristicile
cheie ale OPC DA.

OPC XML-DA a fost proiectat pentru accesul la internet si
integrarea in intreprinderi. Totusi, fiind independent de
platforma, a fost pus 1n aplicare 1n principal 1n sisteme
inglobate si pe platforme diferite de cele de la Microsoft. Din
cauza consumului ridicat de resurse si performantelor limitate,
nu a avut parte de succesul asteptat pentru acest tip de
aplicatii. [1] [2] [3]

IV. MOTIVATIA PENTRU OPC UA

Primul si cel mai de succes standard clasic OPC, OPC Data
Access, a fost proiectat ca interfatd pentru comunicarea driver-
elor, permitand standardizarea citirii §i scrierii accesului la
datele curente ale dispozitivelor automatizate. Cazul de
utilizare major a fost la sistemele HMI si SCADA, si anume,
accesarea datelor provenite din diferite tipuri de hardware
automatizate §i dispozitive de la diferiti vanzatori, care
foloseau o interfatd software definitad de acestia. Standardele
care au urmat, OPC Alarm & Event si OPC Historical Data
Access, au fost, de asemenea, proiectate pentru accesarea
informatiilor provenite de la sistemele SCADA.

Odata cu succesul adoptérii a mii de produse de catre OPC,
acesta este folosit astdzi ca interfatd standardizatd intre
sistemele automatizate la diferite nivele ale piramidei de
automatizare. Este folosit chiar in foarte multe domenii pentru
care nu a fost proiectat, desi sunt incd multe alte domenii
pentru care producitorii vor sa utilizeze un standard ca OPC ,
insa limitarile accesului la distantd nu le permite asta.

OPC XML-DA a fost prima abordare a Fundatiei OPC
pentru a mentine caracteristicile de succes ale OPC, dar de a
utiliza, in acelasi timp, un furnizor si o platformd de
comunicare neutre de infrastructura. Existd mai multe motive
pentru care, tocmai crearea versiunii cu servicii web a
specificatiei de succes OPC, nu acoperd cerintele pentru o
noud generatie OPC. Un motiv a fost performanta slabd a
XML Web Service in comparatie cu versiunea originala
bazati pe COM. In plus, folosind diferite stive XML Web
Service intervin probleme de interoperabilitate.

Dar, pe langd problema independentei de platforma,
membrii companiei OPC au introdus cerinta de expunere a
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datelor si sistemelor complexe, eliminand restrictiile impuse
de OPC-ul clasic.

OPC Unified Architecture s-a nascut din dorinta de a crea
un inlocuitor adevarat pentru toate specificatiile existente
bazate pe COM, fard pierderea unor caracteristici sau a
performantei. In plus, acesta trebuie si acopere toate cerintele
sistemelor independente de platforma interfatate cu capacitati
de modelare bogate si extensibile, fiind in masurd, de
asemenea, sa descrie sistemele complexe. O gama larga de
aplicatii in care OPC-ul este utilizat, necesitd scalabilitate
pentru sistemele inglobate, si anume SCADA si DCS, pana la
sisteme MES si ERP[1] [2] [3].

V. CERINTE IMPUSE SPECIFICATIEI OPC UA

Cerintele pot fi grupate in cele pentru comunicarea dintre
sistemele distribuite care sunt capabile sa schimbe informatii
si cele pentru modelarea datelor care descriu un sistem si
informatiile disponibile.

TABELUL 1 CERINTE PENTRU OPC UNIFIED ARCHITECTURE[1] [2]

Comunicatia intre sistemele distribuite

Fiabilitate

Robustete si toleranta la greseli
Redundanta

Independenta de platforma
Scalabilitate

Performanta inalta

Internet si firewall-uri
Securitate si controlul accesului
Interoperabilitate

Modelarea Datelor

Model comun pentru toate datele OPC
Orientat-pe-obiect

Extensibilitatea tipurilor din sistem

Meta intormatii

Date complexe si metode

Scalabilitate de la modele simple la modele complexe
Model de baza abstract

Baza pentru alte modele de date standard

VI. CONCEPTELE DE BAZA ALE MODELULUI OPC UA

Conceptele de bazad ale modelului OPC UA sunt Nodurile
(Nodes) si Referintele dintre ele (References). Nodurile pot
apartine diferitelor Clase de Noduri (NodeClasses), depinzand
de scopul acestora.

Referinta 1
—————

Nodul 1 Nodul 2

Referinta 2

Atribute Atribute

Referinta 3

Referinta 4 Referinta 5

Nodul 3

AN Referinta 6

Fig. 3. Nodurile si Referintele dintre Noduri




Aceste concepte reprezintd: fie instante, fie diferite tipuri de
date. Atributele sunt folosite pentru a descrie Nodurile, iar n
functie de NodeClass, un Nod poate avea diferite seturi de
Atribute. Figura 3 ilustreaza aceste concepte de baza. Nodurile
1, 2 si 3 contin cate un set de Atribute, iar legaturile dintre
aceste noduri sunt realizate de Referinte (1..6).

Exista Atribute comune mai multor Noduri. Aceste Atribute
sunt detaliate in tabelul urmator.

TABELUL 2 ATRIBUTELE COMUNE NODURILOR DIN OPC UA

Nodeld Reprezinta identificatorul unic al Nodului in
interiorul serverului OPC UA si este folosit pentru

a adresa un nod in cadrul Serviciilor OPC UA.

NodeClass Reprezinta o enumerare de identificare a Clasei

de Noduri a Nodului curent (Obiect sau Metoda).

BrowseName Identifica Nodul care navigheaza prin serverul

OPC UA. Acesta nu este localizat.

DisplayName Contine numele Nodului care ar trebui utilizat
pentru a afisa numele intr-o interfatd de utilizator.

Prin urmare, este localizat.

Description Acest Atribut optional contine o descriere

textuald a localizarii unui Nod.

WriteMask Este optional si specifica care dintre Atributele
unui Nod pot fi scrise (writable) sau modificate

(modified) de un client OPC UA.

UserWriteMask Este optional si specifica care dintre Atributele
unui Nod pot fi modificate de un utilizator

conectat la server.

Nodeld identificd in mod unic un Nod in server si este cel
mai important concept de adresare a informatiei. Serverul
returneaza Id-urile Nodurilor (Nodelds) care acceseaza sau
interogheaza Spatiul de Adrese, iar clientul foloseste Nodeld-
ul pentru a adresa Nodul in apelurile Serviciilor. Un nod poate
avea mai multe Nodeld-uri alternative folosite pentru adresare.
Identificatorul nodului (Nodeld - ul) standard poate fi dobandit
prin citirea atributului Nodeld, chiar daca Nodul a fost accesat
de un Nodeld alternativ.

BrowseName este folosit doar pentru navigarea intentionata
si nu pentru a afisa numele unui nod.

DisplayName si Description sunt utilizate 1n scopul
localizarii.

Teoretic, o referinga reprezinta relatia dintre exact doua
noduri. Prin urmare, aceasta este identificatd in mod unic de:
sursa nodului referintd, nodul tintd, tipurile semantice de
referinta si directia referintei.

In practica, serverul poate expune o referintd doar intr-o
directie, iar referinta poate indica un nod din cadrul altui
server OPC UA sau un nod inexistent. In concluzie, este
corect sa credem cd, o referinta este la fel ca un pointer care
indica un alt nod, acesta din urma retinand Nodeld-ul pentru
un altul. Acest lucru se poate urmari si in figura urmatoare.

Se disting doud tipuri de referinte, si anume: referinte
simetrice si asimetrice. O referintd asimetrica este reprezentata
printr-o sdgeata care aratd o directie, spre exemplu o referinta
de tipul “has-parent” sau “is-child-of” care indicd nodul
parinte sau copil. Referinta simetrica, in schimb, este
reprezentatd printr-o sageatd dubla indicind ambele directii.
Un astfel de exemplu este “is-sibling-of”. In cazul referintelor
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asimetrice, directia este foarte importantd, pe cand 1n cazul
celor simetrice, aceasta nu conteaza.

Nodul 1 Nodul 1
Atribute Atribute
Nodeld: 717 / Nodeld: 727
Referinte Referinte
Refl:
-Nodeld: 2 Refl: .
S Uri: NULL -Nodeld: ”’1
e - -ServerUi: NULL
-Type: ,has-parent Typo: has-paront”
-Direction: forward Ype: . nas-p
-Direction: inverse

Fig. 4. Referintele, vdzute ca pointeri la Noduri

O referintd nu poate fi accesatd In mod direct, ci doar
indirect prin intermediul unui nod. De asemenea, aceasta nu
poate contine atribute sau proprietati si nu poate fi
reprezentati de un nod. In concluzie, referintele sunt utilizate
pentru a expune diferentele semantice ale modului in care sunt
accesate nodurile. In acest sens, specificatia OPC UA a
definit un set de tipuri de referinte (ReferenceTypes). Cateva
dintre acestea, sunt folosite in locurile fundamentale, spre
exemplu, la descrierea unui tip de ierarhie. De aceea, acest
concept este considerat, ca fiind unul extensibil, deoarece
permite definirea propriilor tipuri de referinte cu un specific
anume. Pentru a organiza aceste tipuri de referinte, ele au fost

gestionate intr-o ierarhie.
‘ References D

A

‘ HierarchicalReferEnces D ‘ NonHierarchicalReferEnces D

7y

—

‘ HasChild D ‘ Organizes D

X

)

‘ Aggregates D ‘HasSubtypeD

HasComponent

Fig. 5. Ierarhia tipurilor referintd de baza

VII. STUDIUDE CAZ

Aplicatia dezvoltata pentru acest studiu de caz, a avut la
baza realizarea unei aplicatii practice intre calculator si un
sistem Inglobat (embedded) - eBox-2300SX. Aplicatia consta
in portarea clientului OPC pe sistemul inglobat eBox-2300SX
folosind platformele .NET Compact Framework 2.0/3.5 si
Windows Embedded CE 6.0.

Aceastd aplicatie a fost dezvoltatd pentru a permite



monitorizarea si controlul proceselor industriale. Din acest
motiv, aplicatia a fost denumitda MCPI(Monitorizarea si
Controlul Proceselor Industriale).

Aplicatia MCPI este un modul software executabil, care
face parte dintr-o arhitecturd mai complexa, a unei aplicatii
SCADA. Aplicatia MCPI prezintd doud moduri de lucru.
Primul este modul de lucru editare, care permite
implementarea si modificarea proiectului. Acest mod de lucru
se realizeaza atunci cand aplicatia este decuplata de la servere.
Al doilea mod de lucru este cel in executie. In acest caz,
aplicatia executd ceea ce a fost proiectat.

Componentele arhitecturii aplicatiei MCPI sunt: proiectul
(reprezentat de modulul software executabil), obiectele si
conexiunile. Sarcina utilizatorului este de a crea, configura si
conecta obiectele ntre ele.

Proiectul este un grup de obiecte independente sau
interconectate intre ele. Utilizatorul creeazd proiecte (aplicatii
MCPI distincte) pentru a 1indeplini anumite sarcini.
Utilizatorul poate deschide si inchide proiecte fard a influenta
celelalte proiecte care ruleaza in paralel.

Obiecte: Obieots .
OPCDA B i Obictenon
OPC-AE Sabloane i
OPCIDA vl grafice
zdll
x.dll

MCPIexe - Aplicatia MCPI cu obiecte de bazi inglobate

Fig. 6. Arhitectura aplicatiei MCPI

Obiectele de tip OPC sunt singurele obiecte care permit
conectarea la serverele OPC. Deoarece arhitectura aplicatiei
MCPI este bazatd pe obiecte si conexiuni intre obiecte, odata
creat un obiect OPC, la el se vor putea conecta oricare alte
obiecte din cadrul unui proiect. Aceste obiecte pot fi afisoare
grafice, obiecte de control, prin intermediul carora operatorul
uman are acces la valorile din proces.

Fiecare obiect are interfata “BaseObject” si optional poate
sa aibd interfata OPC sau o interfatd specifica asa cum s-a
mentionat anterior.

Totalitatea obiectelor unui proiect formeaza spatiul de
adrese al unui proiect. Existd aici o exceptie §i anume
obiectele grafice, de afisare a unui text sau a unei imagini nu
sunt incluse in spatiul de adrese al unui proiect fiind gestionate
doar ca elemente de afisare a informatiilor la nivel de
fereastra.

Un proiect va fi un ansamblu de obiecte si conexiuni, astfel,
proiectul va trebui sa gestioneze o listd de obiecte
interconectate sau independente. Obiectele vor fi grupate in
directoare. Fiecare obiect are un nume unic in cadrul
directorului, iar directoarele vor avea un nume unic la nivel de
proiect. Deci proiectul va fi o structurd arborescentd de
directoare, subdirectoare si obiecte. Prin urmare, vom
considera un director principal director radacina al
proiectului, si 1n acesta se vor crea obiecte, directoare,
subdirectoare, etc.
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Directorul principal nu va apare in structura arborescenta a
spatiului de adrese al proiectului. El va fi controlat intern
pentru a asigura o structura uniforma a modului de gestionare
a obiectelor proiectului [5] [6] [7] [8].

VIII. CONCLUZII

Modelul spatiului de adrese reprezintd o Tmbunatatire
remarcabild a OPC UA, fata de vechile specificatii.

Transportul defineste diferite mecanisme optimizate pentru
diferite cazuri de utilizare.

Modelarea datelor defineste regulile si blocurile de baza
necesare pentru a expune un model informational cu OPC UA.

Aplicatia dezvoltata pentru studiul de caz, a avut la baza
realizarea unei aplicatii practice intre calculator si un sistem
inglobat eBox-2300SX. Aplicatia consta 1n portarea clientului
OPC pe sistemul inglobat eBox-2300SX.

Aceastd aplicatie a fost dezvoltatd pentru a permite
monitorizarea si controlul proceselor industriale - MCPI.

Aplicatia este 1n totalitate orientatd pe obiecte. Obiectele din
cadrul aplicatiei sunt reprezentate de un modul software cu
functionalitate internd, care are un set de marimi de intrare,
memorie internd si un set de marimi de iesire, rezultate ca
urmare a prelucrarilor interne [5] [6] [7] [8].
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