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Abstract - The development of cloud and grid services brought
into light an entire slew of new technologies. One of the most
prominent technologies is virtualization. With hardware support
integrated even in consumer-grade equipment, virtualization has
the potential to be a game changer in the IT industry. It’s set of
advantages allows the implementation of various features that
until now were hard to manage: backup, custom deployment, job
migration. With software platforms being more and more
complex, the virtualization is an option that must be considered
when using complex services and software.

Index Terms - virtualization, hypervisor, virtualization
architecture, libvirt, virtual container.
. INTRODUCERE

IRTUALIZAREA resurselor software [1] este o tendinta
des intdlnita in platformele de calcul moderne. Aceasta
tehnologie aduce avantajele indiscutabile — securitate,
modularizare, toleranta la erori, usurinta in administrare pe
platforme eterogene, etc., avantaje care contrabalanseaza
pierderea de performantd aparutd in urma utilizarii sistemelor
de virtualizare. In scopul amelioririi performantelor , industria
modernd de hardware IT furnizeaza sisteme cu capabilitati de
virtualizare  hardware integrate, lucru ce usureaza
implementarea acestei tehnologii in sistemele de productie.
Administrarea  resurselor  eterogene  (sisteme cu
specificatii hardware si software diferite) pune din, acest punct
de vedere, probleme deosebite. Administrarea eficientd (atét
din punct de vedere al utilizatorului care doreste acces imediat
la resurse, cat si din cel al furnizorului de servicii care doreste
satisfacerea a cat mai multor utilizatori cu un consum minim
de resurse) trebuie sd se bazeze pe algoritmi de analiza si
echilibrare a sarcinilor primite pe resursele disponibile. Este
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necesara utilizarea unei arhitecturd coerente si scalabile care
sd ofere serviciile asteptate de la un sistem de tip grid intr-un
mod cat mai satisfacator pentru cat mai multi utilizatori.

Este necesara dezvoltarea unei platforme care sa Tmbine
virtualizarea resurselor software (sisteme de operare, aplicatii
utilizator) cu administrarea resurselor hardware cu necesitati
specifice (resurse Tnvechite, platforme hardware speciale - de
exemplu sistemele bazate pe procesorul PowerXCell 8i, etc.),
totul integrat Tntr-un pachet care pe de o parte sa usureze
instalarea, configurarea si utilizarea sistemului, astfel incat
accentul s fie pus mai putin pe administrarea efectivd a
sistemului si mai mult pe utilizarea sa in productie, iar pe de
alta parte sa permita unui utilizator al sistemului sa isi execute
aplicatiile intr-un mod céat mai simplu si rapid.

Il. TEHNICI DE VIRTUALIZARE

La ora actuald domeniul virtualizarii i a para-virtualizarii
se bucura de o atentie deosebita in special datoritd expansiunii
tehnologiilor cloud si a serviciilor de tip HPC/hosting
distribuite.

Sistemele virtualizate permite lansarea rapida in executie a
aplicatiilor dorite in interiorul unui sistem de operare care
ruleazd intr-un container virtual, separat de gazda fizica.
Aplicatia (si sistemul de operare-oaspete) vor accesa resursele
hardware prin intermediul unei biblioteci dedicate de
virtualizare, care translateazd cererile catre masina-gazda.
Acest hipervizor permite accesul la resurse hardware bare
metal in mod direct sau indirect (in functie de gradul de
virtualizare) pentru masina/masinile curente. Acest nivel de
separare permite manipularea containerului in diverse moduri
(reconfigurare, salvarea instantei curente aflate in lucru, etc.),
izolarea aplicatiei-utilizator (si a sistemului de operare pe care
aceasta lucreazd) — lucru ce imbunatateste securitatea
sistemului fizic si stabilitatea sa [2],[3].

Sistemele de operare Linux se preteaza foarte bine acestei
tehnologii, el suportdnd infrastructura de virtualizare KVM
(Kernel-based Virtual Machine) Tn mod nativ. Aceasta expune
kernelul Linux hipervizoarelor, astfel incat acestea s poata
beneficia de acces la resursele fizice Tn mod direct, fara
emulare. Existenta API-urilor precum libvirt permit
dezvoltarea acestor capabilititi pentru implementarea
hipervizoarelor precum Xen, KVM/QEMU sau VirtualBox
sau a sistemelor de management precum OpenVZ. Acestea, la
randul lor, vor administra containerele virtuale permitind
executia sistemului de operare inclusiv si a aplicatiilor
instalate Tn acestea (Figura 1).



Aceasta tehnologie are si dezavantaje. Unul din principalele
dezavantaje este ridicarea gradului de complexitate in ceea ce
priveste administrarea sistemului de operare in uz. Tn mod
normal acest lucru este (sau ar trebui sa fie — pentru un sistem
de operare modern, in conditii de utilizare normale)
transparent pentru utilizator. Dar prospectul virtualizarii (si
avantajele oferite de aceasta) [4] contrabalanseaza greutatea in
utilizare si administrare. Exista la ora actuald implementari de
platforme care incearcad sa rezolve aceste dificultati prin
diverse arhitecturi si middleware-uri care sd automatizeze
procesul.

Un alt dezavantaj este overhead-ul care apare prin consumul
de resurse atat de sistemul de operare gazda - pe care ruleaza
si hipervizorul - cét si de sistemul oaspete cu suita de aplicatii-
client aflatd in uz. Pentru sistemele dedicate existd insd pasi
care pot ameliora situatia prin folosirea de sisteme de operare

preparate pentru virtualizare (sisteme minimale care
implementeaza resurse optimizate pentru rularea containerelor
virtuale, inclusiv sisteme de figiere personalizate [5]), a céror
scop este rularea in bune conditiuni doar a hipervizorului;
restul masinii nu este expusa catre utilizator, acesta accesand
doar masinile virtuale care pot fi incarcate in functie de natura
lucrurilor care trebuie rezolvate. Pentru sistemele de uz
general aceste tehnici de obicei nu pot fi implementate pentru
ca afecteaza flexibilitatea sistemului (si capabilitatea sa de a
rula aplicatii generice).

Totusi, daca resursele hardware sunt optimizate pentru
rularea aplicatiilor virtuale (de exemplu prin tehnologiile Intel
VT-x, VIA VT sau AMD-V) performanta acestor
implementari este mult imbunatatita.
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Fig. 1. Mecanismul de virtualizare pentru sistemele de operare Linux.

I1l. UNELTE DE VIRTUALIZARE. HIPERVIZOARE

Existd o diversitate de solutii de virtualizare implementate
pe baza acestor mecanisme [6],[7] pentru diverse cazuri de
utilizare si dedicate rezolvarii anumitor probleme. Solutiile
integrate oferite de produciatorii (RedHat, IBM, VMware) de
software (sau software as service) [8],[9] au un grad de
personalizare ridicat, dar sunt foarte complexe pentru a putea
acoperi o gama cat mai mare de cazuri de utilizare. Solutiile

dedicate sunt mai usor de implementat si utilizat dar au si
aplicabilitate mai redusa.

Exista multe platforme de virtualizare care permit
administrarea imaginilor virtuale disponibile si a resurselor pe
care se face lansarea cum ar fi Xen [10], QEMU [11] sau
OpenVZ. Acestea faciliteaza rularea sistemelor de operare si a
aplicatiilor utilizator (inclusiv cele cu necesitati hardware si
software speciale), actualizarea lor si separarea nivelului-



utilizator de masina in sine.

La nivelul aplicatiilor software exista inclusiv solutii care sa
permitad izolarea resurselor sau lansarea aplicatiilor in spatii-
utilizator izolate de sistemul de operare; Docker sau BusyBox
sunt astfel de sisteme utilizate pe scard larga in acest domeniu.
Utilizarea containerelor software pentru a izola aplicatiile
utilizator de sistemul de operare (si intre diferiti utilizatori)
permite cresterea nivelului calitatii serviciilor oferite,
permitand implementarea facila a unor tehnici necesare in
administrarea sarcinilor HPC — asigurarea checkpointurilor,
toleranta la erori, migrarea si redimensionarea sarcinilor.

IV. CAZURIDE UTILIZARE A SISTEMELOR VIRTUALIZATE

Gridurile computationale reprezinta sisteme foarte dinamice
care pun probleme importante pentru planificarea sarcinilor
datorita naturii lor eterogene si distribuite. De obicei este
necesard mentinerea unui anumit nivel de performanta, tinind
cont de cerintele de calitate a serviciilor si de
siguranta/robustete a sistemului (hardware si 1n special
software).

Planificarea sarcinilor poate avea - de obicei - unul dintre
cele doua scopuri:

e  calculele de inaltd performantd (se incearca minimizarea
timpului de executie in programarea paralela sau HPC) —
high performance computing;

e  cxecutia a cAt mai multor sarcini care sa se finalizeze cu
succes, pe unitatea de timp ( se doreste asigurarea unei

ilitai crescute a resurselor si  atingerii
parametrilor de calitate predefiniti — mai ales in cazul
gridurilor de uz general) — high throughput computing; in
acest caz, planificatorul trebuie sa decida ordinea si locul
de executie al sarcinilor cu indeplinirea anumitor criterii
- de obicei criterii de calitate a serviciilor (non-triviala).

Maparea sarcinilor si a restului deciziilor de planificare pe
resursele de calcul conform unei planificari poate fi realizatd
dinamic, Tn momentul primirii sarcinii (mod on-line sau
planificare dinamicd) sau atunci cand un numar predefinit de
sarcini a fost receptionat (modul batch). Dacd in primul caz
planificatorul permite mai multd flexibilitate si un timp de
raspuns scazut, in cel de-al doilea caz se poate realiza o
planificare mai eficientd deoarece planul rezultat poate fi
modificat 1n functie de noile sarcinile (replanificare).
Replanificarea dinamica pentru fiecare noua sarcina este mai
putin fezabila din cauza necesarului computational (care se
traduce 1n timp de raspuns crescut din partea planificatorului si
prin resurse ocupate pentru sistemul de management, Tn
detrimentul aplicatiilor-client), totusi aduce avantaje certe
pentru sisteme distribuite eterogene in care performanta
resurselor variaza in timp (addugari/eliminari de noduri,
cresterea Incarcarii nodurilor, etc.) ceea ce permite o mai buna
abordare a caracteristicilor QoS ce vor fi implementate [12].

O data stabilita planificarea executiei, aplicatiile-client (sau
masinile virtuale ce contin respectivele aplicatii) sunt plasate
pe masinile-tinti si lansate in executie ca sarcini. In
continuare, un aspect important este monitorizarea ruldrii
acestora si asigurarea fiabilitatii sarcinilor respective. In

numeroase cazuri se pot produce opriri necomandate ale
sarcinilor din diverse motive (lipsa/caderea resurselor necesare
din motive hardware sau software, aplicatiile pot deveni non-
responsive din cauza unor probleme de implementare,
realocarea prioritara a resurselor, etc.). Pentru a preveni
pierderea datelor deja procesate este necesar un mecanism de
administrare si control a acestora. Utilizarea virtualizarii ofera
aceasta oportunitate prin capacitatea de checkpointing si de

migrare a sarcinilor de pe o resursa pe alta [11].

Checkpoint-urile sunt inregistrari de stare ale sarcinilor in
lucru (containerul virtual, starea sa internd si aplicatiile care
ruleazd) la un anumit moment din procesul de executie al
sarcinii. Aceste stari generate — desi implicd un overhead din
punct de vedere al resurselor computationale si de stocare —
pot fi depozitate pe disc si arhivate sau utilizate pentru a
recupera o stare anterioard a sarcinii esuate sau oprite.
Executia poate fi continuatd de la punctul de salvare si
finalizata.

Toate aceste Tnregistrari pot fi stocate la fiecare operatiune
de checkpointing sau doar ultima salvare poate fi memorata,
restul fiind distruse (pentru economisirea spatiului). Daca
sarcina se termind cu succes si datele sunt extrase cu succes,
instantele salvate se sterg.

Aceasta procedura se poate realiza la doua nivele:

e La nivelul aplicatiei: aplicatia 1n sine trebuie sa
implementeze aceastd facilitate si sa salveze datele
intermediare si starea sa interna. De asemenea aplicatia
trebuie sa permita rularea algoritmului intern de la o stare
avansata de executie. Aceastd abordare este portabila si
flexibilda dar necesitd o dezvoltare corespunzatoare la
nivelul programului rulat, ceea ce se traduce prin timp
alocat implementarii mecanismului respectiv (de obicei o
sarcina laborioasd). O asemenea abordare poate creste
rezilienta programului la eventualele erori de programare
care pot apare (programul poate fi modificat, recompilat
si executia sa pornitd pe baza datelor intermediare).

e La nivelul sistemului: instanta salvata este procesatda de
catre sistemul de operare virtualizat. Utilizatorul nu este
implicat Tn proces, acesta petrecandu-se automat (in
functie de anumite criterii prestabilite). Metoda are o
flexibilitate si o portabilitate mai scdzutd, are un necesar
de resurse de stocare mai ridicat dar poate fi automatizata
(la fel ca si repornirea), transparent pentru utilizator.
Totusi, in cel mai dezavantajos caz de utilizare, daca
aplicatia este defectuos implementatd, aceasta trebuie
repornitd in cazul unei opriri necomandate, pierzandu-se
orice avantaj adus de salvarea starii (practic ea este re-
rulata).

Aceasta tehnicd permite si operatiunile de migrare a
sarcinilor de lucru (cu containerul in care rezidd) pe alte
resurse, la un moment de timp ulterior (migrarea sarcinilor de
executie). Acest lucru poate permite re-planificarea dinamica a
executiei sarcinilor In sistem, salvarea instantelor de lucru
facandu-se de catre planificator, comandat, pentru a permite
migrarea sarcinii. Catd vreme resursa hardware suporta
containerul de rulare, aceastd sarcind poate fi reluatd si
finalizata fara a pierde datele intermediare calculate asa cum
se intdmpla la migrarea prin pornirea aplicatiei pe alta resursa
si eliminarea instantei vechi - caz in care trebuie sd se tinad



seama — la replanificare — si de overhead-ul implicat de acest
proces.

V. ConNcLuzil

Virtualizarea si administrarea automata a sarcinilor in
sistemele distribuite sunt puncte cheie ale tehnologiei IT
actuale. Largirea domeniului de aplicabilitate a solutiilor
existente la resurse eterogene poate creste usurinta de
administrare si implementare a solutiilor server/client pentru o
gama largd de dispozitive.

Virtualizarea simplifica managementul resurselor si permite
scalarea mai flexibila a acestora pentru sarcini distribuite, Tn
acelasi timp acceptand oferirea de servicii specializate cu efort
minimal si o mai buna separatie a nivelelor de securitate decat
tehnologiile clasice.
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