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Domeniul: Inginerie Electronica, Telecomunicatii si Tehnologii Informationale 4
Programul de studiu: Securitate Cibernetica (SC)
Forma de invatdmant: cu frecventa :p

Durata studiilor: 2 ani \)J____,_.

Valabil incepand cu anul universitar: 2022-2023, anul | de studii
Masterat profesional

ANUL |
- e okl Cod disciplina Sem. 1 Sem. 2
Iscipline oblig Forma Nr. Forma Nr.
e, P USV.FIESC.SC C[s|L|P|A]|AN verificare | credite** CS|L[P|A|AN verificare | credite**
1 INOTIUNI AVANSATE DE COMUNICATII SI RETELE DE CALCULATOARE Ds1.01.01 2 1 3 E 5
2 [MODELAREA S| FUNCTIONAREA SISTEMELOR WIRELESS DS1.01.02 2 1 3 E 5
3 |[CRIPTOGRAFIA DSI.01.03 101 1 3 E 5
4 [MANAGEMENTUL PROIECTELOR S| PROBLEMELOR COMPLEXE DS1.01.04 2|1 2| 2 (¢} 5
5 |PRACTICA PROFESIONALA | * DAP.01.05 10 c 6
SECURITATEA CRIPTOGRAFICA A SISTEMELOR SI A RETELELOR DE
DAP.02.06 1 111 3 E 5
® |comunicaTi
7 | COMUNICATII MOBILE $I PRIN SATELIT $1 SECURITATEA LOR DAP.02.07 2 1 3 E 5
8 |ATACURI CIBERNETICE SI PROTECTIE CIBERNETICA DAP.02.08 2 2 2 E 5
9 |CREATIVITATE STIINTIFICA, COMUNICARE TEHNICA SI INOVARE DSI.02.09 111 2|2 (¢} 4
10 [PRACTICA PROFESIONALA Il * DAP.02.10 10 c 6
Total ore obligatorii pe sdptamana 712 22 1 12| 11 | 3E2¢ 2% 6 1124 1 12| 10] 3e2¢ 25
et Sem. 1 Sem. 2
Nr. G . I Cod p
e, Discipline optionale cls|L|p|a|an|Foma | N delsfi|p|a[an| Foma] N
USV.FIESC.SC verificare | credite verificare | credite’
11 [RETELE DE SENZORI SI AD-HOC DSI.01.11 ) 4 4 e 4
12 [NANOTEHNOLOGII IN INGINERIA COMUNICATIILOR DS1.01.12
13 ]TEHNOLOGII WEB AVANSATE SI ARHITECTURI ORIENTATE PE SERVICII DAP.02.13 . ’ P B 5
14 [INGINERIE SOFTWARE AVANSATA DAP.02.14
Total ore optionale pe saptdmana 1 L 1 3 1E 4 1 L 1 4 1E 5
TOTAL 8 I 21I43 l L 12| 14 | 4E2C 30 71 11I45I ! 12| 14| 4E2C 30
" R Cod discipli Sem. 1 Sem. 2
4 iscipline facuitative Forma Nr. Forma Nr.
et USV.FIESC.SC CS|L[P|A]|AN verificare | credite** Cl S| L{P-A AN verificare | credite**
15 |LIMBA GERMANA | DC.01.15 2 1 c 2
16 [LIMBA ENGLEZA AVANSATA | DC.01.16 2 1 c 2
17 |DEZVOLTARE PRIN ANTREPRENORIAT DC.02.17 1)1 1 c 2
18 [LIMBA ENGLEZA AVANSATA Il DC.02.18 2 1 c 2
19 |Psihopedagogia adolescentilor, tinerilor si adultilor USVI‘DE;S;P%;"VZ' 2|2 3 E 5
Comunicare educationala
2 Metodologia cercetérii educationale USV.DSPP.NIV2.
112 4 E 5
Educatie interculturala DC.01.20
Consiliere si orientare
21 |Proiectarea i managementul programelor educationale USVI'J?:SOZP;:NZ 211 4 E 5
Didactica domeniului si dezvoltari in didactica specialitatii (invatamant liceal, [ uysv.ospp.nIv2.
2 postliceal, universitar) DS.02.22 211 4 3 B
Total ore facultative pe sdptamana 3|8 5[5
9 | 2E,2C 14 10 | 2C2E 14
11 10
NOTA: C/S/L/PIAJAN - Numdrul de ore de curs/: i or/proiect//activitali partial asi lactivitafi r i sdptdmanal pe parcursul semestrului
* Practica se poate realiza. cumulat la sfarsitul semestrelor, sau distribuita pe parcursul acestora.
*1n con{onni(’a’t’ecu’OMlgN'pr. 469§!02.08.2019, pentru restul de ore pana la cele 25 de ore echivalente cu 1 credit se vor considera i orele din sesiune si practica.
Decan, Director depai ent, Responsabil pregram de studii

Prof.univ.dr.ing. L. Dan MILICI Conf.univ.dr.in en COCA Conf.univ.dr. Alexgndra Ligia BALAN
S




Universitatea "Stefan cel Mare" din Suceava
Facultatea de Inginerie Electric i Stiinta Calculatoarelor

PLAN DE INVATAMANT

Domeniul: Inginerie Electronica, Telecomunicatii si Tehnologii Informationale
Programul de studiu: Securitate Ciberneticé (SC)

Fo

rma de invatdmant: cu frecventa

Durata studiilor: 2 ani
Valabil incepand cu anul universitar: 2022-2023, anul | de studii
Masterat profesional

 Agdet

| din data 0062002 |

T

ANUL Il
N Cod disciplina Sem. 3 Sem. 4
: Discipline obligatorii F N F Nr.
ot USV.FIESC.SC Cls|L|P|AM ver?fri:;are cred;e" C|S|L|P|A|AN ve:l;r::re credirte"
1 |SECURITATEA SISTEMELOR CLOUD $I GRID DAP.03.01 1 2 3 E 5
MANAGEMENTUL $I AUDITAREA SECURITATII SISTEMELOR
2 |INFORMATICE SI DE COMUNICATII kel & A I
3 |COMUNICATII OPTICE SI SECURITATEA LOR DAP.03.03 2 1 3 5
4 |ETICA SIINTEGRITATE ACADEMICA DC.03.04 0505 2 2
5 |PRACTICA DE CERCETARE * DAP.03.05 1(12 8
6 JINTERNETUL LUCRURILOR DAP.04.06 1 1 2 E 5
2 PROTECTIA DATELOR PERSONALE $I LEGISLATIE IN DOMENIUL DC.0407 1 3 & 5
SECURITATII CIBERNETICE o
8 |PRACTICA PENTRU ELABORAREA DISERTATIEI * DSI.04.08 14| 6 c 12
9 |[ELABORARE DISERTATIE * DSI.04.09 9|5 [¢] 10
Total ore obligatorii pe séptdmana 4.5 0.:'71 412 12| 1] 3e2c 25 1 131 23| 14| 28 2¢ 30
NF ; Cod disciplina Sen. 3 Sem. 4
; Discipline optionale F Nr. F Nr.
ot USV.FIESC.SC C[S|L[P|A|AN ver?ﬁrZ:e cred;e" C[S|L|P[A|AN ve:fg?;e credirte"
10 [SECURITATEA APLICATIILOR WEB DAP.03.10 q 5 3 E .
11 |SECURITATEA SISTEMELOR CLIENT SERVER S| A BAZELOR DE DATE DAP.03.11
Total ore optionale pe saptdmana 1 2
- 3| 1E 5
TOTAL 5'5|°'f4|612 12 14| 4E2C | 30 1l1|31l 23 14| 22c | 30
Sem. 3 Sem. 4
Nr. 4 . Cod disciplina
Discipline facultative F Nr. Fi Nr.
o, USV.FIESC.SC c S|L[P|A([AN verli);:‘aare cred;e" CS|LIP[A[A ver?f?cnae:e cred;e“
12 |LIMBA GERMANA Il DC.03.12 2 1] ¢ 2
13 [GUVERNARE ELECTRONICA DSI.03.13 1 1 2]_¢ 3
14 |Practica pedagogica (in invatdmantul liceal, postliceal si universitar) USV‘DSE; ﬂ'vz LS 3 4] C 5
Sociologia educatiei
|Managementul organizatiei scolare
15 |Politici educationale Usvb[?g:gvz 1]2 4 E 5
E-educatie
Educatie interculturald
Total ore facultative pe saptdmana 2 410 113 1| e3¢ e
NOTA: C/S/L/P/AJAN - Numarul de ore de curs/seminar/laborator/proi ivitati partial asi [activitati r i ptdmanal pe parcursul semestrului

* Practica se poate realiza cumulat la sfargitul semestrelor, sau distribuita pe parcursul acestora.

*+ in conformitate cu OMEN nr. 4698/02.08.2019, pentru restul de ore pani la cele 25 de ore echivalente cu 1 credit se vor considera si orele din sesiune §i practica.

Reck'f[, Decan,
Prof.univ.dr. Valen i|’;P PA Prof.univ.dr.ing. L. Da MILIQI
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Director dep
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Responsabil program de studii,
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ki

a Ligia BALAN
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Facultatea de Inginerie Electricd gi Stiinta Calculatoarelor

PLAN DE INVATAMANT
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Domeniul: Inginerie Electronicd, Telecomunicatii si Tehnologii Informationale
Programul de studiu: Securitate Cibernetica (SC)
Forma de invatdmant: cu frecventa

Durata studiilor: 2 ani
Valabil incepand cu anul universitar: 2022-2023, anul | de studii

Masterat profesional

1. Credite pentru ciclul Il - studii universitare de masterat
120 credite de studiu transferabile conform sistemului european (E.C.T.S.)

IIl. Structura anului universitar (in saptdmani)

Numér de ore fizice
activitati didactice integral si
partial asistate

Numar ore fizice de activitati
didactice directe
(integral asistate)

Structura anului universitar Numar saptamani

Anul de studii Sem. | Sem. I Sem.| Sem. Il Sem. | Sem. Il
Anul | 14 14 14 14 26 26
Anul'll 14 14 14 3 26 26
630 456
BILANT
Nr Total nr. ore
rt. CATEGORIA DISCIPLINEI fizice % realizat % recom
Crts (integral asistate)
1 |Discipline impuse 532 84.44
2 |Discipline optionale 98 15.56
Total impuse si optionale 630 100.00 100
3 |Discipline facultative 434 40.79
Total ore program de studiu 1064 100.00 100
Nr.
o DISCIPLINE NR. DE ORE
1 |Activitati didactice asistate integral 630
2 |Activitati didactice asistate partial 826
Total 1456
3 Activitati didatice facultative (asistate 434
integral si partial)
TOTAL ORE PROGRAM 1890
Nr Total nr. ore Nr. de ore Nr. de
' CATEGORIA DISCIPLINEI fizice % realizat R e
crt. ) - Curs Aplicatii credite
(integral asistate)
1 |Discipline de aprofundare 378 60.00 12.00 15.00 65
2 |Discipline de sinteza 224 35.56 9.00 7.00 50
3 [Discipline complementare 28 4.44 0.50 1.50 5
TOTAL ORE 630 100.00 27.50 2350 120
Activitati directe (integral asistate): 0.91
Numar ore curs / Numar ore aplicatii ’
Nr. - Nr. forme de verificare Total
crt. Forma de verificare Sem. | Sem |l Sem. |lI Sem. IV Nr.
1 |Examen 4 4 4 2 14
2 [Colocviu 2 2 2 2 8
TOTAL 6 6 6 4 22
Decan, Director de. ament, Responsabil program de studii,
.dr.ing. L. Dan MILICI Conf.univ.dr.ing] Eugen COCA Conf.univ.dr.ing. Alexandra Ligia BALAN
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Universitatea "Stefan cel Mare" din Suceava
Facultatea de Inginerie Electric gi Stiinta Calculatoarelor
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Domeniul: Inginerie Electronica, Telecomunicatii si Tehnologii Informationale Sl Wil
Programul de studiu: Securitate Cibernetica (SC) P ‘ )
Forma de invatamant: cu frecventa
Durata studiilor: 2 ani

Valabil incepand cu anul universitar: 2022-2023, anul | de studii
Masterat profesional

PLAN DE INVATAMANT

{
1
i
{

MISIUNE

Formarea de specialisti in domeniul ingineriei electronice, telecomunicatiilor si tehnologiilor informationale cu pregatire in aria securitatii cibernetice, capabili de a
identifica vulnerabilittile sistemelor informatice, atat pentru protectia datelor, cat si de a asigura buna functionare a infrastructurilor de calcul si de comunicatii,
utilizand solutii de ultim& generatie pentru managementul si securitatea sistemelor informatice si de comunicatii, a bazelor de date si a aplicatiilor.

OBIECTIVE

Dobandirea de catre absolventi a cunostintelor si abilitatilor necesare cunoasterii riscurilor si amenintérilor la care sunt supuse activitatile desfasurate in spatiul
cibernetic si oferirea de solutii de prevenire si contracarare a acestora. Consolidarea competentelor si aprofundarea cunostintelor in domeniul ingineriei electronice,
telecomunicatii si tehnologii informationale in directia retelelor de comunicatii i calculatoare. Dezvoltarea culturii securitétii cibernetice pentru adoptarea celor mai
bune de masuri de procesare si protectie a datelor si a sistemelor de comunicatie pentru a rdspunde intr-un mod eficient si coordonat amenintrilor cibernetice.

COMPETENTE

Profesionale
C1 Operarea cu fundamente tehnice si stiintifice in tehnologia informatiei si comunicatiilor, orientate cu precédere cétre aria Securitatii Cibernetice
C2 Utilizarea si administrarea sistemelor si retelelor de comunicatii si calculatoare
C3 Analiza, modelarea si rezolvarea problemelor real complexe, ce implica solutii specifice retelelor de comunicatii si calculatoare
C4 Insusirea tehnicilor de operare si utilizare a aparaturii si aplicatiilor profesionale specifice ariei Securitatii Cibernetice
C5 Identificarea si combaterea riscurilor si pericolelor privind expunerea sistemelor informatice la atacuri cibernetice
C6 Solutionarea incidentelor de securitate folosind instrumente specifice, proiectarea si dezvoltarea de instrumente si aplicatii specifice securitatii cibernetice

Transversale
CT1 Executarea unor sarcini profesionale complexe, in conditii de autonomie si independenta profesionala individual sau in grup
CT2 Managementul proiectelor complexe si utilizarea a diverse moduri de comunicare scrisa si orala
CT3 Cunoasterea problemelor contemporane si recunoasterea nevoii de formare continua

FINALITATI
insusirea competentelor specificate pentru ca masterandul sa devina un specialist cu Tnalta calificare in domeniul ingineriei electronice, telecomunicatiilor si

tehnologiilor informationale cu pregatire in aria securitatii cibernetice si s@ poaté activa cu succes in cadrul companiilor de profil.

Rector, Decan,
Prof.univ.dr. V?lenlin POPA Prof.univ.dr.ing.
|

Responsabil program de studii,
Conf.univ.dr. Alexaqdra Ligia BALAN
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Universitatea “Stefan cel Mare" din Suceava
Facultatea de Inginerie Electrica si $tiinga Calculatoarelor

PLAN DE INVATAMANT K i A48

D iul: | ie El icd, Te icalii si Tehnologii Informationale § : {
| diny dats O ,CS.(ZQ),L

Programul de studiu: Securitate Cibernetica (SC) 1 Ui

Forma de inva{amant: cu frecven{a v .
Durata studiilor: 2 ani

Valabil incepand cu anul universitar: 2022-2023, anul | de studii

Masterat profesional

MISIUNE
Formarea de specialisti in domeniul ingineriei i nicaljilor si tehnologiilor i i cu pregétire in aria securitétii cibernetice, capabili de a identifica vulnerabilitfile sistemelor

atét pentru pi lia datelor, cét si de a aslgura buna functionare a infrastructurilor de calcu! si de comunicatii, utilizand solutii de ultima gt tie pentru 1l i
sistemelor informatice si de comunicatii, a bazelor de date si a aplicaiilor.

OBIECTIVE

Dobandirea de cétre absolventi a cunos intelor si abilitatilor necesare cunoastem riscurilor $i amenintrilor la care sunt supuse activitatile desfasurate in spatiul cibernetic si oferirea de solulii de prevenire
si a C si in domeniul ingineriei electronice, telecomunicatii si tehnologii informationale in directia retelelor de comunicalji $i
calculatoare. Dezvoltarea culturii securitafii cnbemehce penlru adoptarea celor mai bune de masuri de procesare i proteciie a datelor i a si de icafie pentru a rasp intr-un mod eficient
si coordonat amenintérilor cibernetice.
C1 C2 C3 C4 C5 Cé CT1 CT2 CT3
Operarea cu Utilizarca si | Analiza, modelarea | Insusirea tehnicilor i 5 i B unor Cunoast,
fundamente tehnice | administrarea si rezolvarea de operare §i inci de | sarcini i proicctelor problemelor
§i stiinfifice in sistemelor §i problemelor real | utilizare a aparaturii|  riscurilor i sccuritate folosind | complexe, in complexe si contemporane si
tehnologia rejelelor de complexe, co siaplicafiilor | pericolelor privind | instrumente condifii de utilizarca a diverse |recunoasterea nevoii
informalici i comunicalii si implicd solufi profesionale. expuncrea specifice, autonomic si moduri de | de formare continua i
: comunicaliilor, calculatoare specifice rejelelor de]  specifice arici sistemelor i scrisd §i
Competentd profesionala on'cnlalel cu pwmmunic‘a}ii si p;:cuﬁﬂlii i ice la jc i orala ) credite
precadere citre aria calculatoare Cibernetice atacuri cibernetice instrumente §i individual sau in
Securitdii aplicafii specifice grup
Cibemnetice securitaii
cibemetice
Descriere competent finald
m -
AN |
NOTIUNI AVANSATE DE COMUNICATII SI RETELE DE 1 1 1 2 5
CALCULATOARE
MODELAREA §| FUNCTIONAREA SISTEMELOR 1 2 1 1 5
WIRELESS
CRIPTOGRAFIA 2 1 2 5
MANAGEMENTUL PROIECTELOR $I PROBLEMELOR 1 1 2 1 5
COMPLEXE
LEACTICA PROFESIONALA | 2 2 1 1 6
SECURITATEA CRIPTOGRAFICA A SISTEMELOR SI A
RETELELOR DE COMUNICATII ! 4 2 1 2
COMUNICATII MOBILE SI PRIN SATELIT I 2 f f 1 5
SECURITATEA LOR
ATACURI CIBERNETICE SI PROTECTIE CIBERNETICA 1 2 1 1 5
CREATIVITATE STIINTIFICA, COMUNICARE TEHNICA SI 5 ?
INOVARE 1 i 1
PRACTICA PROFESIONALA Il 1 1 1 1 1 1 6
RETELE DE SENZORI SI AD-HOC 2 1 1 4
NANOTEHNOLOGI! IN ELECTRONICA S| COMUNICATII
TEHNOLOGII WEB AVANSATE $| ARHITECTURI
ORIENTATE PE SERVICII 1 2 1 1 5
|INGINERIE SOFTWARE AVANSATA
AN II
SECURITATEA SISTEMELOR CLOUD $I GRID 1 1 1 2 5
ETICA SI INTEGRITATE ACADEMICA 1 1 2
MANAGEMENTUL SI AUDITAREA SECURITATII 2 1 1 1 5
SISTEMELOR INFORMATICE S| DE COMUNICATII
COMUNICATII OPTICE $I SECURITATEA LOR 1 1 2 1 5
PRACTICA DE CERCETARE 1 1 1 1 1 1 1 1 8
INTERNETUL LUCRURILOR 1 2 2 5
PROTECTIA DATELOR PERSONALE SI LEGISLATIE IN
DOMENIUL SECURITATI CIBERNETICE 1 1 1 3
PRACTICA PENTRU ELABORAREA DISERTATIE! 1 1 1 1 1 1 2 2 2 12
ELABORARE DISERTATIE 1 1 1 1 2 2 2 10
SECURITATEA APLICATIILOR WEB
LSECURITATEA SISTEMELOR CLIENT SERVERSTA | 1 1 2 1 5
BAZELOR DE DATE
TOTAL CREDITE 15 12 14 15 12 15 13 14 10 120
FINALITATI
Insugirea comp i pentru ca dul s& devind un specialist cu inalt4 calificare in d iul ingineriei el ice, inicatiilor si tehnologiilor informationale cu pregétire in

aria securitaii cnbemellce $l sé poatd activa cu succes in cadrul companiilor de profil.

Decan, Director departament, Responsabil pragram de studii,
Prof.univ.dr.ing. an MILIC} Conf.univ.dr.ing§Eugen COCA Conf.univ.dr. Alexandra Ligia BALAN




Universitatea "Stefan cel Mare" din Suceava
Facultatea de Inginerie Electrica si Stiinta Calculatoarelor

PLAN DE INVATAMANT

Domeniul: Inginerie Electronica, Telecomunicatii si Tehnologii Informationale
Programul de studiu: Securitate Cibernetica (SC)

Forma de invatdmant: cu frecventa

Durata studiilor: 2 ani

Valabil incepand cu anul universitar: 2022-2023, anul | de studii

Masterat profesional

Cerinte pentru obtinerea diplomei de master:

» 120 credite conform planului de invatdmant la disciplinele obligatorii si optionale

* 10 credite acordate pentru promovarea disertatiei



