Universitatea "Stefan cel Mare" din Suceava
Facultatea de inginerie Electrica si $tiinta Calculatoarelor

PLAN DE INVATAMANT
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Domeniul: Inginerie Electronica, Telecomunicatii si Tehnologii Informationale | 460 data 'SQ%,ZOB,
Programul de studiu: Securitate Cibernetica (SC) Bl ‘ —
Forma de invatdmant: cu frecventa
Durata studiilor: 2 ani
Valabil incepand cu anul universitar: 2022-2023, anul | de studii
Masterat profesional
ANUL |
” . Cod disciplina Sem. 1 Sem. 2
' Discipline obligatorii A Forma N delslolel a|an] Forma Nr.
ot USV.FIESC.SC cls P AN verificare | credite** verificare | credite**
1 INOTIUNI AVANSATE DE COMUNICATII SI RETELE DE CALCULATOARE DS1.01.01 2 3 E 5
2 |[MODELAREA S| FUNCTIONAREA SISTEMELOR WIRELESS DS1.01.02 2 3 E 5
3 |CRIPTOGRAFIA DSI1.01.03 101 3 E 5
4 [MANAGEMENTUL PROIECTELOR S| PROBLEMELOR COMPLEXE DS1.01.04 2|1 2] 2 c 5
5 |PRACTICA PROFESIONALA | * DAP.01.05 10 c 6
SECURITATEA CRIPTOGRAFICA A SISTEMELOR SI A RETELELOR DE
DAP.02.06 1 11 3 E 5
® |comunicaTi
7 | COMUNICATII MOBILE $I PRIN SATELIT $1 SECURITATEA LOR DAP.02.07 2 1 3 E 5
8 |ATACURI CIBERNETICE SI PROTECTIE CIBERNETICA DAP.02.08 2 2 2 E 5
9 |CREATIVITATE STIINTIFICA, COMUNICARE TEHNICA SI INOVARE DS1.02.09 1[1 2] 2 c 4
10 |[PRACTICA PROFESIONALA Il * DAP.02.10 10 c 6
Total ore obligatorii pe saptdmana 712 12| 11 | 3E2¢ 2% 6|1(4]1 121 10| 3e2¢ 25
2 12
. Sem. 1 Sem. 2
Hr. Discipline optionale Coddlssip Forma | Nr Forma | Nr
ot ' USV.FIESC.SC cls P1AJaN verificare | credite** CIS|LIP[A]|A verificare | credite**
11 [RETELE DE SENZORI SI AD-HOC DSI.01.11 ) 4 e 4
12 [NANOTEHNOLOGII IN INGINERIA COMUNICATIILOR DSI.01.12
13 ]TEHNOLOGII WEB AVANSATE SI ARHITECTURI ORIENTATE PE SERVICII DAP.02.13 . . 4 : 5
14 [INGINERIE SOFTWARE AVANSATA DAP.02.14
Total ore optionale pe saptdmana 1 3 1E 4 1 1 4 1E 5
2 2
TOTAL g 21I43 [ 12| 14 | 4E2C 30 il 11I45I 12| 14| ae2c | 30
" o . Cod discipli Sem. 1 Sem. 2
o Discipline facultative s pl Al an | Foma Ne dels|ulp| a|an| Fome Nr
USV.FIESC.SC verificare | credite verificare | credite’
15 |LIMBA GERMANA | DC.01.15 2 1 c 2
16 [LIMBA ENGLEZA AVANSATA | DC.01.16 2 1 c 2
17 |DEZVOLTARE PRIN ANTREPRENORIAT DC.02.17 101 1 el 2
18 [LIMBA ENGLEZA AVANSATA Il DC.02.18 2 1 c 2
19 |Psihopedagogia adolescentilor, tinerilor si adultilor USVI‘DE;S;P%;"VZ' 2|2 3 E 5
Comunicare educationala
2 Metodologia cercetérii educationale USV.DSPP.NIV2.
: 1|2 4 E 5
Educatie interculturala DC.01.20
Consiliere si orientare
21 |Proiectarea i managementul programelor educationale USVI'J?:SOZP;:NZ' 211 4 E 5
Didactica domeniului si dezvoltari in didactica specialitatii (invatamant liceal, [ uysv.ospp.nIv2.
2 postliceal, universitar) DS.02.22 211 4 3 B
Total ore facultative pe sdptamana 3|8 5[5
3 9 |2E,2c| 14 G 10 | 2C,2E 14

NOTA: C/S/IL/P/AJAN - Numarul de ore de curs/seminar/laborator/proiect//activitali pariial asistate/activitali neasistate saptdmanal pe parcursul semestrului

* Practica se poate realiza cumulat la sfarsitul semestrelor, sau distribuita pe parcursul acestora.

*1n con{onni(é’tecu’OMI;Npr 4698/02.08.2019, pentru restul de ore pana la cele 25 de ore echivalente cu 1 credit se vor considera si orele din sesiune si practica.

Decan,
Prof.univ.dr.ing. L. Qan MILICI

o j'll)\ROPA,

Director depai ent,
Conf.univ.dr.ing,42ygen COCA

Conf.univ.dr. Alex:

Responsabil pE%r‘am de studii,

dra Ligia BALAN




Universitatea "Stefan cel Mare" din Suceava
Facultatea de Inginerie Electric i Stiinta Calculatoarelor

PLAN DE INVATAMANT

i
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|
Domeniul: Inginerie Electronica, Telecomunicatii si Tehnologii Informationale
Programul de studiu: Securitate Ciberneticé (SC)
Forma de invatdmant: cu frecventa
Durata studiilor: 2 ani
Valabil incepand cu anul universitar: 2022-2023, anul | de studii
Masterat profesional
ANUL Il
N Cod disciplina Sem. 3 Sem. 4
: Discipline obligatorii F N F Nr.
ot USV.FIESC.SC Cls|L|P|AM ver?fri:;are cred;e" C|S|L|P|A|AN ve:l;r::re credirte"
1 |SECURITATEA SISTEMELOR CLOUD $I GRID DAP.03.01 1 2 3 E 5
MANAGEMENTUL Sl AUDITAREA SECURITATII SISTEMELOR
2 |INFORMATICE SI DE COMUNICATII paposozt ™ A I
3 |COMUNICATII OPTICE SI SECURITATEA LOR DAP.03.03 2 1 3 5
4 |ETICA SIINTEGRITATE ACADEMICA DC.03.04 0505 2 2
5 |PRACTICA DE CERCETARE * DAP.03.05 1(12 8
6 JINTERNETUL LUCRURILOR DAP.04.06 1 1 2 E 5
2 PROTECTIA DATELOR PERSONALE $I LEGISLATIE IN DOMENIUL DC.0407 4 3 e 5
SECURITATII CIBERNETICE o
8 |PRACTICA PENTRU ELABORAREA DISERTATIEI * DSI.04.08 14| 6 c 12
9 |[ELABORARE DISERTATIE * DSI.04.09 9|5 [¢] 10
Total ore obligatorii pe séptdmana 4.5 0.:‘:1 412 12| 1] 3e2c 25 1111 23| 14] 28 2¢ 44
NF Cod disciplina Sen. 3 Sem. 4
; Discipline optionale F Nr. F Nr.
ot USV.FIESC.SC ¢ S(L[P[A[AN ver‘i’ﬁrg:e cred;e" C[S|L|P[A|AN ve:fg?;e credirte"
10 [SECURITATEA APLICATIILOR WEB DAP.03.10 q 5 3 E .
11 |SECURITATEA SISTEMELOR CLIENT SERVER S| A BAZELOR DE DATE DAP.03.11
Total ore optionale pe saptdmana 1 2
- 3| 1E 5
TOTAL 5'5|°'f4|612 12|14 4E2C | 30 1l1|31l 23 14| 22c | 30
Sem. 3 Sem. 4
Nr. 4 . Cod disciplina
Discipline facultative F Nr. Fi Nr.
o, USV.FIESC.SC c S|L[P|A([AN verli);:;are cred;e" CS|LIP[A[A ver?f?cnae:e cred;e“
12 |LIMBA GERMANA Il DC.03.12 2 1] ¢ 2
13 [GUVERNARE ELECTRONICA DSI.03.13 1 1 2]_¢ 3
14 |Practica pedagogica (in invatdmantul liceal, postliceal si universitar) USV‘DSE; '1N4'V2' LS 3 4] C 5
Sociologia educatiei
|Managementul organizatiei scolare
15 |Politici educationale Usvb[?g:gvz 1]2 4 E 5
E-educatie
Educatie interculturald
Total ore facultative pe saptamana 2 410 113 1| e3¢ e
NOTA: C/S/L/P/AJAN - Numarul de ore de curs/seminar/laborator/proi ivitati partial asi [activitati r i ptdmanal pe parcursul semestrului

* Practica se poate realiza cumulat la sfargitul semestrelor, sau distribuita pe parcursul acestora.

*+ in conformitate cu OMEN nr. 4698/02.08.2019, pentru restul de ore pani la cele 25 de ore echivalente cu 1 credit se vor considera si orele din sesiune §i practica.

Rectg, Decan,
Prof.univ.dr. Valenin P&)PA Prof.univ.dr.ing. L. ‘D‘aﬁ MILICI

-

Director depgirfament,
Conf.univ.dr.jnd. Eugen COCA

Responsabil program de studii,

Conf.univ.dr. Alex

dra Ligia BALAN




Universitatea ""Stefan cel Mare" din Suceava
Facultatea de Inginerie Electricd gi Stiinta Calculatoarelor

PLAN DE INVATAMANT
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Domeniul: Inginerie Electronicd, Telecomunicatii si Tehnologii Informationale
Programul de studiu: Securitate Cibernetica (SC)

Forma de invatdmant: cu frecventa

Durata studiilor: 2 ani

Valabil incepand cu anul universitar: 2022-2023, anul | de studii

Masterat profesional

Keiiy!

1. Credite pentru ciclul Il - studii universitare de masterat
120 credite de studiu transferabile conform sistemului european (E.C.T.S.)

IIl. Structura anului universitar (in saptdmani)

Numér de ore fizice
activitati didactice integral si
partial asistate

Numar ore fizice de activitati
didactice directe
(integral asistate)

Structura anului universitar Numér saptamani

Anul de studii Sem. | Sem. I Sem.| Sem. Il Sem. | Sem. Il
Anul | 14 14 14 14 26 26
Anul'll 14 14 14 3 26 26
630 456
BILANT
Nr Total nr. ore
rt. CATEGORIA DISCIPLINEI fizice % realizat % recom
Crts (integral asistate)
1 |Discipline impuse 532 84.44
2 |Discipline optionale 98 15.56
Total impuse si optionale 630 100.00 100
3 |Discipline facultative 434 40.79
Total ore program de studiu 1064 100.00 100
Nr.
o DISCIPLINE NR. DE ORE
1 |Activitati didactice asistate integral 630
2 |Activitati didactice asistate partial 826
Total 1456
3 Activitati didatice facultative (asistate 434
integral si partial)
TOTAL ORE PROGRAM 1890
Nr Total nr. ore Nr. de ore Nr. de
' CATEGORIA DISCIPLINEI fizice % realizat R e
crt. ) - Curs Aplicatii credite
(integral asistate)
1 [Discipline de aprofundare 378 60.00 12.00 15.00 65
2 |Discipline de sinteza 224 35.56 9.00 7.00 50
3 [Discipline complementare 28 4.44 0.50 1.50 5
TOTAL ORE 630 100.00 27.50 2350 120
Activitati directe (integral asistate): 0.91
Numar ore curs / Numar ore aplicatii ’
Nr. - Nr. forme de verificare Total
crt. Forma de verificare Sem. | Sem |l Sem. |lI Sem. IV Nr.
1 |Examen 4 4 4 2 14
2 |Colocviu 2 2 2 2 8
TOTAL 6 6 6 4 22
TRg%r — / Decan, Director deia]'lament, Responsabil program de studii,
Prof.univ.dr.|Valéhtin POPA\  Piof.univ.dr.ing. L. Dan MILICI Conf.univ.dr.ing] Eugen COCA Conf.univ.dr.ing. Alexandra Ligia BALAN




Universitatea "Stefan cel Mare" din Suceava
Facultatea de Inginerie Electric gi Stiinta Calculatoarelor

PLAN DE INVATAMANT
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Domeniul: Inginerie Electronica, Telecomunicatii si Tehnologii Informationale
Programul de studiu: Securitate Cibernetica (SC)

Forma de invatamant: cu frecventa

Durata studiilor: 2 ani

Valabil incepand cu anul universitar: 2022-2023, anul | de studii

Masterat profesional

MISIUNE

Formarea de specialisti in domeniul ingineriei electronice, telecomunicatiilor si tehnologiilor informationale cu pregatire in aria securitatii cibernetice, capabili de a
identifica vulnerabilittile sistemelor informatice, atat pentru protectia datelor, cat si de a asigura buna functionare a infrastructurilor de calcul si de comunicatii,
utilizand solutii de ultim& generatie pentru managementul si securitatea sistemelor informatice si de comunicatii, a bazelor de date si a aplicatiilor.

OBIECTIVE

Dobandirea de catre absolventi a cunostintelor si abilitatilor necesare cunoasterii riscurilor si amenintérilor la care sunt supuse activitatile desfasurate in spatiul
cibernetic si oferirea de solutii de prevenire si contracarare a acestora. Consolidarea competentelor si aprofundarea cunostintelor in domeniul ingineriei electronice,
telecomunicatii si tehnologii informationale in directia retelelor de comunicatii i calculatoare. Dezvoltarea culturii securitétii cibernetice pentru adoptarea celor mai
bune de masuri de procesare si protectie a datelor si a sistemelor de comunicatie pentru a rdspunde intr-un mod eficient si coordonat amenintrilor cibernetice.

COMPETENTE

Profesionale
C1 Operarea cu fundamente tehnice si stiintifice in tehnologia informatiei si comunicatiilor, orientate cu precédere cétre aria Securitatii Cibernetice
C2 Utilizarea si administrarea sistemelor si retelelor de comunicatii si calculatoare
C3 Analiza, modelarea si rezolvarea problemelor real complexe, ce implica solutii specifice retelelor de comunicatii si calculatoare
C4 Insusirea tehnicilor de operare si utilizare a aparaturii si aplicatiilor profesionale specifice ariei Securitatii Cibernetice
C5 Identificarea si combaterea riscurilor si pericolelor privind expunerea sistemelor informatice la atacuri cibernetice
C6 Solutionarea incidentelor de securitate folosind instrumente specifice, proiectarea si dezvoltarea de instrumente si aplicatii specifice securitatii cibernetice

Transversale
CT1 Executarea unor sarcini profesionale complexe, in conditii de autonomie si independenta profesionala individual sau in grup
CT2 Managementul proiectelor complexe si utilizarea a diverse moduri de comunicare scrisa si orala
CT3 Cunoasterea problemelor contemporane si recunoasterea nevoii de formare continua

FINALITATI
insusirea competentelor specificate pentru ca masterandul sa devina un specialist cu Tnalta calificare in domeniul ingineriei electronice, telecomunicatiilor si

tehnologiilor informationale cu pregatire in aria securitatii cibernetice si s@ poaté activa cu succes in cadrul companiilor de profil.

Rector, Decan, Director departament, Responsabil program de studii,
Prof.univ.dr. Yalentin POPA Prof.univ.dr.ing. |, Pan Mll:l()_l Conf.univ.dr.ind. Eugen Cg}A Conf.univ.dr. Al\ andra Ligia BALAN




Universitatea “Stefan cel Mare" din Suceava
Facultatea de Inginerie Electrica si $tiinga Calculatoarelor \ QO\)R

PLAN DE INVATAMANT | e

D iul: | ie El icd, Te icalii si Tehnologii Informationale § : {
| diny dats O ,c.s.(;o),a‘

Programul de studiu: Securitate Cibernetica (SC) 1 Qi
Forma de inva{amant: cu frecven{a

Durata studiilor: 2 ani

Valabil incepand cu anul universitar: 2022-2023, anul | de studii

Masterat profesional

MISIUNE
Formarea de specialisti in domeniul ingineriei i nicaljilor si tehnologiilor i cu pregétire in aria securitétii cibernetice, capabili de a identifica vulnerabilitfile sistemelor

, atat pentru p lia datelor, cét si de a as:gura buna functionare a infrastructurilor de calcul si de comunicatii, utilizand solutii de ultima gt tie pentru 1l i
sistemelor lnformahce i de comunicatii, a bazelor de date si a aplicatiilor.

OBIECTIVE

D irea de cétre absolventi a stinfelor si abilitfilor necesare cunoastem riscurilor $i amenintrilor la care sunt supuse activitatile desfasurate in spatiul cibernetic si oferirea de solulii de prevenire
si contracarare a acestora. Consolidarea comp si in domeniul ingineriei electronice, telecomunicatji si tehnologii informationale in directia refelelor de comunicafji si
calculatoare. Dezvoltarea culturii securitafii cnbemehce penlru adoptarea celor mai bune de masuri de procesare i proteciie a datelor i a si de icafie pentru a rasp intr-un mod eficient
si coordonat amenintérilor cibernetice.
C1 C2 C3 C4 C5 Cé CT1 CT2 CT3
Operarea cu Utilizarca si | Analiza, modelarea | Insusirea tehnicilor i 5 i B unor Cunoast,
fundamente tehnice | administrarea si rezolvarea de operare §i inci de | sarcini i proicctelor problemelor
§i stiinfifice in sistemelor §i problemelor real | utilizare a aparaturii|  riscurilor i sccuritate folosind | complexe, in complexe si contemporane si
tehnologia rejelelor de complexe, co siaplicafiilor | pericolelor privind | instrumente condifii de utilizarca a diverse |recunoasterea nevoii
informalici i comunicalii si implicd solufi profesionale. expuncrea specifice, autonomic si moduri de | de formare continua i
i comunicaliilor, calculatoare specifice refelelor de]  specifice arici sistemelor i scrisd §i
Competentd profesionala on'cnlxlel cu Wmmunicla}ii si pse;uriﬂlii i ice la ;c i orala ) credite
precidere ciitre aria calculatoare Cibemetice alacuri cibernetice instrumente si individual sau in
Securitdii aplicafii specifice grup
Cibemetice securitafii
cibemetice
Descriere competent finald
m -
AN |
NOTIUNI AVANSATE DE COMUNICATII SI RETELE DE 1 1 4 2 5
CALCULATOARE
MODELAREA §| FUNCTIONAREA SISTEMELOR 1 2 1 1 5
WIRELESS
CRIPTOGRAFIA 2 1 2 5
MANAGEMENTUL PROIECTELOR $I PROBLEMELOR 1 1 2 1 5
COMPLEXE
LﬂACTICA PROFESIONALA | 2 2 1 1 6
SECURITATEA CRIPTOGRAFICA A SISTEMELOR SI A 1 1 2 1 5
RETELELOR DE COMUNICATII
COMUNICATII MOBILE SI PRIN SATELIT I 2 f f 1 5
SECURITATEA LOR
ATACURI CIBERNETICE SI PROTECTIE CIBERNETICA 1 2 1 1 5
CREATIVITATE STIINTIFICA, COMUNICARE TEHNICA SI 5 p
INOVARE 1 i 1
PRACTICA PROFESIONALA Il 1 1 1 1 1 1 6
RETELE DE SENZORI SI AD-HOC 2 1 1 4
NANOTEHNOLOGI! IN ELECTRONICA S| COMUNICATII
TEHNOLOGII WEB AVANSATE $| ARHITECTURI
ORIENTATE PE SERVICII 1 2 1 1 5
|INGINERIE SOFTWARE AVANSATA
AN II
SECURITATEA SISTEMELOR CLOUD $I GRID 1 1 1 2 5
ETICA SI INTEGRITATE ACADEMICA 1 1 2
MANAGEMENTUL SI AUDITAREA SECURITATII 2 1 1 1 5
SISTEMELOR INFORMATICE S| DE COMUNICATII
COMUNICATII OPTICE $I SECURITATEA LOR 1 1 2 1 5
PRACTICA DE CERCETARE 1 1 1 1 1 1 1 1 8
INTERNETUL LUCRURILOR 1 2 2 5
PROTECTIA DATELOR PERSONALE SI LEGISLATIE IN
DOMENIUL SECURITATI CIBERNETICE 1 1 1 3
PRACTICA PENTRU ELABORAREA DISERTATIE! 1 1 1 1 1 1 2 2 2 12
ELABORARE DISERTATIE 1 1 1 1 2 2 2 10
SECURITATEA APLICATIILOR WEB
LSECURITATEA SISTEMELOR CLIENT SERVERSTA | 1 1 2 1 5
BAZELOR DE DATE
TOTAL CREDITE 15 12 14 15 12 15 13 14 10 120
FINALITATI
Insugirea comp i pentru ca dul s& devina un specialist cu inalta calificare in d iul ingineriei el ice, inicatiilor si tehnologiilor informationale cu pregatire in

aria securitaii cnbemellce $l sé poatd activa cu succes in cadrul companiilor de profil.

Eugen COCA Conf.univ.dr. Alexandra Ligia BALAN

Recto Decan, Director departament, Responsabil pragram de studii,
Prof.univ.dr. Y\l V&l POPA x

Profuniv.dring. . Dan Iy_IILAIC; Conf.univ.dr.\ng




Universitatea "Stefan cel Mare" din Suceava
Facultatea de Inginerie Electrica si Stiinta Calculatoarelor

PLAN DE INVATAMANT

Domeniul: Inginerie Electronica, Telecomunicatii si Tehnologii Informationale
Programul de studiu: Securitate Cibernetica (SC)

Forma de invatdmant: cu frecventa

Durata studiilor: 2 ani

Valabil incepand cu anul universitar: 2022-2023, anul | de studii

Masterat profesional

Cerinte pentru obtinerea diplomei de master:

» 120 credite conform planului de invatdmant la disciplinele obligatorii si optionale

* 10 credite acordate pentru promovarea disertatiei



Universitatea "Stefan cel Mare” din Suceava

Facultatea de Inginerie Electrici gi $tiinta Calculatoarelor

PLAN DE INVATAMANT -

Domeniul: Inginerie Electronicd, Telecomunicatii sl Tehnologii Informationale
Programul de studiu; Securitate Cibernetici (SC)

Ciclul de studii: masterat profesional
Forma de invatdmant: cu frecvents
Durata studiilor: 2 ani

Valabil incepand cu anul |, anul universitar: 2022-2023

Grila rezultatelor invatarii

Discipline care contribuie la atingerea

Nr.
crt Cunostinte Aptitudin_l Responsabilitate $i autonomie rezultatelor Tnvaarii
1 |Studentul/absolventul: Studentul/absolventul: Studentul/absolventul; NOTIUNI AVANSATE DE COMUNICATII SI
a) identificd amenin{arile $i vulnerabilititile )a) stabilegte mi3suri de control al riscurilor, |a) monitorizeaz4 si actualizeaz¥ periodic RETELE DE CALCULATOARE, MODELAREA
din infrastructura TIC, pe baza analizelor de [in functie de nivelul de amenintare si riscurile si mésurile aplicate, In functle de evolutia|$1 FUNCTIONAREA SISTEMELOR
securitate. impact. amenintdrilor, WIRELESS, SECURITATEA
b) evalueaz¥ riscurile cibernetice, utilizand  |b) elaboreazé planuri de tratare si atenuare]b) documenteazi §i comunici riscurile si CRIPTOGRAFICA A SISTEMELOR $I A
metode calitative i cantitative de analiz.  Ja riscurilor, conform standardelor ISONIEC  |solutiile adoptate, in cadrul unei organizatii. RETELELOR DE COMUNICATII, RETELE DE
) cunoagte instrumente software pentru relevante. SENZORI $t AD-HOC/INANOTEHNOLOGI! iN
managementul riscurilor, ¢c) implementeaza masuri de securitate ELECTRONICA $1 COMUNICATII,
pentru reducerea riscurilor, atat la nivel TEHNOLOGI WEB AVANSATE §I
tehnic cat si organizational. ARHITECTURI ORIENTATE PE
d) propune mésuri eficiente de control i SERVICIVINGINERIE SOFTWARE
tratament al riscurilor. AVANSATA, SECURITATEA SISTEMELOR
CLOUD $I GRID, SECURITATEA
2 |Studentul/absolventul: Studentul/absolventul: Studentul/absolventul: NOTIUNI 'AVANSATE DE COMUNICATII SI
a) analizeazd cerinfele de securitate ale a) stabllegte obiectivele strategice de a) propune resursele n re (tehnice, umane, |[RETELE DE CALCULATOARE, MODELAREA
organizatiei, in functie de natura activitatii si |securitate a informatiilor, aliniate la viziunealfinanciare) pentru implementarea strategiei. S| FUNCTIONAREA SISTEMELOR
infrastructura TIC. si politicile organizatiei. b) izeazi gl 4 implementarea | WIRELESS, CRIPTOGRAFIA,
b) eévalueazi nivelul actua! de protectiea  {b) analizeazi gl coreleazi date privind  |strategiel, ajustand obiectivele in functie de MANAGEMENTUL PROIECTELOR $I
informatiilor, pe baza auditului de securitate. |nivelul de securitate. - levolutia riscurilor $i amenin{&rilor. PROBLEMELOR COMPLEXE, CREATIVITATE
c) elaboreazi planu) strategic de securitate STIINTIFICA, COMUNICARE TEHNICA §I
a informatiilor, conform slandardelor INOVARE, RETELE DE SENZORI $1 AD-
internationale HOC/NANOTEHNOLOGII IN ELECTRONICA
d) integreaz politicile de protectie a $1 COMUNICATI, TEHNOLOGII WEB
datelor si gestionarea riscurilor in strategia AVANSATE §| ARHITECTURI ORIENTATE PE
generals, respectand reglementarile in SERVICI/INGINERIE SOFTWARE
vigoare. AVANSATA, PRACTICA PENTRU
ELABORAREA DISERTATIEI,
3 [Studentul/absolventul: Studentul/absolventul: Studentul/absolventul: CRIPTOGRAFIA, PRACTICA
a) stabilegte obiectivele testelor de a) configureazi mediul de testare si a) evalueazi rezultatele testelor, identificand PROFESIONALA I, COMUNICATII MOBILE §I
securitate, in functie de infrastructura si defineste parametrii tehnici de executie. vulnerabilitétile si nivelul de risc asociat. PRIN SATELIT $1 SECURITATEA LOR,
nevoile organizatiei. b) utilizeazi instrumente specializate de  |b) propune mésuri de remediere, respectand ATACURI CIBERNETICE $1 PROTECTIE
b) selecteazi tipul de test adecvat . testare. bunele practici de securitate TIC. CIBERNETICA, PRACTICA PROFESIONALA
(vuinerabilitate, penetrare, audit) pentru c) efectueazi teste de securitate asupra  |c) respect¥ cadrul legal $i etic ! testérii, fl, COMUNICATII OPTICE $I SECURITATEA
fiecare component¥ TIC. sistemelor, retelelor si aplicatiilor, asigurand confi dentlalltatea si integritatea LOR, PRAGTICA DE CERCETARE
documentand fiecare pas. datelor. .
4 [Studentul/absolventul: Studentul/absolventul: Studentul/absolventul: ATACURI CIBERNETICE §I PROTECTIE
a) identific3 obiectivele auditului TIC, in a) planific activitfile de audit, stabilind  [a) formuleaz# recomanddri pentru imbunitatirea |CIBERNETICA, MANAGEMENTUL $I
functie de contextul organizational si domeniul, criteriile i metodologia utilizatd. |securitatii si eficientei sistemelor TIC. AUDITAREA SECURITATII SISTEMELOR
cerintele de conformitate. b) colecteaz si analizeazi informatji b) intocmeste i prezinté raportul de audit, intr- |INFORMATICE $1 DE COMUNICATII,

: relevante, prin interviuri, observatii, un format clar i profesionist, destinat factorilor |PROTECTIA DATELOR PERSONALE §I .
examinarea documentelor si {estarea de decizie, LEGISLATIE IN DOMENIUL SECURITATIl'
controalelor. ' ’ CIBERNETICE
c) evalueazi conformitatea sistemelor TIC
cu politicile interne, standardele si
reglementdrile legale.

d) identificd abaterile, neconformitatile s
riscurile asociate, in urma auditului
. efectuat.
5 [Studentul/absolventul: Studentul/absolventul: Studentul/absolventul: NOTIUNI AVANSATE DE COMUNICATII Si
a) evalueazi nivelul de securitate al a) Implementeaz politici §i proceduri de  |a) asigur continuitatea activitafii si recuperarea |RETELE DE CALCULATOARE,
sistemelor informatice, prin monitorizarea securitate, in conformitate cu standardele si |in caz de dezastru, prin implementarea de solutii [CRIPTOGRAFIA, PRACTICA
continua a evenimentelor i jurnalelor de reglementrile Tn vigoare. de backup si redundant3. PROFESIONALA I, COMUNICATI MOBILE §I
sistem. b) configureazi i administreazi b) comunic# eficient riscurile i mésurile de PRIN SATELIT §I SECURITATEA LOR,
mecanisme de control al accesului, securitate, ctre utilizatori si echipa IT. RETELE DE SENZORI §1 AD-
autentificare, autorizare §i criptare. HOC/NANOTEHNOLOGII IN ELECTRONICA
c) aplicd mésuri proactive de prevenire a $1 COMUNICATII, TEHNOLOGII WEB
incidentelor de securitate, inclusiv AVANSATE S| ARHITECTUR! ORIENTATE PE
actualiz3ri, patch-uri si reguli firewall. SERVICI/INGINERIE SOFTWARE
d) monitorizeazd performanta i AVANSATA, SECURITATEA SISTEMELOR
integritatea sistemelor, utilizand CLOUD $i GRID, COMUNICATI! OPTICE $i
instrumente specializate. SECURITATEA LOR, PRACTICA PENTRU
o) gestioneazi incidéntels de securitate, ELABORAREA DISERTATIEI i
prin detectare, izolare, analizi §i remediere. ' "
6 |Studentul/absolventul: Studentul/absolventul: Studentul/absolventul: PRACTICA PROFESIONALA |,
a) identifici cerinjele de conformitate a) eval & nivelul de conf al a) colaboreazd cu echipele tehnice si juridice SECURITATEA CRIPTOGRAFICA A
specifice domeniului Tl, in baza legislatiei si {sistemelor i proceselor Ti fatd de pentru asigurarea respectarii normelor in vigoare. |SISTEMELOR $1 A RETELELOR DE
reglementrilor aplicabile. standardele §i politicile interne. b) monitorizeazi periodic respectarea cerintelor [COMUNICATII, SECURITATEA SISTEMELOR
b) analizeaz standardele relevante de b) elaboreazi planuri de acfiune pentru  |de conformitate si actualizeaz# documentatia CLOUD §I GRID, COMUNICATH OPTICE $I
securitate a informatiilor corectarea neconformitétilor identificate. corespunzitoare. SECURITATEA LOR, INTERNETUL
) informeaz factorii de decizio §i personalul  [LUCRURILOR, PRACTICA PENTRU
privind responsabilitéile de corformitate si ELABORAREA DISERTATIEI
riscurile asociate nerespectrii.
7 |Studentul/absolventul: Studentul/absolventul: Studentul/absolventul: NOTIUNI AVANSATE DE COMUNICATII SI

a) recunoagte amenintérile i
vulnerabilitétile in infrastructura TIC.

b) clasificé tipurile de riscuri (tehnice,
organizationale, umane, externe).

c) analizeazd impactul potential al riscurilor
asupra confidentialitéitii, integritatii si
disponibilitétii datelor

a) evalueazi probabilitatea si severitatea
riscurilor.

b) elaboreazii rapoarte de analizd a
riscurilor.

¢) utilizeazd metode §i instrumente de
identificare a riscurilor

a) recomand¥ misuri preliminare de prevenire si
reducere a riscuritor.

RETELE DE CALCULATOARE, MODELAREA
$! FUNCTIONAREA SISTEMELOR
WIRELESS, SECURITATEA
CRIPTOGRAFICA A SISTEMELOR $I A
RETELELOR DE COMUNICATII, ATACURI
CIBERNETICE S| PROTECTIE
CIBERNETICA,RETELE DE SENZORI §1 AD-
HOC/NANOTEHNOLOGII IN ELECTRONICA
$1 COMUNICATII, TEHNOLOGH WEB
AVANSATE S| ARHITECTURI ORIENTATE PE
SERVICI/INGINERIE SOFTWARE
AVANSATA, PRACTICA DE CERCETARE,




8 [Studentulfabsolventul:

a) Identificd cerintele partilor interesate
privind securitatea informatjilor.

Studentul/absolventul:

a) elaboreaza politici de securitate care
reglementeaz3 protectia resurselor TIC.

b) integreaza standarde §i bune practici in
continutul politici:or de securitate

¢) monitorizeazi rospectarea politicilor i
propune imbun&tairi

Studentul/absolventul:

a) colaboreazi cu pariile interesate pentru
validarea politicilor. -

b) documenteaz si comunicd politicile in mod
clar si accesibil.

c) evalueazi eficienta politicilor si le actualizeazi
periodic.

SECURITATEA CRIPTOGRAFICA A
SISTEMELOR $I ARETELELOR DE
COMUNICATI, PRACTICA PROFESIONALA
Il, SECURITATEA SISTEMELOR CLOUD §l
GRID, MANAGEMENTUL $I AUDITAREA
SECURITATI SISTEMELOR INFORMATICE
S! DE COMUNICATII, PROTECTIA DATELOR
PERSONALE $I LEGISLATIE IN DOMENIUL
SECURITATII CIBERNETICE, ELABORARE
DISERTATIE

MODELAREA $1 FUNCTIONAREA

a) recunoaste si accepté responsabilitétile
proprii in cadrul activitétilor si sarcinilor
atribuite. s

b) respectd termenele gi standardele de
calitate n realizarea atributjilor.

a) manifestd inifiativéi si autonomie in
indeplinirea sarcinilor, far4 a astepta
permanent instrucfiuni.

b) raspunde pentru propriile actiuni si
decizii, inclusiv pentru eventualele gregsli,
si cauté soluii pentru corectarea lor.

- |mod corect.

a) solicitd ajutor sau clarificri atunci cand este
necesar, pentru a-gi indeplini responsabilitafile in

b) contribuie la crearea unui mediu de Incredere
si responsabilitate in echipd, respectdnd  ~
angajamentele asumate.

9 [Studentulfabsolventul: Studentul/absolventul: Studentul/absolventul:
a) recunoaste componentele si arhitectura  a) utilizeazi instrumente specifice (scanere |a) redacteaza rapoarte tehnice privind SISTEMELOR WIRELESS, COMUNICATII
sistemelor TIC pentru a infelege posibilele  |de vulnerabilitéti, analizatoare de trafic etc.) [vulnerabilitatile identificate si recomandsrile MOBILE SI PRIN SATELIT §1 SECURITATEA
surse de vulnerabilitati. pentru a detecta punctele slabe. aferente LOR, TEHNOLOGII WEB AVANSATE $1 :
b) analizeazi configurarile retelelor si b) evalueazi impactul potential al b) comunici eficient rezultatele analizei ARHITECTURI ORIENTATE PE
sistemelor pentru a identifica deficienjele de {vulnerabilittilor identificate asupra echipelor tehnice sau factorilor decidenti SERVICI/INGINERIE SOFTWARE
securitate. " |confidentialitaii, integrit4tii i disponibilitatii . AVANSATA, COMUNICATII OPTICE $i
datelor. . SECURITATEA LOR, PRACTICA DE
c) evalueazi enviriatea unei vulnerabilitafi CERCETARE, INTERNETUL LUCRURILOR,
si recomanda méstivi corective PRACTICA PENTRU ELABORAREA
’ DISERTATIEI, ELABORARE DISERTATIE,
SECURITATEA APLICATIILOR
WEB/SECURITATEA SISTEMELOR CLIENT
SERDVER SILARAZELNAD NE DATE |
10 |Studentul/absolventul: Studentul/absolventul: Studentul/absolventul: CRIPTOGRAFIA, COMUNICATI! MOBILE §I
a) identifica tipurile de informatii sensibile  |a) aplic4 politici si proceduri de securitate ala) monitorizeazi incidentele de securitate si PRIN SATELIT $1 SECURITATEA LOR,
gestionate in cadrul organizatiei pentru a informatiilor pentru a preveni accesul comportamentele suspecte pentru a detecta si ATACURI CIBERNETICE $I PROTECTIE
stabili nivelurile de protectie necesare. neautorizat, modificarea sau pierderea limita rapid potentialele brese de securitate. CIBERNETICA, SECURITATEA SISTEMELOR
b) evalueaza riscurile si vulnerabilitéile datelor, b) contribuie la instruirea personalului privind ~ |CLOUD $1 GRID, COMUNICATII OPTICE $!
asociate informatjilor in scopul selectarii b) utilizeaz& metode de criptare, securitatea informatjilor pentru a reduce riscurile |SECURITATEA LOR, INTERNETUL
mésurilor adecvate de securitate. autentificare si control al accesului pentru a |cauzate de erori umane. LUCRURILOR, PRACTICA PENTRU
. |c) utilizeazi instrumente software pentru  [proteja informatjile in tranzit si in repaus. ELABORAREA DISERTATIEI, ELABORARE
protectia datelor DISERTATIE, SECURITATEA APLICATIILOR
WEB/SECURITATEA SISTEMELOR CLIENT
SERVER §1 A BAZELOR DE DATE
11 |Studentul/absolventul: Studentul/absolveniul: Studentul/absolventul: CRIPTOGRAFIA, SECURITATEA
a) identificd activele informationale si a) aplica metoc's g; tehnici de analizd a a) redacteazi rapoarte de analiza a riscurilor, cu |CRIPTOGRAFICA A SISTEMELOR §IA
resursele TIC care necesitd protectie” riscurilor recomandari pentru managementul acestora. RETELELOR DE COMUNICATI,
impotriva riscurilor. b) prioritizeazi riccurile in functie de COMUNICATI MOBILE $I PRIN SATELIT §I
b) recunoagte tipurile de amenin{ri si gravitate si pre;i-c mésuri de control. SECURITATEA LOR, PRACTICA
vulnerabilitsli asociate activelor analizate.  [c) utilizeazi instrumente de analiza a PROFESIONALA II, MANAGEMENTUL $!
¢) evalueazi probabilitatea si impactul riscurilor (softri ¢pecializate, foi de calcul AUDITAREA SECURITATII SISTEMELOR
potential al riscurilor asupra organizatiei.  |etc.) INFORMATICE §I DE COMUNICATH,
d) construieste si interpreteaza matrice de PRACTICA DE CERCETARE, INTERNETUL
risc . LUCRURILOR, PRACTICA PENTRU
ELABORAREA DISERTATIEl, ELABORARE
DISERTATIE, SECURITATEA APLICATHLOR
12 |Studentul/absolventul: Studentul/absolventut: Studentul/absolventul: MANAGEMENTUL PROIECTELOR $I
a) identifica necesitatile de securitate ale  |a) stabileste cbicclive clare pentru a) redacteaz planul de securitate, incluzand PROBLEMELOR COMPLEXE, PRACTICA
organizafiei. protectia informat’ior si sistemelor. mésuri tehnice, organizatorice §i responsabili. PROFESIONALA |, ATACURI CIBERNETICE
b) evalueazi infrastructura TIC din punctul  |b) elaboreazi politici si proceduri de b) planific# implementarea si monitorizarea $1 PROTECTIE CIBERNETICA,
de vedere al riscurilor si vulnerabilitéilor. ~ |securitate adaptate contextului mésurilor de securitate TIC. CREATIVITATE STIINTIFICA, COMUNICARE
organizational. ¢) revizuieste periodic planul pentru a-} adapta TEHNICA St INOVARE, PRACTICA
c) coreleazd masurile de securitate cu schimbrilor PROFESIONALA |, PRACTICA PENTRU
riscurile identificate ELABORAREA DISERTATIEI ELABORARE
DISERTATIE, SECURITATEA APLICATIILOR
WEB/SECURITATEA SISTEMELOR CLIENT
. : SERVER $I A BAZELOR DE DATE
13 [Studentul/absolventul: Studentul/absolvéatul: Studentul/absolventul: MANAGEMENTUL PROIECTELOR §I
a) Particip4 activ la activitéifile de echipa, a) Colaboreazé i impartdseste a) Demonstreaz3 flexibilitate §i adaptabilitate in  |PROBLEMELOR COMPLEXE, PRACTICA
contribuind cu idei si solutii pentru atingerea |responsabilitéiiin 11 mod echitabil, refatia cu ceilalli membri ai echipei, acceptand PROFESIONALA I, CREATIVITATE
obiectivelor comune. respectand rol , stabilite n echipd. schimbdrile si ajustarile necesare. STINTIFICA, COMUNICARE TEHNICA 8!
. INOVARE, PRACTICA PROFESIONALA I,
S PRACTICA DE CERCETARE, PRACTICA
- PENTRU ELABORAREA DISERTATIEI,
. ELABORARE DISERTATIE
14 |Studentul/absolventul: Studentul/absolventul: Studentul/absolventul: NOTIUNI AVANSATE DE COMUNICATII SI
a) recunoaste situatii sau aspecte care a) formuleaza clar si precis problema a) Utilizeaza metode gi instrumente simple de RETELE DE CALCULATOARE, PRACTICA
genereaz3 dificultdti sau care pot afecta identificatd, utilizand termeni adecvati si identificare a problemelor PROFESIONALA I, CREATIVITATE
negativ un proces, proiect sau activitate. informatji relevants. STINTIFICA, COMUNICARE TEHNICA 8l
b) analizeazé contextul si circumstantele b) prioritizeaz3 problemele in functie de INOVARE, PRACTICA PROFESIONALA I,
pentru a evidentia cauzele potentiale ale impactul si urgenta lor. PRACTICA DE CERCETARE, PRACTICA
unei probleme. ¢) colaboreazé cu alfi membri ai echipei PENTRU ELABORAREA DISERTATIEI,
pentru a colecta informatii suplimentare si a ELABORARE DISERTATIE
intelege mai bine natura problemei.
15 |Studentul/absolventul: Studentul/absolventul: Studentul/absolventul: MODELAREA S| FUNCTIONAREA
a) analizeaz corect problema identificats, |a) aplica solutia aleass in mod organizat §i |a) colaboreaza cu echipa in procesul de SISTEMELOR WIRELESS, MANAGEMENTUL
evaluand cauzele si implicatiile acesteia. responsabil. | rezolvare a problemelor, comunicéand clar i PROIECTELOR S PROBLEMELOR
b) alege solutia optimé 1n funclie de b) monitorizeaz3 i evalueaz rezultatele  [eficient pe parcurs. COMPLEXE, PRACTICA PROFESIONALA |,
resursele disponibile, impactul si aplicirii solutiei, rjustand actiunile daci CREATIVITATE STIINTIFICA, COMUNICARE
fezabilitatea acesteia. este necesar. TEHNICA SI INOVARE, PRACTICA
o PROFESIONALA II, PRACTICA DE
CERCETARE, PRACTICA PENTRU
ELABORAREA DISERTATIEI, ELABORARE
16 |Studentul/absolventul: Studentul/absolvoniul: Studentul/absolventul: MANAGEMENTUL PROIECTELOR $i
PROBLEMELOR COMPLEXE, PRACTICA

PROFESIONALA |, CREATIVITATE
STINTIFICA, COMUNICARE TEHNICA §I
INOVARE, PRACTICA PROFESIONALA I,
ETICA S| INTEGRITATE ACADEMICA,
PRACTICA DE CERCETARE, PRACTICA
PENTRU ELABORAREA DISERTATIE,
ELABORARE DISERTATIE
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