1. Date despre program
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(masterat)

Institutia de invatdmant superior
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Facultatea

Facultatea de Inginerie Electrica si Stiinta Calculatoarelor

Departamentul

Departamentul de Calculatoare, Electronica si Automatica

Domeniul de studii

Inginerie Electronica, Telecomunicatii si Tehnologii Informationale

Ciclul de studii

Master

Programul de studii

Securitate Cibernetica

2. Date despre disciplina

Denumirea disciplinei

‘ SECURITATEA SISTEMELOR CLOUD SI GRID

Titularul activitatilor de curs

prof.dr.ing. Ovidiu-Andrei SCHIPOR

Titularul activitatilor aplicative

prof.dr.ing. Ovidiu-Andrei SCHIPOR

Anul de studiu [ 11 | Semestrul | 3 | Tipul de evaluare | E

Regimul disciplinei | Categoria formativa a disciplinei DAP
DSI — Discipline de sinteza; DAP — Discipline de aprofundare
Categoria de optionalitate a disciplinei: DI
DI - impusa, DO - optionala, DF - facultativa

3. Timpul total estimat (ore alocate activitatilor didactice)

I a) Numar de ore, pe sdptamana Curs 1 | Seminar | O | Laborator/lucrari 2 Proiect 0
practice
I b) Totalul de ore (pe semestru) 42 | Curs 14 | Seminar | O | Laborator/lucrari 28 | Proiect 0
din planul de invataméant practice
I1. Distributia fondului de timp pe semestru ore
11.a) Studiul dupa manual, suport de curs, bibliografie si notite 20
I1.b) Documentare suplimentard in bibliotecd, pe platformele electronice de specialitate si pe teren 23
I1.b) Pregatire seminarii/laboratoare, teme, referate, portofolii si eseuri 36
11.d) Tutoriat
I11. Examinari 4
IV. Alte activitati (precizati):
Total ore studiu individual 11 (a+b+c+d) 79
Total ore pe semestru (Ib+11+111+1V) 125
Numarul de credite 5

4. Preconditii (acolo unde este cazul)

Curriculum

Competente

5. Conditii (acolo unde este cazul)

Desfasurare a cursului

PC, videoproiector
suporturi electronice pentru unitatea de curs, prezentdri, aplicatii demonstrative

Desfasurare
aplicatii

Seminar

Laborator/lucrari PC, videoproiector

practice suporturi electronice pentru unitatea de laborator, prezentari, aplicatii
demonstrative
software specializat (gcloud, acces la servicii Google Cloud, NodeJS, MySQL,
Google Chrome, Visual Studio Code)

Proiect

6. Competente specifice acumulate

Competente | .

C1 - Operarea cu fundamente tehnice si stiintifice in tehnologia informatiei si comunicatiilor,




profesional
€ ]

orientate cu precadere catre aria Securitatii Cibernetice

C4 - Insusirea tehnicilor de operare si utilizare a aparaturii si aplicatiilor profesionale specifice ariei

Securitatii Cibernetice

e (5 - Identificarea si combaterea riscurilor si pericolelor privind expunerea sistemelor informatice la
atacuri cibernetice

e (6 - Solutionarea incidentelor de securitate folosind instrumente specifice, proiectarea si
dezvoltarea de instrumente si aplicatii specifice securitdtii cibernetice

Competente | e
transversale

7. Obiectivele disciplinei (reiegind din grila competentelor specifice acumulate)

Obiectivul general al disciplinei
Parcurgerea intregului ciclu de
dezvoltare specific aplicatiilor
Cloud si Grid, cu abordarea
corespunzatoare a problemelor de
securitate

o Intelegerea si aplicarea conceptului de software as a service (SaaS), inclusiv din
punct de vederea al securitatii

o intelegerea si aplicarea conceptului de platform as a service (PaaS), inclusiv din
punct de vederea al securitatii

o intelegerea si aplicarea conceptului de database as a service (DBaa$), inclusiv
din punct de vederea al securitatii

e Intelegerea si aplicarea conceptului de infrastructure as a service (IaaS), inclusiv
din punct de vederea al securitatii

e Integrarea unor API-uri specifice Cloud in aplicatii web, inclusiv din punct de
vederea al securitatii

8. Continuturi

Curs Nr. ore Metode de predare Observatii
expunerea,
Procesare la nivel de Cloud si Grid. Introducere. prelegerea,
Motivare. Servicii Cloud si Grid. Arhitecturi 2 dezbatere,
Cloud si Grid. Platforme Cloud disponibile. problematizarea,
Introducere in securitatea sistemelor Cloud si Grid. conversatia,
demonstratia
N . . expunerea,
Introducere n securitatea Software as a Service ré)le erea
(SaaS). Analizarea pachetului de aplicatii prelegerea,
- _ . ; dezbatere,
disponibile pe cele mai importante platforme Cloud | 2 :

. ; . A . problematizarea,
comerciale. Evidentierea riscurilor de securitate conversatia
pentru platformele Cloud si Grid. .

’ demonstratia
expunerea,
- . . . . relegerea,
Utilizarea limbajelor de scripting pentru a extinde preleg
L S o dezbatere,
functionalitatea aplicatiilor care constituie SaaS. 2 -
s T NSRS problematizarea,
Imbunatatirea securitatii aplicatiilor SaaS. .
’ ’ ’ conversatia,
demonstratia
expunerea,
Introducere in Platform as a Service (PaaS). prelegerea,
Prezentarea instrumentelor software disponibile pe 2 dezbatere,
cele mai importante platforme Cloud comerciale. problematizarea,
Imbunatatirea securitatii aplicatiilor PaaS. conversatia,
demonstratia
. . expunerea,
Introducere Tn Database as a Service (DBaaS). P
. . prelegerea,
Prezentarea sistemelor de gestiune a bazelor de
. ) S dezbatere,
date disponibile pe cele mai importante platforme 2 :
I . s problematizarea,
Cloud comerciale. Imbunatatirea securitatii .
. ; ’ conversatia,
aplicatiilor DBaaS. .
demonstratia
Introducere n Infrastructure as a Service (1aaS). expunerea,
Prezentarea elementelor de infrastructura prelegerea,
disponibile pe cele mai importante platforme Cloud 2 dezbatere,
comerciale. Utilizarea 1aaS in cadrul sistemelor problematizarea,
Grid. Imbunatatirea securitatii entitatilor create cu conversatia,
ajutorul laaS. demonstratia
Introducere in Cloud API. Prezentarea celor mai 2 expunerea,
importante API-uri disponibile pe cele mai prelegerea,
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importante platforme Cloud comerciale.

dezbatere,
problematizarea,
conversatia,
demonstratia

Bibliografie

Ovidiu-Andrei SCHIPOR (2022), Fundamentals of Front-End Web Development. A Study Guide., Editura
Universitatii “Stefan cel Mare” din Suceava, ISBN 978-973-666-737-4, 150 pagini;
Dan SULLIVAN (2016), The Definitive Guide to Cloud Computing, 205 pagini, accesibila online;

Shubham KUMAR (2019), Cloud Computing -Overview, 134 pagini, accesibild online;

David DAVIS, Fundamentals of Cloud Computing, disponibil gratuit pe https://www.pluralsight.com/;

Neil ANDERSON, A Practical Introduction to Cloud Computing, disponibil gratuit pe

https://www.udemy.com/;

Fujitsu (2022), The White Book of Cloud Security, 61 pagini, accesibild online;

NISTIR (2014), Guidelines for Smart Grid Cybersecurity, 668 pagini, accesibila online;
GCP - Google Cloud Platform Concepts, disponibil gratuit pe https://www.udemy.com/.

Aplicatii (laborator / lucrdri practice) Nr. ore Metode de predare Observatii

1. Utilizarea si integrarea Google Sites si Google 4 conversatia, lucrari
Forms. Securitatea aplicatiilor create cu Google Sites practice, exercitiul,
si Google Forms problematizarea,

proiectul

2. Dezvoltarea aplicatiilor Google Apps Script care 4 . o
permit transmiterea automata de email-uri. Datele conversatia, 1uf:r.ar1
sunt preluate dintr-un fisier Google Sheets. practt;(I:e, exe reifiul,
Formatarea email-ului se realizeaza cu ajutorul unui pro ematlzarea’

o ) proiectul
template. Rezolvarea provocarilor de securitate.

3. Realizarea unei aplicatii Google Apps Script care 4
permite inregistrarea participantilor la o conferinta. conversatia, lucrari
Se vor trimite email-uri avand drept atasament un practice, exercitiul,
fisier Google Docs cu programul pe zile si cu problematizarea,
localizarea pe harta a punctelor de interes. proiectul
Identificarea si adresarea provocdrilor de securitate.

4. Configurarea unei aplicatii Node.js utilizdnd PaaS 4 conversatia, lucrari
oferit de Google Cloud App Engine. Autorizare si practice, exercitiul,
autentificare. problematizarea,

proiectul

5. Dezvoltarea aplicatiilor Grid. Identificarea si 4
rezolvarea provocdrilor la adresa securitatii.

6. Crearea unei baze de date pe platforma Google 2 conversatia, lucrari
Cloud. Rularea de fisiere cu comenzi SQL. practice, exercitiul,
Conectarea CLI si GUI de la distanta la baza de date. problematizarea,

proiectul

7. Crearea unei configuratii 2-tire (un server web siun | 4 conversatia, lucrari
server SQL) folosind Google Compute Engine. practice, exercitiul,
Aplicarea diverselor strategii de imbunatitire a problematizarea,
securitdtii configuratiei. proiectul

8. Integrarea Google Cloud Vision API, Speech To 2 conversatia, lucrari
Text API, Text To Speech API intr-o aplicatie web. practice, exercitiul,
Imbunatatirea securititii aplicatiei. problematizarea,

proiectul
Bibliografie
e Ovidiu-Andrei SCHIPOR (2022), Fundamentals of Front-End Web Development. A Study Guide., Editura
Universitatii “Stefan cel Mare” din Suceava, ISBN 978-973-666-737-4, 150 pagini;
e Dan SULLIVAN (2016), The Definitive Guide to Cloud Computing, 205 pagini, accesibild online;
e  Shubham KUMAR (2019), Cloud Computing -Overview, 134 pagini, accesibila online;
e David DAVIS, Fundamentals of Cloud Computing, disponibil gratuit pe https://www.pluralsight.com/;
¢ Neil ANDERSON, A Practical Introduction to Cloud Computing, disponibil gratuit pe

https://www.udemy.com/;

Fujitsu (2022), The White Book of Cloud Security, 61 pagini, accesibild online;

NISTIR (2014), Guidelines for Smart Grid Cybersecurity, 668 pagini, accesibila online;
GCP - Google Cloud Platform Concepts, disponibil gratuit pe https://www.udemy.com/.
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9. Coroborarea continuturilor disciplinei cu asteptirile reprezentantilor comunititii epistemice, asociatiilor

profesionale si angajatori reprezentativi din domeniul aferent programului

e  Continutul cursului si al laboratorului:

- este compatibil cu cursuri similare din tara (Universitatea Politehnica Bucuresti, Universitatea Tehnica Gh.

Asachi lasi, Universitatea Babes Bolyai Cluj-Napoca);
- a fost discutat cu firme de profil (OSF Global Services, JustPlus, ASSIST Software);
- este compatibil cu cursuri similare din strainatate.

10. Evaluare
Tip activitate Criterii de evaluare Metode de evaluare Pondere d[n nota
finala
Conform cu obiectivele specifice ale disciplinei | proba orala (conversatie 50%
Curs si prin raportare la continuturile specifice evaluatoare)
cursurilor.
Seminar
Conform cu obiectivele specifice ale disciplinei | proba practica (25%) si 50%
si prin raportare la continuturile specifice proba orala (25%)
Laborator/lucriri | activitatilor practice. In concordanta cu R12 art.
practice 5.2.3., cu acordul cadrului didactic, activitatea
pe parcurs poate fi echivalata printr-un
realizarea unui proiect complex.
Proiect
10.1. Standard minim de performanta evaluare la curs
o Intelegerea diferentelor dintre arhitecturile Cloud si Grid;
o Intelegerea principalelor riscuri de securitate corespunzatoare sistemelor Cloud si Grid;
o Intelegerea principalelor modalitati de utilizare a arhitecturilor Cloud si Grid.
10.2. Standard minim de performanta evaluare la activitatea aplicativa
e  Utilizarea Tn mod sigur unor aplicatii uzuale SaaS;
e Implementarea unei masini virtuale utilizdnd IaaS, cu asigurarea securitatii datelor;
o (ntelegerea principiului de functionare si implementarea unei aplicatii, care utilizeaza API-uri Cloud
Data completérii Semnatura titularului de curs Semnatura titularului de
aplicatie
18.09.2024
Data avizarii Semnatura responsabilului de program
20.09.2024
Data avizarii in departament Semnatura directorului de departament
23.09.2024
Data aprobdrii in consiliul facultatii Semnétura decanului
27.09.2024
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