R40 Anexa 1

FISA DISCIPLINEI
(masterat)
1. Date despre program
Institutia de invatdmant superior Universitatea ,,Stefan cel Mare” din Suceava
Facultatea Facultatea de Inginerie Electrica si Stiinta Calculatoarelor
Departamentul Departamentul de Calculatoare, Electronica si Automatica
Domeniul de studii Inginerie electronicd, telecomunicatii si tehnologii informationale
Ciclul de studii Master
Programul de studii Securitate Cibernetica
2. Date despre disciplina
Denumirea disciplinei | COMUNICATII OPTICE S| SECURITATEA LOR
Titularul activitatilor de curs S.1. dr. ing. CAILEAN Alin-Mihai
Titularul activitatilor aplicative S.L. dr. ing. CAILEAN Alin-Mihai
Anul de studiu | I | Semestrul | 3 | Tipul de evaluare | E
Categoria formativa a disciplinei DAP
. . ... | DSI - Discipline de sinteza; DAP — Discipline de aprofundare
Regimul disciplinei - - - —
Categoria de optionalitate a disciplinei: DI
DI - impusa, DO - optionala, DF - facultativa
3. Timpul total estimat (ore alocate activitatilor didactice)
I @) Numar de ore pe saptamana 3 Lcus | 2 | seminar | 0 Lanrator{ 1 Proiect | 0
Lucrdri practice
| b)A TovtziIuIAde ore pe semestru din planul 42 | curs | 28 | seminar | 0 Lanrator{ 14 | proiect | 0
de invatamant Lucrari practice
Il Distributia fondului de timp pe semestru: ore
II a)Studiul dupa manual, suport de curs, bibliografie si notite 64
II b)Documentare suplimentara in biblioteca, pe platformele electronice de specialitate si pe teren 8
I ¢)Pregatire seminarii/laboratoare, teme, referate, portofolii si eseuri 8
11 d)Tutoriat
11T Examinari 3
IV Alte activitati:

Total ore studiu individual Il (a+b+c+d) 80
Total ore pe semestru (1+11+111+1V) 125
Numarul de credite 5

4. Preconditii (acolo unde este cazul)

Curriculum

Notiuni avansate de comunicatii si retele de calculatoare

Competente

C1. Operarea cu concepte si metode stiintifice in tehnologia informatiei §i a comunicatiilor

C2. Utilizarea si administrarea sistemelor si retelelor de comunicatii si calculatoare

C3. Conceperea, proiectarea, implementarea si exploatarea retelelor de comunicatii si calculatoare si a
bazelor de date

5. Conditii (acolo unde este cazul)

Desfasurare a cursului PC, videoproiector, materiale pentru prezentare in format PPT si multimedia

Desfasurare | Seminar

aplicatii Laborator / e componente electronice (rezistori, condensatori, tranzistori, fototranzistori,
Lucriri practice LEDuri, LED-uri IR, surse Laser, circuite integrate, etc.);

e placi de dezvoltare ARM Cortex M4 180 MHz;
e 2 sisteme de masurare a distantei LiDar Lite V3 cu posibilitatea determinarii
distantelor de pana la 40 metri folosind fascicol Laser IR;




telemetru profesional Fluke FLK-414D cu posibilitatea determinarii distantelor de
pana la 50 metri folosind fascicol Laser de 650 nm;

circuite fotosensibile cu amplificare variabila PDA100A2;

kit lentile asferice ajustabile ThorLabs SM2F32-A,;

luxmetru profesional HD 2302.0 Delta Ohm cu sonde LP 471 PHOT si LP 471
RAD;

spectrometru Sekonic C-800 pentru analizarea distributiei spectrale a luminii;
seturi filtre optice (IR reject, rosu, verde, albastru);

platforme programabile pentru procesarea semnalelor analogice SIM 900;
amplificatoare sumatoare SIM 980 cu intrdri sumatoare, tensiune de operare
+10V, latime de banda 1MHz;

preamplificatoare de tensiune SIM 910 cu nivel de amplificare selectabil intre 1 si
100, 1atime de banda 1MHz, nivel de zgomot: 4nV/Hz;

preamplificator de curent de precizie SIM 918;

module filtrarea analogica SIM 965 cu filtrare Bessel si Butterworth, frecventa de
operare intre 1 Hz si 500 kHz, functii de filtrare Trece-sus si Trece-jos, riplu
ajustabil;

3 generatorare de semnal Tektronix AFG 1062 cu frecvente: intre 1 uHz si 60
MHz pentru semnale sinusoidale / 30 MHz pentru semnale dreptunghiulare, timpi
de crestere / descrestere pt. semnal dreptunghiular : <10 ns, amplitudinea
semnalului generat: 1 mVp-p —10 Vp-p, cu o rezolutie de 14 biti (1 mVp-p) pentru
intreaga gama de frecvente;

emitator VLC bazat pe un semafor comercial;

emitator VLC bazat pe un semafor cu LED-uri organice;

emitator VLC bazat pe sistem de iluminat auto;

emitdtor VLC integrat in sistemul de iluminat interior;

2 osciloscope digitale Tektronix TBS1104 cu 4 canale de lucru, banda de lucru
pana la minim 100 MHz, frecventa de esantionare de minim 1 GSPS, Display
color de 4 inch;

3 Osciloscope digitale Tektronix TBS2104 cu 4 canale de lucru, banda de lucru
panad la minim 100 MHz, frecventd de esantionare de minim 1 GSPS, display color
de 9 inch;

Multimetre digitale - Masoara tensiunii continue cu valori cuprinse intre 10 uV si
1000 V, tensiunii alternative cu valori cuprinse intre 10 uV si 750 V, curentul
alternativ si continuu, rezistori, condensatori, determina continuitatea unui circuit,
permite testarea diodelor;

fibre optice, conectori optici, splitere optice si accesorii;

convertoare media;

Aparate pentru sudura fibrelor optice si accesorii;

Reflectrometre OTDR GRANDWAY FHO3000-D26 si accesorii;

Splice-uri mecanice si accesorii pentru conectarea mecanicd a fibrelor optice
(clevere, strippere de fibra optica, etc.);

Powermetre optice;

Surse laser;

Platforma comunicatii optice 91025-2 FACET LABVOLT Fiber Optics Circuit
Board;

Kkit-uri de explorare pentru optoelectronicd si comunicatii, (Deluxe Exploration
Kit for Optoelectronics and Communications) produse de Chaney Electronics,
Arizona, Statele Unite ale Americii.

Proiect

6. Competente specifice acumulate

Competente
profesionale

C4. Insusirea tehnicilor de operare si utilizare a aparaturii si aplicatiilor profesionale specifice ariei
Securitatii Cibernetice

C5. Identificarea si combaterea riscurilor si pericolelor privind expunerea sistemelor informatice la
atacuri cibernetice

C6. Solutionarea incidentelor de securitate folosind instrumente specifice, proiectarea si dezvoltarea
de instrumente si aplicatii specifice securitatii cibernetice

Competente
transversale

CT1 Executarea unor sarcini profesionale complexe, in conditii de autonomie si independenta
profesionald individual sau in grup




7. Obiectivele disciplinei (reiesind din grila competentelor specifice acumulate)

Obiectivul general al disciplinei

Pentru curs: Insusirea notiunilor de bazi in domeniul comunicatiilor optice, a
tehnicilor si metodelor de transmisie a datelor, anumitor elemente de compresie a
datelor, managementul erorilor, protocoalelor de comunicatie, analiza
componentelor, securizarea legaturii de date.
Pentru aplicatii (laborator): Familiarizarea cu componentele unei retele optice,
unele operatii si echipamente de procesare a semnalelor in vederea transmiterii lor
prin canale optice, cu metodele de evaluare a performantelor acestor echipamente
precum si intelegerea etapelor si constrangerilor implicate in proiectarea si
securizarea unei retele optice.
Cognitive
a. Cunoastere si intelegere:
- Intelegerea principiilor fizice ale functionarii componentelor de sistem
- Cunoasterea tehnicilor de fabricare a acestor componente
- Cunoasterea utilitatii si limitelor pentru dispozitivele optoelectronice studiate
- Dezvoltarea capacitatilor de evaluare / autoevaluare.
b. Explicare si interpretare

- Explicarea avantajelor si dezavantajelor diferitelor componente ale sistemelor
optice de comunicatii;
- Interpretarea datelor obtinute in cadrul experimentelor;

- Diferentierea intre datele reale si artefacte aparute ca urmare a modului de
implementare pe calculator a cercetarii;

- Explicarea principiilor si regulilor de interconectare a sistemelor;

- Interpretarea parametrilor de comunicatie.

Tehnice / profesionale

- Proiectarea si securizarea unor componente de sistem optoelectronic §i a unor
sisteme optice pentru comunicatii;

- Capacitatea de a transpune in practica informatiile dobandite;

- Abilitatea de a proiecta si Securiza unele subansamble de prelucrare a
informatiilor.

Atitudinal — valorice

- reactia pozitiva la sugestii, cerinte, sarcini didactice, satisfactia de a raspunde;

- implicarea in activitati stiingifice in legaturd cu disciplina; manifestarea
interesului fatd de cercetarea in domeniul comunicatiilor optice;

- dezvoltarea interesului fatd de abordarea inginereasca a comunicatiilor optice;

- abordarea sistematicd si obiectivd a notiunilor, principiilor §i caracteristicilor
comunicatiilor optice;

- abilitatea de a colabora cu specialisti din alte domenii.

8. Continuturi

Curs Nr. ore Metode de predare Observatii
1. Introducere In comunicatiile optice: motivatie, istoric, 4h

fundamente, avantaje, perspective.

2. Componente ale sistemelor de comunicatii optice: rol, 4h

principii de functionare, utilitate.

3. Tehnici de modulatie utilizate in comunicatiile optice 2h

4. Comunicatii prin fibre optice: beneficii si avantaje,
evolutie istoricd, arhitecturi de retea, principii teoretice,
fibre optice single mod si multi-mod, analiza performantelor
retelelor de fibre optice, securizarea retelelor de fibre optice,
componente ale retelelor de fibre optice, amplificatoare
optice, regenerarea semnalelor optice.

expunerea,
prelegerea,
5h conversatia,
dezbaterea
prezentare

5. Tehnici de multiplexare in comunicatiile prin fibre optice.
Principiile multiplexarii prin divizarea lungimii de unda.

PowerPoint insotita
2h de discutii libere

6. Securitatea retelelor de fibre optice. 1h

7. Comunicatii optice neghidate si aplicatiile lor:
Comunicatii Infra-rosu, Comunicatii prin lumina vizibila
(VLC), Light-Fidelity (LiFi), Comunicatii Free Space
Optical (FSO), Optical Camera Communications (OCC),

6h




Determinarea distantelor folosind sisteme optice: LiDAR si
Visible Light Ranging, Aplicatii practice: utilizarea
comunicatiilor optice in aplicatii de siguranta rutiera si in
aplicatii industriale: provocari, solutii, pespective

8. Securitatea comunicatiilor optice neghidate. 1h

9. Utilizarea retelelor de comunicatii optice in cadrul oh
retelelor hibride. Aplicatii radio over fiber (RoF).

10. Discutii finale si concluzii. 1h
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Aplicatii (Seminar/laborator/lucrari practice/proiect) Nr. ore Metode de predare Observatii

L1. Notiuni de protectia muncii specifice laboratorului de expunere, sinteza - activitatea  se
comunicatii optice. 2 cunostintelor, desfasoara la nivel de
Introducere practica in comunicatiile optice. clarificare semi-grupa;




L2. Notiuni de proiectare si securizare a retelelor de
comunicatii optice: principiile fizice de functionare,
seminar §i aplicatii. Implementarea practica a unei retele de
fibré optica si analiza securitétii ei.

de grup, aplicatii notiunile
practice, aplicatii

demonstrative,

L3. Surse de perturbatii in comunicatiile prin lumina
vizibila (visible light communications - VLC): Studiu de
caz: proiectarea, analiza, testarea si optimizarea unor
sisteme VLC destinate aplicatiilor de siguranta rutiera:
provocdri, solutii, perspective. Analiza experimentala a
performantelor unui sistem VLC in conditii de zgomot.
Tehnici de eliminare a zgomotului si de securizare.

probleme rezolvate. | grupuri de studenti
- se utilizeaza
materiale suport in
format tiparit si/sau

electronic.

L4. Comunicatii prin lumina vizibila: construirea de
emitatori si receptori VLC. Testarea comunicatiilor VLC
analogice si digitale. Securizarea sistemelor VLC.
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9. Coroborarea continuturilor disciplinei cu asteptarile reprezentantilor comunititii epistemice,
asociatiilor profesionale si angajatorilor reprezentativi din domeniul aferent programului

Continutul disciplinei este in concordanta cu cerintele angajatorilor din domeniul electronicii, telecomunicatiilor,
calculatoarelor. Continutul se regaseste si in curricula disciplinelor similare de la alte programe de studiu din tara si

din strainatate.

10. Evaluare

Tip activitate Criterii de evaluare

Pondere din nota

Metode de evaluare -
finala

Capacitatea de a utiliza si de a recunoaste
terminologia de specialitate legatd de structurile
si principiile de functionare i proiectare

Evaluare continud si evaluare
prin proba finala scrisa si 40

conceptuald, activitai | - se expun pe scurt
teoretice
pregatind  abordarea
temelor de catre

Curs predate. orald si probleme practice
Participarea activa in timpul cursurilor. Evaluare a.CtIVItate n timpul 10
semestrului
Seminar
evaluare continua (prin
Media notelor acordate la lucrari practice metode orale si probe 25
practice)
evaluare  sumativa  (prin
metode orale din tematica
Sa dovedeasca faptul ca au deprins aptitudinile S‘.[ydlata n timpul semestrului
Laborator de baza ce implica utilizarea echipamentelor si SLI sau proiect). tudentului
componentelor folosite in comunicatiile optice, a cererea - studentulul, 25

si utilizarea lor in conceperea, proiectarea,
implementarea, optimizarea si exploatarea unor
retele de comunicatii optice.

activitatea pe parcurs poate fi
echivalatd prin  proiecte,
pregatirea si participarea la
concursuri profesionale sau
alte tipuri de activitati
specifice, cu  aprobarea




cadrului didactic care
conduce lucrarile practice;

Studenti care au mai mult de
50% absente la activitatea
practica pot recupera aceasta
activitate  cu  aprobarea
cadrului didactic care
conduce lucrérile practice.

Proiect

Standard minim de performanta

Standard minim de performanta evaluare la curs:
- capacitatea de a utiliza si de a recunoagte terminologia de specialitate legata de structurile si principiile de functionare

proiectare si securizare predate;

- la examen trebuie facuta dovada intelegerii aplicatiilor prezentate in proportie de cel putin 50%;

Standard minim de performanta evaluare la activitatea aplicativa:

- la laborator, cursantii trebuie sd dovedeasca faptul cd au deprins aptitudinile de bazd ce implica utilizarea
echipamentelor si componentelor folosite in comunicatiile optice, si utilizarea lor in proiectarea, implementarea,
optimizarea si securizarea unor retele de comunicatii optice.

Data completarii

Semndtura titularului de curs Semnatura titularului de aplicatie

18.09.2024

Data avizarii

Semnatura responsabilului de program

20.09.2024

Data avizarii in departament

Semnétura directorului de departament

23.09.2024

Data aprobadrii in consiliul facultatii Semnatura decanului

27.09.2024




