R40 Anexa 1

FISA DISCIPLINEI
(masterat)
1. Date despre program
Institutia de invatdmant superior Universitatea Stefan cel Mare Suceava
Facultatea Facultatea de Inginerie Electrica si Stiinta Calculatoarelor
Departamentul Departamentul de Calculatoare, Electronica si Automatica
Domeniul de studii Inginerie electronicd, Telecomunicatii si Tehnologii Informationale
Ciclul de studii Master
Programul de studii Securitate cibernetica
2. Date despre disciplina
Denumirea disciplinei ‘ PRACTICA PROFESIONALA 1
Titularul activitatilor de curs
Titularul activitatilor aplicative Conf. dr.ing. BALAN Alexandra Ligia
Anul de studiu | 1 | Semestrul |1 | Tipul de evaluare | C
Regimul disciplinei | Categoria formativa a disciplinei DAP
DSI — Discipline de sinteza; DAP — Discipline de aprofundare
Categoria de optionalitate a disciplinei: DI
DI - impusa, DO - optionala, DF - facultativa
3. Timpul total estimat (ore alocate activitatilor didactice)
I a) Numir de ore, pe sdptaméana Curs Seminar Laborator Proiect
I b) Totalul de ore (pe semestru) din Curs Seminar Laborator Proiect
planul de invatamant
I1. Distributia fondului de timp pe semestru ore
11.a) Studiul dupa manual, suport de curs, bibliografie si notite
I1.b) Documentare suplimentard in bibliotecd, pe platformele electronice de specialitate si pe teren
I1.b) Pregatire seminarii/laboratoare, teme, referate, portofolii si eseuri 6
11.d) Tutoriat 1
I11. Examinari 3
IV. Alte activitati (precizati): Activitati partial asistate (conform planului de invatamant, 10 ore pe sépt.) 140
Total ore studiu individual 11 (a+b+c+d) 7
Total ore pe semestru (Ib+11+111+1V) 150
Numarul de credite 6
1. Preconditii (acolo unde este cazul)
Curriculum .
Competente .
2. Conditii (acolo unde este cazul)
Desfasurare a cursului .
Desfagurare Seminar .
aplicatii Laborator °
Proiect .
Activitati e Studentii pot face practica atat pe cont propriu, cat si prin intermediul facultattii, in
partial asistate limita locurilor oferite acesteia de diverse organizatii, cu conditia realizarii celor
140 de ore prevazute in planul de invatamant.

3. Competente specifice acumulate

Competente orientate cu precadere catre aria Securitatii Cibernetice
profesionale C2. Utilizarea si administrarea sistemelor si retelelor de comunicatii si calculatoare

C1. Operarea cu fundamente tehnice si stiintifice in tehnologia informatiei si comunicatiilor,

C3. Analiza, modelarea si rezolvarea problemelor real complexe, ce implica solutii specifice




retelelor de comunicatii si calculatoare

Competente
transversale

CT1. Executarea unor sarcini profesionale complexe, in conditii de autonomie si independenta
profesionald individual sau in grup

4. Obiectivele disciplinei (reiesind din grila competentelor specifice acumulate)

Obiectivul general al disciplinei Pregatirea de specialisti pentru integrarea rapida pe piata muncii. Disciplina are o
componentd orientatd preponderent spre formarea si aprofundarea competentelor

profesionale (ingineresti) in domeniul securitatii cibernetice.

5. Continuturi

Curs

Nr. ore

Metode de predare

Observatii

Bibliografie

Aplicatii (Seminaraberator{preiect/activitati

partial asistate)

Nr. ore

Metode de
predare

Observatii

o intelegerea naturii riscurilor si tipurile de amenintzri
ale sistemelor cibernetice.

Constientizarea vulnerabilitatilor software, ale
retelelor si sistemelor informatice.

intelegerea metodelor si strategiilor de protejare a
datelor cu privire la software, retele de calculatoare si
comunicatii, precum si la alte sisteme informatice si
cibernetice.

e Examinarea constrangerilor si costurile criminalitatii
informatice si ale spionajului, cu referire la
confidentialitate, comunicatii si utilizarea tehnologiei.
Investigarea rolului pe care l pot avea politicile
guvernamentale, corporative si de coalitie in
incetinirea si stoparea criminalitatii informatice.
Monitorizarea retelelor organizatiei lor cu privire la
bresele de securitate si investigarea acestora atunci
cand apar.

Instalarea si utilizarea software-lui dedicat, cum ar fi
firewall-uri si programe de criptare a datelor, pentru a
proteja informatiile sensibile.

Pregatirea rapoartelor care documenteaza incalcarile
de securitate si gradul de deteriorare cauzat de
incalcari.

Durata practicii este
de 140 ore / activitati
partial asistate [14
sdptamani x 10
ore/sapt.] si se
desfagoara pe
parcursul anului | de
studii, sem 1.

Invitare prin
probleme si
aplicatii practice;
lucrul in grup intr-
0 entitate
economica; lucrul
individual;
observatie si
actiune.

- Studentii vor efectua
stagiul de practica pe
cont propriu. Organizatia
la care va face practica va
fi aleasa de fiecare
student n parte, potrivit
indicatiilor primite de la
responsabilii de practica,
efectua practica,
specificului specializarii
si preferintelor sale
pentru un anumit tip de
activitate

- Documentele care
trebuie Intocmite de catre
student:

« un portofoliu de
practica - Tn care va
consemna activitatea
zilnica, in conformitate
cu problematica indicata;

Bibliografie

e Documentele organizatiei

o Legislatia aplicabild in vigoare la data efectuarii practicii (legi, regulamente, norme de aplicare)
e Bibliografia recomandata la disciplinele parcurse 1n sem. 1.

6. Coroborarea continuturilor disciplinei cu asteptarile reprezentantilor comunititii epistemice,
asociatiilor profesionale si angajatori reprezentativi din domeniul aferent programului

e  Pregatirea viitorilor specialisti in domeniul securitatii cibernetice in concordanta cu normele in vigoare.

7. Evaluare

Tip activitate Criterii de evaluare

Metode de evaluare

Pondere din nota finala

Curs

Seminar

Laborator

Proiect

Activitati

- capacitatea de aplicare in practicd, in

Evaluare orala

50% Prezentare activitati
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partial asistate

contexte diferite, a cunostintelor invétate;
- capacitatea de analiza, de interpretare
personald, originalitatea, creativitatea.

realizate in timpul practicii
50% Portofoliul de practica

Standard minim de performanta

e  Studentul trebuie sa fie capabil sd faca o autoevaluare pertinentd, in scris (in cadrul portofoliului de practica) si
oral (la colocviul de practicd), a propriilor activitati si s8 demonstreze capacitate de sistematizare si
argumentare a propriilor opinii formate in stagiul de practica

Data completarii Semnatura titularului de curs Semnatura titularului de
aplicatie
18.09.2024
Data avizarii Semnaétura responsabilului de program
20.09.2024
Data avizarii in departament Semnatura directorului de departament
23.09.2024

Data aprobarii in consiliul facultatii

Semnatura decanului

27.09.2024
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