R40 Anexa 1

FISA DISCIPLINEI
(masterat)
1. Date despre program
Institutia de invatamant superior Universitatea “Stefan cel Mare” din Suceava
Facultatea Facultatea de Inginerie Electrica si Stiinta Calculatoarelor
Departamentul Departamentul de Calculatoare Electronica si Automatica
Domeniul de studii Inginerie electronica si telecomunicatii
Ciclul de studii Master
Programul de studii Retele de comunicatii si calculatoare (RCC)

2. Date despre disciplina

Denumirea disciplinei ‘ SECURITATEA AVANSATA A SISTEMELOR SI RETELELOR DE COMUNICATII

Titularul activitatilor de curs S.1. dr.ing. Doru Balan

Titularul activitatilor aplicative S.1. dr.ing. Doru Balan

Anul de studiu | I | Semestrul | 2 | Tipul de evaluare E
Categoria formativa a disciplinei DAP

. . ... | DSI - Discipline de sinteza; DAP — Discipline de aprofundare

Regimul disciplinei - - - —
Categoria de optionalitate a disciplinei: DI
DI - impusa, DO - optionald, DF - facultativa

3. Timpul total estimat (ore alocate activitatilor didactice)

I a) Numar de ore, pe sdptamana 3 Curs | 1 | Seminar Laborator/ 2 Proiect
lucrari practice

I b) Totalul de ore (pe semestru) din 42 | Curs | 14 | Seminar Laborator/ 28 | Proiect

planul de invatamant lucrari practice

I1. Distributia fondului de timp pe semestru ore
I1.a) Studiul dupa manual, suport de curs, bibliografie si notite 20
I1.b) Documentare suplimentard in bibliotecd, pe platformele electronice de specialitate si pe teren 32
I1.b) Pregatire seminarii/laboratoare, teme, referate, portofolii si eseuri 28
11.d) Tutoriat

I11. Examinari 3

IV. Alte activitati (precizati):

Total ore studiu individual 11 (a+b+c+d) 80
Total ore pe semestru (Ib+11+111+1V) 125
Numarul de credite 5

4. Preconditii (acolo unde este cazul)

Curriculum .

Competente .

5. Conditii (acolo unde este cazul)

Desfasurare a cursului e PC, videoproiector (prezentari PPT, software specializat)

Desfagurare | Seminar .

aplicatii Laborator/ ¢ PC, videoproiector, software specializat, suporturi electronice pentru aplicatii,
lucrari practice prezentari PPT, materiale pentru aplicatii, referate, statii de lucru studenti etc..
Proiect .

6. Competente specifice acumulate

e (2. Utilizarea si administrarea sistemelor si retelelor de comunicatii si calculatoare
e (3. Analiza, modelarea si rezolvarea problemelor real complexe, ce implica solutii specifice
retelelor de comunicatii si calculatoare

Competente
profesionale




Competente .
transversale

CT1. Executarea unor sarcini profesionale complexe, in conditii de autonomie si independenta
Profesionala, individual sau in grup

7. Obiectivele disciplinei (reiesind din grila competentelor specifice acumulate)

Obiectivul general al disciplinei

o Intelegerea rolului algoritmilor criptografici in procesul de securizare
informationala a sistemelor si retelelor de comunicatii
e Dezvoltarea abilitatilor de evaluare si asigurare a securitdtii cibernetice

8. Continuturi

Curs Nr. ore Metode de predare Observatii
e Concepte fundamentale de securitate criptografica. 2
e Sisteme criptografice utilizate pentru securizarea 2
sistemelor si retelelor de comunicatii
e Algoritmi criptografici de validare a autenticitatii. 2
Protocoale criptografice de autentificare. Semnaturi
digitale
e Politici de securitate, analiza riscului, planificarea 2 expunerea,
securitatii, auditul, certificarea Securitatea aplicatiilor prelegerea,
canalelor de comunicatii si sistemelor informatice dezbaterea
e Atacuri, politici si mecanisme de securitate. Tipuri de 2
atacuri de retea. Prevenirea atacurilor la nivelul retelei.
e Echipamente de securitate informatica. Securizarea la 2
nivel de switch si router. Sisteme firewall IDS/IPS.
e Protocoale si arhitecturi de sisteme de monitorizare si 2

avertizare

Bibliografie

Adrian Graur, Dimitris Voukalis, Applied Channel Cryptography, Media Mira, 2008
William Stallings, Cryptography and Network Security: Principles and Practice, 8th Edition, 2022
Omar Santos,. End-to-End Network Security: Defense-in-Depth. Cisco Press, 2007
W. Stallings, Lawrie Brown, Computer Security: Principles and Practice. Prentice Hall, 2007
Atul Kahate Cryptography and Network Security, McGraw Hill; Third edition, 2013
William Stallings, Network Security Essentials: Applications and Standards, Pearson Education, 2016
Eric C. Thompson, Cybersecurity Incident Response, Apress, 2018

Wenbo Mao, Modern Cryptography: Theory and Practice, Prentice Hall PTR, 2003
Roger A. Grimes, Hacking the Hacker, Wiley, 2017

Rolf Oppliger, Contemporary Cryptography, Artech House Publishers, 2005
Sean—Philip Oriyano, Penetration Testing Essentials, Sybex, 2016

E. Vyncke, Ch. Paggen, LAN Switch Security: What Hackers Know About Your Switches. Cisco Press, 2007
William Stallings, Effective Cybersecurity, Pearson Education, 2018

Aplicatii (laborator) Nr. ore Metode de predare Observatii
e Resurse pentru asigurarea securititii criptografice 2 - activitatea se face la
e Analiza unui sistem criptografic simetric 2 nivel de subgrupd;

e Analiza unui sistem criptografic asimetric 2 - éXpunere pe scurta
e Instrumente si mecanisme de securitate. 2 notiunilor teoretice,

e Securizarea serviciilor si a transferului de date 2 a?tordarea tem demr de
o Securitatea comunicatiilor web. 2 (s:?ufieer%glzurllicaiii

e Controlul accesului in retea. 2 demonsiragt)ive,

e Comunicatii wireless securizate. 2 probleme rezolvate;

o Sisteme de detectie a intruziunilor 2 - utilizarea

e Vulnerabilitati ale aplicatiilor web. Proiecte OWASP. 2 materialelor suport in
e Aplicatie web vulnerabild. Aplicatii web sigure. 2 format electronic,

e Echipamente de infrastructurd. Resurse de tip NGFW. 2 accesibile pe web.

o Vulnerabilitati sisteme de operare. Teste de penetrare 2

e Identificarea, alertarea si eliminarea vulnerabilitatilor si 2

amenintarilor de securitate. Auditul de securitate.

Bibliografie

e Atul Kahate, Cryptography and Network Security, McGraw Hill; Third edition, 2013
e  William Stallings, Cryptography and Network Security: Principles and Practice, 7th Edition, 2016




William Stallings, Lawrie Brown, Computer Security: Principles and Practice. Prentice Hall, 2007
Roger A. Grimes, Hacking the Hacker, Wiley, 2017

Sean—Philip Oriyano, Penetration Testing Essentials, Sybex, 2016

Eric C. Thompson, Cybersecurity Incident Response, Apress, 2018

9. Coroborarea continuturilor disciplinei cu asteptirile reprezentantilor comunititii epistemice,
asociatiilor profesionale si angajatori reprezentativi din domeniul aferent programului

e  Continutul disciplinei se regaseste in curricula disciplinelor similare de la toate facultatile de profil din tara si din

strainatate.
10. Evaluare
. . - Pondere din nota
Tip activitate Criterii de evaluare Metode de evaluare <
finala
Nota a_cordata participarea activa in timpul Evaluare continui 10
cursurilor
Curs Evaluare prin proba finala
Nota acordatd la examinarea finala scrisa si orald, evaluare de 40
referate de studiu
Seminar
Eval inua (pri
Laborator/ . o . valuare continud (prin _
o . Media notelor acordate la lucrari practice metode orale, probe practice, | 50
lucrari practice .
sau proiecte)
Proiect

Standard minim de performanta

e Identificarea principalelor principii teoretice fundamentale ale criptografiei moderne
e Intelegerea rolului algoritmilor de criptare si decriptare specifici diverselor sisteme de securizare informationala.

Data completarii Semndtura titularului de curs Semnatura titularului de aplicatie
18.09.2024
Data avizarii Semnaétura responsabilului de program
23.09.2024
Data avizdrii in departament Semnatura directorului de departament
23.09.2024
Data aprobarii in consiliul facultatii Semnatura decanului
27.09.2024




