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FISA DISCIPLINEI

1. Date despre program
Facultatea Facultatea de Inginerie Electrica si Stiinta Calculatoarelor
Departamentul Calculatoare, Electronica si Automatica
Domeniul de studii Inginerie electronica, telecomunicatii si tehnologii informationale
Ciclul de studii Licenta
Programul de studii Retele si software de telecomunicatii

2. Date despre disciplina
Denumirea disciplinei ‘ SECURITATEA COMUNICATIILOR DE DATE
Anul de studiu | v | Semestrul | 8 | Tipul de evaluare E

Categoria formativa a disciplinei: DS
Regimul DF - fundamentala, DS - de specializare, DC — complementara
disciplinei Categoria de optionalitate a disciplinei: DO
DO - obligatorie (impusa), DA - optionala (la alegere), DL - facultativa (liber aleasa)

3. Timpul total estimat (ore alocate activitatilor didactice)

I a) Numar de ore pe sdptdmana 4 Curs | 2 | Seminar | - Laborator/lucrari | 2 Proiect | -
practice
I b) Totalul de ore pe semestru din planul | 56 | Curs | 28 | Seminar | - Laborator/lucrari | 28 | Proiect | -
de invatamant practice
Distributia fondului de timp pe semestru ore
II.a) Studiu individual 41
I1.b) Tutoriat (pentru ID)
III. Examinari 3
IV. Alte activitdti (precizati): Pregitire seminarii/laboratoare, teme, referate, portofolii si eseuri

Total ore studiu individual (II.a+I1.b+III) 44
Total ore pe semestru (I.b+ILa+IL.b+III+IV) 100
Numdrul de credite 4

4. Competente specifice acumulate

Competente CPo. Stab'ileste procese de date'
profesionale CP 20. Asigura mentenanta echipamentelor
CP 26. Opereaza echipamente de masura de precizie
Competente CT1. Efectueaza calcule
transversale CT3. Administreaza identitatea digitala

5. Rezultatele invitarii

Cunostinte Aptitudini Responsabilitate si autonomie

Studentul/absolventul utilizeaza metode si
instrumente specifice pentru caracterizarea
semnalelor in domeniul timp si In domeniul
frecventa, realizeaza achizitia, analiza si
prelucrarea digitala a semnalelor analogice.

Studentul/absolventul descrie,
identifica, sumarizeaza concepte si
metode elementare de achizitie,
analiza si prelucrare a semnalelor,
implementate in sisteme cu
microprocesoare de uz general sau
procesoare de semnal si modul lor
de aplicare in probleme concrete

Studentul/absolventul arata spirit de
initiativa si actiune pentru actualizarea
cunostintelor profesionale, economice si

Studentul/absolventul proiecteaza, masoara, de cultura organizationali.

evalueaza performantele, diagnosticheaza si

depaneaza blocuri functionale de

complexitate micd/medie de analiza si
relucrare digitala a semnalelor, folosind




Cunostinte Aptitudini Responsabilitate si autonomie

medii de simulare dedicate (Matlab,
Python, etc.).

Studentul/absolventul proiecteaza blocuri
functionale de complexitate micd/medie de
analiza si prelucrare digitala a semnalelor si
le implementeaza pe procesoare de semnal,
imicrocontrolere sau procesoare dedicate

6. Obiectivele disciplinei (reiesind din grila competentelor specifice acumulate)

Obiectivul general al disciplinei e Insusirea cunostintelor fundamentale referitoare la algoritmi de criptare cu cheie

privata si publica.

7. Continutul predairii si invatarii

Curs ) Metode de predare Observatii

ore

1.

Introducere in criptografie
1.1. Istoric
1.2. Terminologie
1.3. Criptografia moderna - cerinte

Algoritmi de criptare clasici
2.1. Cifruri de substitutie
2.1.1. Cifruri monoalfabetice: Cezar, afin, Polybios
2.1.2. Cifruri polialfabetice: Playfair, Vigenére
2.1.3. Metode de criptanaliza
2.2. Cifruri cu tramspozitie

Sisteme mecanice de criptare
3.1. sistemul Skitala

3.2. criptograful lui Alberti
3.3. cilindrul Jefferson

Masini de criptare: masina Enigma

4.1. Istoric

4.2. Prezentare generala

4.3. Detalii tehnice

4.4. Exemple de criptare / decriptare

4.5. Stabilirea cheilor si a modului de functionare
4.6. Complexitatea maginii Enigma

4.7. Slabiciunile masinii Enigma. Concluzii

expunerea,
prelegerea
participativa,

conversatia,
demonstratia,
exemplificare,

Importanta cheilor
5.1. Criptografia cu cheie privata. Descriere. Exemple. 2
5.2. Criptografia cu cheie publica. Descriere. Exemple.

YRRTIRT — ; studiu de caz
Algoritmi simetrici de criptare

6.1. Cifruri bloc. Reteaua Feistel

6.2. Algoritmul DES (Data Encryption Standard)
6.2.1. Istoric
6.2.2. Introducere in DES 2
6.2.3. DES, descriere in detaliu a criptarii
6.2.4. DES, descriere in detaliu a decriptarii
6.2.5. Controverse
6.2.6. Variante ale DES (Triple DES, DES-X)

Algoritmul AES (Advanced Encryption Standard)

7.1. Motivatia unui nou standard

7.2. Cerinte initiale

7.3. Candidatii (MARS, RC6, Rijndael, Serpent,
Twofish) 2

7.4. Evaluare finala a candidatilor. Consideratii

7.5. Preliminarii matematice — campuri Galois

7.6. Descrierea algoritmului AES (Rijndael)

7.7. Implementarea algoritmului AES

Algoritmul de criptare RSA 2




8.1. Elemente de Matematica
8.2. Prezentarea algoritmului
8.3. Exemple de criptare / decriptare

9. Algoritmi de criptare ce folosesc functii de dispersie
9.1. Securitatea algoritmilor de criptare ce se bazeaza
pe functii de dispersie

9.2. Algoritmul MD5. Istoric. Descriere in detaliu. 2
Exemple.
9.3. Algoritmul SHA-1. Descriere in detaliu. Exemple
10. Semnaturi digitale 2
11. Atacuri criptografice 2
12. Securizarea codului/aplicatiilor 2
13. Securitatea bazelor de date 2

Bibliografie minimala recomandata

1. Adrian Atanasiu, Securitatea informatiei, voll :Criptografie, Editura InfoData, ISBN 978-973-1803-16-6, 2007
David Naccache, Emil Simio, Adela Mihaitd, Ruxandra-Florentina Olimid, Andrei-George Oprina, Criptografie si
securitatea informatiei. Aplicatii, Editura Matrixrom, ISBN 9789737556752, 2011

3.  Dumitru Oprea, Protectia si securitatea informatiilor, Editura Polirom, ISBN 978-973-46-0927-7, 2007
Michael Welschenbach, Cryptography in C and C++, Second Edition, Apress, ISBN 1-59059-502-5, 2005

5. Adina Barila - suporturi electronice pentru curs puse la dispozitia studentilor pe Google Classroom

Aplicatii (Seminar / laborator / lucrari practice / proiect) Nr. ore Metode de predare Observatii

1. Prezentarea normelor de protectia si igiena muncii. 2
Implementarea cifrului lui Cezar

Implementarea cifrului PlayFair

Implementarea cifrului Vigenere

Implementarea cifrului cu transpozitie

Implementarea algoritmului DES expunere, lucrari

Implementarea algoritmului AES practice, exercitiu,

Implementarea criptarii RSA dezbatere
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Implementarea decriptarii RSA

9. Functii hash

10. Ghid de bune practici pentru securitate cibernetica

11. Controlul accesului

12. Semnéturi digitale
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13. Atacuri criptografice — studii de caz

Bibliografie minimala recomandata

1. Adrian Atanasiu, Securitatea informatiei, voll:Criptografie, Editura InfoData, ISBN 978-973-1803-16-6, 2007
David Naccache, Emil Simio, Adela Mihaita, Ruxandra-Florentina Olimid, Andrei-George Oprina, Criptografie si
securitatea informatiei. Aplicatii, Editura Matrixrom, ISBN 9789737556752, 2011

Dumitru Oprea, Protectia si securitatea informatiilor, Editura Polirom, ISBN 978-973-46-0927-7, 2007

Michael Welschenbach, Cryptography in C and C++, Second Edition, Apress, ISBN 1-59059-502-5, 2005

5. Adina Barila - suporturi electronice pentru curs puse la dispozitia studentilor pe Google Classroom

P w

8. Evaluare

Pondere din nota

Tip activitate Criterii de evaluare Metode de evaluare <
finala
-cunoasterea terminologiei utilizate evaluare finald: proba scrisa
-Insusirea algoritmilor de criptare fundamentali | urmatd de verificarea orala a o
Curs o . N L 50%
-abilitatea de rezolvare a unor probleme gradului de indeplinire a
specifice domeniului cerintelor in lucrarea scrisa

-Insusirea algoritmilor specifici domeniului
-capacitatea de implementare a algoritmilor
Laborator specifici domeniului proba practica 50%
- abilitatea de rezolvare a unor probleme
specifice domeniului




Data completarii

Grad didactic, nume, prenume,
semndtura titularului de curs

Grad didactic, nume, prenume,
semnatura titularului de aplicatie

22.09.2025

s.L. dr. inf. Adina-Luminita BARILA s.1. dr. inf. Adina-Luminita BARILA

Data avizarii

Grad didactic, nume, prenume, semnatura responsabilului de program

23.09.2025

Conf. dr. ing. Eugen COCA

Data avizarii In departament

Grad didactic, nume, prenume, semnatura directorului de departament

25.09.2025

Conf. dr. ing. Eugen COCA

Data aprobarii 1n consiliul facultatii

Grad didactic, nume, prenume, semnétura decanului

26.09.2025

Prof. dr. ing. Laurentiu-Dan MILICI




