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FISA DISCIPLINEI

1. Date despre program
Facultatea Inginerie Electrica si Stiinta Calculatoarelor
Departamentul Calculatoare
Domeniul de studii Calculatoare si tehnologia informatiei
Ciclul de studii Licenta
Programul de studii Calculatoare

2. Date despre disciplina
Denumirea disciplinei ‘ CRIPTOGRAFIE SI SECURITATE INFORMATIONALA
Anul de studiu | v | Semestrul | 8 | Tipul de evaluare | E
Regimul Categoria formativa a disciplinei DS
disciplinei DF - fundamentala, DS - de specializare, DC — complementara

Categoria de optionalitate a disciplinei: DOP
DOB — obligatorie, DOP — optionald, DFA - facultativa

3. Timpul total estimat (ore alocate activitatilor didactice)

I a) Numar de ore pe saptdimana 3,5 | Curs |2 Seminar | - | Laborator/lucrari 1,5 | Proiect | -
practice

I b) Totalul de ore pe semestru din 49 Curs | 28 | Seminar | - | Laborator/lucrari 21 | Proiect | -

planul de invatamant practice

II Distributia fondului de timp pe semestru: ore
II.a) Studiu individual 48
I1.b) Tutoriat (pentru ID)
III. Examinari 3
IV. Alte activitati (precizati):

Total ore studiu individual (IL.a-+I1.b+III) 51
Total ore pe semestru (I.b+IL.a+ILb+III+IV) 100
Numérul de credite 4

4. Competente specifice acumulate

CP04 creeaza softuri

Competente CP12 utilizeaza biblioteci de software

profesionale CP19 intretine configurarea protocoalelor de internet
CP22 modeleaza si simuleazd hardware

Competente | CT1 munca in echipa
transversale CT6 isi asuma responsabilitatea

5. Rezultatele invitirii

Cunostinte Aptitudini Responsabilitate si autonomie
Studentul/absolventul
Studentul/absolventul e aplici practici de
® identifica si descrie concepte de inginerie software si .
. K NV . . o . t tul Iventul t a int 111
criptografe aplica 5 securiag  integreasd mecanisme de ' Ber R S TR T
a aplicatiilor i i i AN .
° pl. ! 5 functi . Ciﬁgfgﬁ?;gzgfiare t mentenantd), colaboreaza eficient in echipe
ana;lzeaza ur;c‘,uo.nar'el:a 3 Ic)iberne tice multidisciplinare, documenteaza clar procesele si
per orm'an;a a.gorltml or o D . respecta legislatia si standardele etice privind
moderni de criptare e utilizeaza biblioteci

protectia datelor si proprietatea intelectuala.

® identifica principalele tipuri de criptografice standard

atacuri criptografice si propune pentru dezvoltarea de
masuri de protectie impotriva aplicatii sigure




acestora

6. Obiectivele disciplinei (reiesind din grila competentelor specifice acumulate)

Obiectivul general al disciplinei e Insusirea conceptelor fundamentale ale criptografiei moderne si familiarizarea
cu metodele utilizate pentru securizarea sistemelor informatice

7. Continutul predairii si invatarii

Curs Nr. ore Metode de predare Observatii
1. Introducere in criptografie
1.1. Istoric 5

1.2. Terminologie
1.3. Criptografia moderna - cerinte

2. Algoritmi de criptare clasici
2.1. Cifruri de substitutie
2.1.1. Cifruri monoalfabetice: Cezar, afin, Polybios
2.1.2. Cifruri polialfabetice: Playfair, Vigenére
2.1.3. Metode de criptanaliza
2.2. Cifruri cu tramspozitie

3. Sisteme mecanice de criptare
3.1. sistemul Skitala
3.2. criptograful lui Alberti 2
3.3. cilindrul Jefferson
3.4. masina Enigma

4. Algoritmi de criptare simetrica
4.1. Cifruri bloc. Reteaua Feistel
4.2. Algoritmul DES (Data Encryption Standard)
4.2.1. Istoric
4.2.2. Descriere algoritm
4.2.3. DES, descriere 1n detaliu a criptarii

4.2.4. DES, descriere 1n detaliu a decriptarii 4 expunerea,
4.2.5. Controverse prelegerea
4.2.6. Variante ale DES (Triple DES, DES-X) participativa,
4.3. Algoritmul AES (Advanced Encryption Standard) conversatia,
4.3.1. Motivatia unui nou standard demonstratia,
4.3.2. Preliminarii matematice — campuri Galois exemplificare,
4.3.3. Descrierea algoritmului studiu de caz

4.4. Algoritmul Blowfish

5. Algoritmi de criptare asimetrica
5.1. Algoritmul RSA
5.1.1. Elemente de Matematica
5.1.2. Prezentarea algoritmului
5.1.3. Exemple de criptare / decriptare
5.2. Algoritmul ECC (criptografie pe curbe eliptice)

6. Functii hash
6.1. Securitatea algoritmilor de criptare ce se bazeaza
pe functii hash
6.2. Algoritmul MD5
6.2.1. Istoric.
6.2.2. Descriere
6.3. Algoritmul SHA
6.4. Functia berypt

7. Semnaturi digitale

8. Securizarea codului/aplicatiilor

9. Securitatea bazelor de date

10. Atacuri criptografice
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11. Criptografie cuantica

Bibliografie minimald recomandata

1. David Naccache, Emil Simio, Adela Mihiita, Ruxandra-Florentina Olimid, Andrei-George Oprina, Criptografie si
securitatea informatiei. Aplicatii, Editura Matrixrom, ISBN 9789737556752, 2011




6.

Dumitru Oprea, Protectia si securitatea informatiilor, Editura Polirom, ISBN 978-973-46-0927-7, 2007

Douglas R. Stinson, Maura B. Paterson, Cryptography.: Theory and Practice (4th Edition), CRC Press, ISBN 978-1-
1381-9701-5, 2018

Bruce Schneier, Applied Cryptography: Protocols, Algorithms, and Source Code in C, 20" Anniversary Edition,
Wiley, ISBN: 978-1-1 19-09672-6, 2015

Marcelo Sampaio de Alencar, Cryptography and Network Security, River Publishers, ISBN 978-87-7022-406-2 ,
2022

Adina Barila - suporturi electronice pentru curs puse la dispozitia studentilor pe Google Classroom

Aplicatii (Seminar / laborator / lucrdri practice / proiect) Nr. ore Metode de predare Observatii

1.

. .. .. 2
Prezentarea normelor de protectia si igiena muncii.

Implementarea cifrului lui Cezar

Implementarea unui cifru polialfabetic

Implementarea cifrului cu transpozitie

Evaluare

Implementarea algoritmului DES expunere, lucrari

practice, exercitiu,

Implementarea algoritmului AES dezbatere

Implementarea algoritmului RSA

Functii hash
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Semnaturi digitale

10.Evaluare

N N N N N N N N N

11.Securitatea bazelor de date

[u—

Bibliografie minimald recomandata

1. David Naccache, Emil Simio, Adela Mihdita, Ruxandra-Florentina Olimid, Andrei-George Oprina, Criptografie si
securitatea informatiei. Aplicatii, Editura Matrixrom, ISBN 9789737556752, 2011
Dumitru Oprea, Protectia si securitatea informatiilor, Editura Polirom, ISBN 978-973-46-0927-7, 2007
Douglas R. Stinson, Maura B. Paterson, Cryptography: Theory and Practice (4th Edition), CRC Press, ISBN 978-1-
1381-9701-5, 2018
4. Rolf Oppliger, Cryptography 101: From theory to practice, Artech House, ISBN 13: 978-1-63081-846-3, 2021
5. Marcelo Sampaio de Alencar, Cryptography and Network Security, River Publishers, ISBN 978-87-7022-406-2 ,
2022
6. Adina Barila - suporturi electronice pentru curs puse la dispozitia studentilor pe Google Classroom
8. Evaluare
. . o Pondere din nota
Tip activitate Criterii de evaluare Metode de evaluare <
finala
-cunoasterea terminologiei utilizate evaluare finald: proba scrisa
-insusgirea algoritmilor de criptare fundamentali urmata de verificarea orald a
Curs oy . . 50%
-abilitatea de rezolvare a unor probleme gradului de indeplinire a
specifice domeniului cerintelor in lucrarea scrisa
Seminar -
-Insusirea algoritmilor specifici domeniului
Laborator/ -capacitatea de implementare a algoritmilor
Lucrari specifici domeniului proba practica 50%
practice - abilitatea de rezolvare a unor probleme
specifice domeniului
Proiect




< Grad didactic, nume, prenume, Grad didactic, nume, prenume,
Data completarii semnatura titularului de curs semnatura titularului de aplicatie
25092025 s.1. dr. inf. Adina-Luminita BARILA s.1. dr. inf. Adina-Luminita BARILA
Data avizarii Grad didactic, nume, prenume, semnatura responsabilului de program
25.09.2025 Prof. univ. dr. ing. Cristina Elena TURCU
Data avizarii in departament Grad didactic, nume, prenume, semnatura directorului de departament
25.09.2025 Prof. univ. dr. ing. Ovidiu-Andrei SCHIPOR
Data aprobatrii 1n consiliul facultatii Grad didactic, nume, prenume, semnatura decanului
26.09.2025 Prof. univ. dr. ing. Laurentiu-Dan MILICI




