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FISA DISCIPLINEI

1. Date despre program

Facultatea Facultatea de Inginerie Electrica si Stiinta Calculatoarelor

Departamentul Departamentul de Electrotehnica

Domeniul de studii Ingineria autovehiculelor

Ciclul de studii Licenta, invatamant cu frecventa

Programul de studii Echipamente si sisteme de comanda si control pentru autovehicule

2. Date despre disciplina

Denumirea disciplinei I SECURITATEA INFORMATICA A AUTOVEHICULELOR

Anul de studiu | 1Y% | Semestrul | 8 | Tipul de evaluare | Examen

Regimul Categoria formativa a disciplinei DS

disciplinei DF - fundamentala, DS - de specializare, DC — complementara

Categoria de optionalitate a disciplinei: DO
DOB - obligatorie(DI), DOP — optionalda(DO), DFA - facultativa

2. Timpul total estimat (ore alocate activitatilor didactice)

I a) Numar de ore pe sdptamana 3 Curs | 2 Seminar Laborator/ 1 Proiect
Lucrari practice

1 b) Totalul de ore pe semestru din planul 42 Curs 28 Seminar Laborator/ 14 Proiect

de invatamant Lucrari practice

Distributia fondului de timp pe semestru ore

II.a) Studiu individual 30

11.b) Tutoriat (pentru ID)

III. Examinari 3

IV. Alte activitati (precizati):

Total ore studiu individual (IL.a+I1.b+III) 33
Total ore pe semestru (L.b+IL.a+ILb+II+IV) 75
Numarul de credite 3

3. Competente specifice acumulate

Competente C4. Aplicarea cunostintelor conceptelor si metodelor de baza cu privire la sistemele electrice,
profesionale/general electronice si IT utilizate la autovehicule rutiere;

€ C5. Proiectarea si aplicarea tehnologiilor de mentenanta pentru autovehicule rutiere;
Competente

transversale

4. Rezultatele invatirii

Cunostinte Aptitudini Responsabilitate si autonomie

Studentul/absolventul — analizeaza si | Studentul/absolventul selecteaza
argumenteaza  rezultate  teoretice, | si utilizeazd concepte, teorii,
experimentale si documentatia tehnica | modele si metode de integrare a
asociata domeniului ingineriei | autovehiculelor in sistemele de
autovehiculelor transport rutier.

Studentul/absolventul aratd spirit de initiativa si
actiune  pentru  actualizarea  cunostintelor
profesionale,  economice si de  culturd
organizationala.

5. Obiectivele disciplinei (reiesind din grila competentelor specifice acumulate)

Obiectivul general al disciplinei Intelegerea problematicii specifice asigurdrii securitdtii informatice la nivelul
autovehiculelor si dezvoltarea abilitatilor privind identificarea si combaterea
vulnerabilitatilor informatice din domeniul auto

6. Continutul predarii si invatirii

Curs Nr. Metode de predare Observatii
ore

Elemente de securitate informatica in domeniul autovehiculelor expunerea, prelegerea,

Sisteme Inglobate de control si comunicatie specifice domeniului auto dezbaterea

Strategii de securitate informationald aplicabile in domeniul auto

NN

Metode de analiza a vulnerabilitatilor sistemelor utilizate in
autovehicule

N

Niveluri si metode de protectie informationald a autovehiculelor

Practici eficiente de securizare informatica a autovehiculelor 2




Standarde si cadre de lucru pentru securitatea informatica a 2
autovehiculelor

Securizarea sistemelor, interfetelor si protocoalelor utilizate pentru 2
comunicatii in cadrul autovehiculelor

Identificarea si combaterea atacurilor cibernetice asupra autovehiculelor | 2

[\

Evaluarea practicilor folosite pentru securizarea informatica
autovehiculelor moderne

Elemente de analiza a sistemelor utilizate de catre vehicule autonome

Gestiunea comunicatiilor la nivelul autovehiculelor

Securitatea perimetrelor auto, probleme legale si etice

NN

Studii de caz privind securitatea informatica a autovehiculelor

Bibliografie minimalad recomandata

1. European Union Agency for Cybersecurity (ENISA), Good Practices For The Security Of Smart Cars,.2019
2. International Organization for Standardization (ISO), ISO/SAE DIS 21434(en) Road vehicles - Cybersecurity engineering, 2020
3. Alissa Knight, Hacking Connected Cars: Tactics, Techniques, and Procedures, Wiley, 2020

Aplicatii (seminar / laborator / lucrari practice / proiect) Nr. Metode de predare Observatii
ore

Instrumente de testare a securitatii informationale a 2 exercitiul conversatia

autovehiculelor demonstratia

Identificarea potentialelor zone de atac informatic pentru 2 dezbaterea

autovehicule problematizarea,

Protocoale magistrala utilizate in industria autovehiculelor 2 lucréri practice

Retele si protocoale de comunicatie in si intre autovehicule 2

Identificarea si gestiunea evenimentelor informationale la 2

nivelul autovehiculelor

Elemente de analiza asupra unitatilor de control electronic al 2

autovehiculelor

Sisteme informationale auxiliare (ghidare, semnalizare, 2

informare, ambient) din autovehicule

Bibliografie minimala recomandata

Smith, C.,The Car Hacker's Handbook. San Francisco: No Starch Press, 2016
Alissa Knight, Hacking Connected Cars: Tactics, Techniques, and Procedures, Wiley, 2020

7. Evaluare

Pondere din

Tip activitate Criterii de evaluare Metode de evaluare <
nota finala
Curs Dovada acumularii de cunostinte si abilitati la examinarea Evaluare prin proba finala 50%
finala scrisd, orald, evaluare de
referate de studiu
Seminar
LabOfa}tor/ ] Participarea activa la lucrari practice Evaluare continua (metode 50%
Lucrari practice orale, probe practice)
Proiect

< . Grad didactic, nume, prenume, Grad didactic, nume, prenume,
Data completarii semndtura titularului de curs semnadtura titularului de aplicatie
25.09.2025 S.Ldr.ing. Doru Gabriel Balan S.1.dr.ing. Doru Gabriel Balan
Data avizarii Grad didactic, nume, prenume, semnatura responsabilului de program
25.09.2025 sef lucrari dr. ing. Elena-Daniela LUPU

Data avizarii in departament Grad didactic, nume, prenume, semnétura directorului de departament

25.09.2025 conf. univ. dr. ing. Daniela IRIMIA
Data aprobdrii in consiliul facultatii Grad didactic, nume, prenume, semnatura decanului

26.09.2025 Prof. dr. ing. Laurentiu- Dan MILICI




