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Sedinta Senatulii

UNIVERSITATEA ,,STEFAN CEL MARE” DIN SUCEAVA din data 9406809
Facultatea de Inginerie Electrica si Stiinta Calculatoarelor TSRS
Domeniul: Inginerie Electronica, Telecomunicatji si Tehnologii Informationale

Program de studiu: Securitate Cibernetica (SC)

Ciclul de studii: masterat profesional

Forma de invatamant: F

Durata studiilor: 2 ani
Valabil incepand cu anul |, anul universitar: 2026- 2027

I MURAT.

yodinia Conslld de adminiiraiy

l oo data .728)05 ?5" X 'foé’;}
PLAN DE INVATAMANT

Cerinte pentru obtinerea diplomei de masterat -

120 credite acordate pentru promovarea examenului de finalizare a studiilor
10 credite acordate pentru promovarea examenului de disertatie
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UNIVERSITATEA , $STEFAN CEL MARE” DIN SUCEAVA
Facultatea de Inginerie Electrici gl $tlinta Calculatoarelor

PLAN DE INVATAMANT

Domeniul: Inginerie Electronica, Telecomunicatii si Tehnologii Informationale
Program de studiu: Securitate Cibernetica (SC)

Ciclul de studii: masterat profesional

Forma de invatamant: IF

Durata studiilor: 2 ani

Valabil incepénd cu anul |, anul universitar. 2026- 2027

Hordat-

$edinta Senatului

din data ©4.06:2036

ANUL |
: ol Sem. 1 Sem. 2
:_: Discipline obligatorii . Cod disciplina STsTolel v [Fome [0 [oTSTc]p] v [ Fome T M
: USV.FIESC.SC verificare | credite** verificare | credite**
1 [NOTIUNI AVANSATE DE COMUNICATI $i RETELE DE CALCULATOARE DF.01.01 2 1 83 E 5
2 |[MODELAREA S! FUNCTIONAREA SISTEMELOR WIRELESS DF.01.02 2 1 83 E 5
3 |CRIPTOGRAFIA DFoi03  |1| |1]1] 8| E 5
4 IMANAGEMENTUL PROIECTELOR S| PROBLEMELOR COMPLEXE DF.01.04 2{1 83 v 5
5 |PRACTICA PROFESIONALA | ** 0S.01.05 3[108] cC 6
SECURITATEA CRIPTOGRAFICA A SISTEMELOR $I A RETELELOR DE
6 COMUNICATH DS.02.06 1 t]1] 83 E 5
7 |COMUNICATII MOBILE S! PRIN SATELIT $I SECURITATEA LOR DS.02.07 2 1 83 E 5
8 JATACURI CIBERNETICE SIVPROTECTIE CIBERNETICA DS.02.08 2 2 69 E 5
9 [CREATIVITATE STIINTIFICA, COMUNICARE TEHNICA S| INOVARE DF.02.09 11 72 v 4
10 [PRACTICA PROFESIONALA 1l ** DS.02.10 3{ 08| ¢ 6
o 7]1]3]4 3E1C 6j1]4]4 3E1C
Total ore obligatorii pe saptémana 5 440 W 26 15 415 v 25
. Sem. 1 Sem. 2
R . Cod discipli
2’; Discipline optionale od discipina clslleol v [ rome [ owe Rets|c]pf o | Fome |
. USV.FIESC.SC verificare | credite** verificare | credite**
11 |RETELE DE SENZORI $! AD-HOC DF.01.11 | ] 72 £ 4
12 [INANOTEHNOLOGI! IN INGINERIA COMUNICATIILOR DF.01.12
13 [TEHNOLOGI WEB AVANSATE SI ARHITECTURI ORIENTATE PE SERVICII DS.02.13 ; 4 o7 € 5
14 |INGINERIE SOFTWARE AVANSATA DS.02.14
Total ore optionale pe siptimana ! 5 1 72 1E 4 ! 3 ! 97 1E 5
gl 1] 4[4 4E 1C 711]15]4 4E1C
RECAPITULATIE 7 5121 30 5 5124 Ty 30
N Discinline facutat Cod disciplina Sem. 1 Sem. 2
: iscipline facultative - .| F Nr. ., | F Nr.
ert cis| PP ve:lztr:l;?e credirle" cisjriprt ! verli)ﬁ"c];are credi'te"
15 |Psihopedagogia adolescentilor, tinerilor si adultilor USVbDFS.g::).:IIVZ. 2|1 83 E 5
Comunicare educationald
16 Metodologia cercetarii educaionale usv.ospP.Nv2. ] & - 5
Educatie intercuiturald DC.0102
Consiliere si orientare
17 |Proiectarea si managementul programelor educationale USV,?:;;)‘?'VZ 2|1 83 E 5
Didactica domentulul 51 dezvoltan in didactica specialitagi (invatamant liceal, USV.DSPP.NIV2.
18 Inostiiceal, universitar) DS.0204 2(1 83 E 5
Total ore facultati aptamand
otal ore facultative pe saptaman: 3 36 166 € 10 4 26 166 % 10
NOTA: C/SILIP - Numérul de ore de curs/seminarflaborator/proiect/ s#ptamanal pe parcursul semestrului
I* - ore de studiu individual pe semestru
** Practica se poate realiza cumulat la sfargitul semestrelor, sau distribuits pe parcursul acestora.
Ordonator de credite, ° Decan, Director degfastament, Responsabil program de studii,
Prof.univ.dr. ec. Gabriel REFAN,.  Prof.univ.dr.ing. L. Dgn,MILICI Conf.univ.dr.ind.Jeugen COCA Conf.univ.dr.ing. ATéXangra Ligia%AMN




UNIVERSITATEA ,,STEFAN CEL MARE" DIN SUCEAVA A p VQMV

Facultatea de Inginerle Electricd §i $tlinta Calculatoarelor Sedi"]ta Senatuu&i
/]
din data “99‘05204 C

PLAN DE iNVATAMANT

Domeniul: Inginerie Electronic3, Telecomunicafii $i Tehnologii Informationale
Program de studiu: Securitate Ciberneticé (SC)

Ciclul de studii: masterat profesional

Forma de Tnvatamant: IF

Durata studiilor: 2 ani

Valabil incepand cu anu! I, anul universitar: 2026- 2027

ANUL 11
. Discipline obligatorii Cod discplina 2o ==
I il N Fi Nr. N Forma Nr.
ot vsvresesc | € S [E[P] " |vercars areto | C[ S|P | vericase | oreciter
1 |SECURITATEA SISTEMELOR CLOUD §1 GRID DS.03.01 1 2 83 E 5
{MANAGEMENTUL S| AUDITAREA SECURITATII SISTEMELOR
2 | INFORMATICE SI DE COMUNICATII ps030z |1 2[t] 60| E | 5
3 |COMUNICATII OPTICE $| SECURITATEA LOR DF.03.03 2 1 83 E 5
4 [ETICA SI INTEGRITATE ACADEMICA DC.03.04. |o05|05 36 Y 2
5 |PRACTICA IN POLIGON DE SECURITATE CIBERNETICA DS.03.05 1| 188 v 8
6 SISTEME loT SECURIZATE PRIN TEHNICI DE INTELIGENTA ARTIFICIALA DF.04.08 1 | o7 e 5
S INVATARE AUTOMATA T
PROTECTIA DATELOR PERSONALE $I LEGISLATIE IN DOMENIUL '
7 |SECURITATH CIBERNETICE De.o407 ! ey E o3
8 |CERCETARE PENTRU ELABORAREA DISERTATIEI DS.04.08 3[108| Vv 6
9 |ELABORARE DISERTATIE DS.04.09 glogs| Vv 16
Total ore obligatorii pe séptdméana 48 0':32 512 457 | 3E2V 25 ! 1141 n 654 | 2E2V | 30
NI Discinli fonal Cod disciplina Dem. 3 Sem. 4
: iscipline optionale .| F Nr. .| F N,
or. USV.EIESC.SC CISfLIP] ¢ ve:i)l;gara credir!a" cls|tirf.! val?ﬁr;are Credirta"
10 [ISECURITATEA APLICATIILOR WEB DS.03.10 i 2 83 £ 5
11 ISECURITATEA SISTEMELOR CLIENT SERVER SI A BAZELOR DE DATE DS.03.11
Total ore optionale pe séptdmana ! 3 2 83 1E 5
RECAPITULATIE } 55] O'fsl 7120 540 | a2v | 30 1 1' 41 [11 554 | 2E2v | 30
) Sem. 3 Sem. 4
Nr. R . Cod disciplina
Discipline facultative . | Fom Nr. . | Form Nr.
ort. cls|Lip ! ve:l;caare credirte" cls|r|p| ¥ ver?tflcaara credirte"
USV,FIESC.SC.
12 JANTREPRENORIAT DC.03.12 211 8 v 2
13 |Practica pedagogicé (in invatamantul liceal, postliceal si universitar) USV'DSS;':'VZ' 0s. 3| 83 c 5
Sociologia educatiei
Managementul organizatiei gcolare USV.DSPPAIV2
14 Politici educationale DC.0302 1] 2 83 E 5
E-educatie
Educatie interculturald
Total ore facultative pe saptamana 3 39 3 174 1E1. év' 12

NOTA: C/SAIP - Numdrul de ore de curs/seminarfiaborator/proiect/ saptamanal pe parcursul semestrului

1* - ore de studiu individual pe semestru
* Practica se poate realiza cumulat la sfargitul semestrelor, sau distribuita pe parcursul acestora.

Ordonator de credite, (,.-—---....\ Decan, Director deparfament, Responsabil program de studii,
Prof.univ.dr a~ Gahricla BEEHEOHARLA 2 Prof.univ.dr.ing. L. Dan MILICI Conf.univ.dr.ing] ugen COCA Conf.univ.dr.ing. Ng&[r%ra Li?ia)BALAN
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UNIVERSITATEA ,,STEFAN CEL MARE” DIN SUCEAVA
Facultatea de Inginerie Electrici i $tlinta Calculatoarelor

PLAN DE INVATAMANT

Domeniul: Inginerie Electronica, Telecomunicatii §i Tehnologii informationale
Program de studiu: Securitate Ciberneticé (SC)
Ciclul de studii; masterat profesional

Forma de invatamant: IF

Durata studiilor: 2 ani
Valabil incepand cu anul |, anul universitar: 2026- 2027

Hovdet

N T
Sedinga Senatului

Structura anului universitar Nr. saptamani Nr.ore practica Nr.ore fizice
Anul de studii Sem. | Sem. |l Sem. | Sem. Il Sem. | Sem. Il
| 14 14 56 56 14 14
1] 14 14 14 14 14
*Discipline obligatorii + optionale 784
BILANT
Nr. | CATEGORIA DISCIPLINE! Total nr. % %
crt. ore realizat recom.
DISCIPLINE OBLIGATORII 686
1 Practica 126 89.23
2 |DISCIPLINE OPTIONALE 98 10.77
TOTAL Obligatorii si optionale 910
3 |DISCIPLINE FACULTATIVE 294 24.42
TOTAL ore program de studiu] 1204 100.00
Nr. Total nr. Nr. de ore
ort. CATE:SORIA DISCIPLINEI ore Curs Aplicati
1 ]DISCIPLINE FUNDAMENTALE 294 168 126
2 |DISCIPLINE DE SPECIALIZARE 462 126 336
3 [DISCIPLINE COMPLEMENTARE 28 7 21
TOTAL 784 301 483 329
Numar ore aplicatii/Numar ore curs 1.60
Numar ore studiu individual/Numar ore .
pregétire universitaré 238
Nr. Forma de Nr. forme de verificare Total
crt. verificare Anl Anll Nr. %
1 |Examen 8 6 14 63.64
2 |Verificari 2 4 6 27.27
3 |Colocviu 2 2 9.09
TOTAL 12 10 22 100.00
Ordonator de credite, Decan, Director degartament, Responsa

Prof.univ.dr. ec. Gabriela BRELIRGEAN,.  Prof.univ.dr.ing. L, Dan MILICI

Conf.univ.dr.in fEugen COCA

Conf.univ.dr.ing. A

din datn 270GA%

bil grogram de studii,
rwép,ara L@ BALAN




UNIVERSITATEA ,,STEFAN CEL MARE” DIN SUCEAVA
Facultatea de Inginerie Electrica si $tiinta Calcylatoarelor

Domeniul: Inginerie Electronica, Telecomunicatii si Tehnologii Informationale

PLAN DE iINVATAMANT

Program de studiu: Securitate Cibernetica (SC)

Ciclul de studii: masterat profesional

Forma de invatamant: TF

Durata studiilor: 2 ani

Valabil incepand cu anul {, anul universitar: 2026- 2027

bovdot

7 $edin§a Sena‘ztu&uij
din data £7.06: S?.ﬁ’é

[

COMPETENTE

Competente profesionale Competente transversale
CP 1 [Implementeaza gestionarea riscurilor in TIC CT 1 |Lucreaza in echipe
CP 2 [Dezvolta strategia de securitate a informatiilor CT 2 {Isi asumi responsabilitatea
CP 3 |Efectueaza teste de securitate TIC CT 3 |Solutioneaza probleme
CP 4 |Efectueaza audituri in TIC
CP 5 |Gestioneazd securitatea sistemului
CP 6 [Gestioneaza conformitatea cu standardele de securitate in Tl Ocupatii conform COR ISCO 08:
CP 7 |ldentifica riscurile la adresa securitatii TIC 252904 expert in securitate cibernetica
CP 8 |Defineste politici de securitate 252905 expert in investigatii digitale

CP9

Identifica punctele slabe ale sistemelor TIC

252906 auditor de securitate cibernetica
252907 consultant de securitate cibernetica

CP 10 |Asiguré securitatea informatiilor
CP 11 |Efectueaz analiza riscurilor 252908 administrator de securitate in domeniul
CP 12 [Stabileste un plan de securitate a TIC TIC

Prof.univ.dr. ec. Gabriela PRELIPCEAN Prof.univ.dr.ing. I__._Dan MILICI

Ordonator de credite, Decan,

agtament,
yugen COCA

Director dep:
Conf.univ.dr.ing.

Responsabil program,de studii,
Conf.univ.dr. Alekaqdr. LigiaCB/l\LAN




UNIVERSITATEA ,$TEFAN CEL MARE"” DIN SUCEAVA
Facultatea de Inginerie Electrica si $tiinta Calcutatoarelor
Domeniul: Inginerie Electronica, Telecomunicatii si Tehnologii informationale
Program de studiu: Securitate Cibemnetica (SC)

Ciclul de studii: masterat profesional

Forma de invatdmant: TF

Durata studiitor: 2 ani

Valabil incepand cu anul I, anul universitar: 2026- 2027

Grila competentelor
Repartizarea pe discipline a creditelor acumulate Tn funcfie de creditele alocate pentru fiecare dintre competentele atribuite

o’

Denumire competente //
CP1 CP2 CP3 CP4 CP5 CPé6 CP7 CP8 CP9 CP104 cP 11 CcP12 CT1 CT2 CT3
Impiementeaza Dezvolta Efe Efe Gesti i Identifica riscuril Definesf Identifica Asigura Efectueazd | Stabileste un | Lucreazi | lIsiasum3 | Solutioneaz |
Nr. Crt. Denumire disciplind gestionarea | strategia de teste de audituriin | securitatea ] conformitatea cu la adresa policide | punctelesiabe | securitatea analiza plande n echipe |responsabilit| probleme Total
riscurilorin TIC| securitate a | securitate TIC TIC i i de itatii TIC i ale si: informatiilor siscurilor securitate a atea credite
informatiilor securitate In T1 Tic TIC
AN
1 NOTIUNI AVANSATE DE COMUNICATH S RETELE DE 2 1 1 1 5
CALCULATOARE
2 MODELAREA $! FUNCTIONAREA SISTEMELOR 1 1 1 1 1 5
WIRELESS
3 __|CRIPTOGRAFIA 1 1 1 1 1 5
4 MANAGEMENTUL PROIECTELCR S| PROBLEMELOR 1 1 1 1 1 5
COMPLEXE
5 |PRACTICA PROFESIONALA | 1 0.5 1 1 1 0.5 1 6
6 SECURITATEA CRIPTOGRAFICA A SISTEMELOR SI A 1 1 1 1 1 5
RETELELOR DE COMUNICATI
7 |COMUNICAT! MOBILE $I PRIN SATELIT I 1 1 1 1 1 5
SECURITATEA LOR
8 _IATACURI CIBERNETICE SI PROTECTIE CIBERNETICA 1 1 1 1 1 5
9 CREATIVITATE STINTIFICA, COMUNICARE TEHNICA $I 1 1 05 1 05 4
INOVARE 3 i
10 |PRACTICA PROFESIONALA I 1 1 0.5 1 1 0.5 1 6
11__|RETELE DE SENZORI S| AD-HOC 1 1 1 1 4
12 {NANOTEHNOLOGIH IN ELECTRONICA SI COMUNICATI
13 TEHNOLOGI WEB AVANSATE S| ARHITECTURI
ORIENTATE PE SERVICII 1 1 1 1 1 5
14 {INGINERIE SOFTWARE AVANSATA
AN II
1 {SECURITATEA SISTEMELOR CLOUD S1 GRID 1 1 1 1 1 5
2 MANAGEMENTUL $1 AUDITAREA SECURITATI 2 5 1 5
SISTEMELOR INFORMATICE St DE COMUNICATI
3__|COMUNICAT!I OPTICE SI SECURITATEA LOR 1 1 1 1 1 5
4 {ETICA SI INTEGRITATE ACADEMICA 2 2
§ |PRACTICAIN POLIGON DE SECURITATE CIBERNETICA 2 2 1 1 1 0.5 0.5 8
6 SISTEME loT_SECURIZAT% PRIN TEHNICI DE 1 1 1 1 1 5
INTELIGENTA ARTIFICIALA S| INVATARE AUTOMATA
7 PROTECTIA DATELOR PERSONALE S! LEGISLATIE IN 2 1 3
DOMENIUL SECURITATII CIBERNETICE
8 |CERCETARE PENTRU ELABORAREA DISERTATIEI 1 1 2 1 1 1 2 1 1 1 12
9 |ELABORARE DISERTATIE 1 1 1 1 1 2 1 1 1 10
10 __|SECURITATEA APLICATILOR WEB
1 SECURITATEA SISTEMELOR CLIENT SERVER S1 A 1 1 1 1 1 5
BAZELOR DE_DATE
8 8 8 6 8.5 7 9 7 9 9 9.5 10 6.5 7.5 7 120
Decan, Director depaggament, Responsahil. program de sfudji,
Prof.univ.dr.ing. L. Dan MILICI T ey, Conf.univ.dr.ing. E\@ COCA Conf.univ.dr.ing. Alexam Ligifz\!\;!LAy\ e




UNIVERSITATEA ,$TEFAN CEL MARE" DIN SUCEAVA

Facuitatea de Inginerie Electrlca si $tiinta Calculatoarelor
Domeniut: Inginerie Electronic, Telecomunicatii si Tehnologii Informationale

Program de studiu: Securitate Cibernetica {SC)
Ciclul de studii: masterat profesionat

Forma de Inv&{amant; iF

Durata studiilor: 2 ani

Valabil incepand cu anul i, anul universitar: 2026- 2027

Grila rezultatelor invatérii

Aorobst

.‘E;ﬁbd}]nta Senatului
din data 04069046

Nr. ert. REZULTATELE INVATARII Discipline care cd la obf I
[4 ing | Aptitudini ponsabilitate si I {arii
CP1 [Impl ea riscurilor in TIC i
Descriere competenti: Dezvolta st implementeaza p duri pentru identificarea, tralarea si TIC, cum ar fi accesul sau ile de datef in itate cu
procedurile si politicile de risc ale societatll. Analizeaza si riscurile si incidentele de securitate. Recomanda masuri de imbunatatire a strategiel de digitala.
Studentul/absolventul: Studentul/absolventul: Studentul/absolventul: NOTIUNI AVANSATE DE COMUNICATI! S| RETELE DE
a) identificd intérile $i ilitafile  |a) ste mésuri de control al riscurilor, in funcfie  [a) monitorizeazi §i actualizeaza periodic riscurile CALCULATOARE, MODELAREA $1 FUNCTIONAREA
din TIC, pe baza de |de nivelul de amenintare §i impact. sl m3surile aplicate, in functie de evolufia SISTEMELOR WIRELESS, SECURITATEA
b) elaboreaz¥ planuri de fratare i ari {&ritor, CRIPTOGRAFICA A SISTEMELOR $l A RETELELOR DE
b) riscurile ci ice, utilizénd I{ ISO/EC relevante. b) documenteaz gi comunic riscurile gl sofufile |COMUNICATII, RETELE DE SENZORI $I AD-
metode calitative si cantitative de analiza. ) mésuri de itate pentru adoptate, In cadrul unel organizafii. HOC/NANOTEHNOLOGII IN ELECTRONICA $1
o) 3 pentru riscurilor, atat la nivel tehnic cat si COMUNICATII, TEHNOLOGII WEB AVANSATE: §I
| organizafional. ARHITECTURI ORIENTATE PE SERVICI/INGINERIE
d) propune masuri eficiente de control gi tratament al SOFTWARE AVANSATA, SECURITATEA SISTEMELOR
riscurilor. CLOUD $I GRID, SECURITATEA APLICATIILOR
WEB/SECURITATEA SISTEMELOR CLIENT SERVER $I1 A
BAZELOR DE DATE
CP2 |Dezvolta de securitate a informatiilor
Descrl P fi4: Creeaza ia intreprinderil legata de si informatiilor, pentru a iza i tatea Informatiilor, disponibilitatea si datelor.
Studentul/absoiventul: | Studentul/absolventul: Studentul/absolventul: NOTIUNI AVANSATE DE COMUNICATII SI RETELE DE
a) [i 4 cerintele de itate ale a) stabiles iectivele strategice de itate a a) prop | (tehnice, umane, CALCULATOARE, MODELAREA §t FUNCTIONAREA
organizafiel, in funciie de natura activitatii g1 |Informafiilor, alinlate la vizi sl politicile ) pentru imy el SISTEMELOR WIRELESS, CRIPTOGRAFIA,
Infrastructura TIC. b) analizeaz4 si coreleazi date privind nivelul de b) monitorizeaz3 si evalueazi implementarea MANAGEMENTUL PROIECTELOR $I PROBLEMELOR
b) evalueazil nivelul actual de proteciie a securitate. strategiel, ajustand obiectivele in funclie de evolutia [COMPLEXE, CREATIVITATE STUNTIFICA, COMUNICARE
informatiitor, pe baza auditului de i c) elab 4 planul ic do late a riscurilor si amenintarilor. TEHNICA $1 INOVARE, RETELE DE SENZORI $1 AD-
{iilor, conf internatj HOC/NANOTEHNOLOGH IN ELECTRONICA $l
d) integ politicile de protectie a datelor i COMUNICATII, TEHNOLOGI WEB AVANSATE $I
‘dscurilor in ARHITECTURI ORIENTATE PE SERVICII/INGINERIE
reglementarile in vigoare. N i SOFTWARE AVANSATA, CERCETARE PENTRU
ELABORAREA DISERTATIEL
CP3 |Efectueaza teste de securitate TIC
Descriere competenti: Executa anumite {ipuri de teste de securitate, cum ar fi testele de p a retelet, fara fir, de tip wireless sifsau firewall, n conformitate cu metodele si
p la nivel de ie pentru a identifica s a analiza eventuale vulnerabilitati,
Sludentul/absolventul: Studentul/absolventul: Studentul/absolventul; CRIFTOGRAFIA, PRACTICA PROFESIONALR |,
a) stabilegte obiectivele testelor de a) configureazi mediul de testare i defineste a) evalueaza rezultatele testelor, identificAnd COMUNICATII MOBILE $I PRIN SATELIT $I
securitate, in functie de §l p ii tehnicl de 1 vulnerabilitdtile §i nivelul de risc asociat, SECURITATEA LOR, ATACURI CIBERNETICE $I
nevolle organizatiel. b) utilizeaza instrumente specializate de testare, b) propune mésuri de remediere, respectand bunele |PROTECTIE CIBERNETICA, PRACTICA PROFESIONALA
b) selecteazi tipul de test adecvat c) teste de ilate asupra si ., [practici de securitate TIC. 1l, COMUNICATI! OPTICE $| SECURITATEA LOR,
(vulnerabilitate, penetrare, audit) pentru refelelor §i aplicatiilor, documentand fiecare pas, ¢) respects cadrul legal §i stic al testdril, asigurand [PRACTICA IN POLIGON DE SECURITATE CIBERNETICA
fiecare componenté TIC. . confidentialitatea si integritatea datelor.
CP4 |Efectueaza audituri in TIC
Descriere t4: Org si efect audituri In vederaa evaluarii si lor TIC, a conformitatii comp: telor sis lor, 2 sistesnelor inf tice de p a informatiilor si a securitatll informatiilor,
identifica si p critice si ia solutii bazate pe standardele si solutiiie nccesare.
Studentul/absolventul: Studentul/absolventul: VVabsolventul: ATACURI CIBERNETICE SI PROTECTIE CIBERNETICK,
a) identificA obiectivele auditului TIC, in a) planifici activitalile de audit, d iul, a) i pentru imbunitatirea MANAGEMENTUL SI AUDITAREA SECURITATII
functie de contextul i 1 cerin teriile si dologia utilizatd. securitaii ! eficlentel sistemelor TIC. SISTEMELOR INFORMATICE Sl DE COMUNICATII,
de conformitate. b} cot 4 gl i i {ii rel te, prin  |b) intocmeste i prezintd raportut de audit, int-un  |PROTECTIA DATELOR PERSONALE $I LEGISLATIE N
interviuri, observatii, examinarea documentelor s format clar §i profesionist, destinat factorilor de DOMENIUL SECURITAT!I GIBERNETICE, ELABORARE
testarea controalelor. decizie. DISERTATIE
c) i TIC cu politicile
interne, standardele sl reglementérile legale.
) Identific abaterile, neconformitaiile $i riscurile
asociate, in urma auditulu) efectuat.
CP5 i 4 -
Descrl petentd: Anali activele critice ale unei inlref i siidentifica punctele slabe si vulnerabilitatile care au condus a intruziune sau atac, Aplica tehnici de pentru itate. Intelege jcil
de atac cibernetic si pune in aplicare i :
B Studentul/absolventul: | Studentul/absolventul: NOTIUNI AVANSATE DE COMUNICATII SI RETELE DE
a) evalueazi nivelul de securitate al a) Imy politici gi p duri de i in |a) asigur# continuitatea activitifii i recuperarea in |CALCULATOARE, CRIPTOGRAFIA, PRACTICA
I prin cu i &rile in caz de dezastru, prin implementarea de solutii de PROFESIONALA {, COMUNICATII MOBILE Sl PRIN
da §i jJumalelor de vigoare. backup gi redundanta. SATELIT $! SECURITATEA LOR, RETELE DE SENZORI §I
sistem. b) Q $i de b) comunica eficient riscurile i masurile de AD-HOC/NANOTEHNOLOGII IN ELECTRONICA §1
control al accesului, autentificare, st criptare, cétre utilizatori g1 echipa IT. COMUNICATII, TEHNOLOGII WEB AVANSATE $i
¢) aplica masuri proactive de prevenire a incidentelor ARHITECTURI ORIENTATE PE SERVICII/INGINERIE
de securitate, inclusiv actualizari, patch-uri §i reguii SOFTWARE AVANSATA, SECURITATEA SISTEMELOR
firewall. CLOUD $1 GRID, COMUNICATII OPTICE §1 SECURITATEA
d) monitorizeaza performania si Integritatea LOR, CERCETARE PENTRU ELABORAREA DISERTATIEI
i , utilizand i peciali
e) 4 inci de i prin
{detectare, izolare, analiza §i remediere.
CP§ 4 conformitatea cu standardele de securitate in 71
Descri petentd: Indruma in aplicare si indepli , a celor mai bune practici i a legale in materie de securitate a informatiilor relevante la nivelul el
Studentul/absolventul: B Studentul/absoiventul: PRACTICA PROFESIONALA I, SECURITATEA
a) Identificd de a) nivelul de itate al sl |a) colaboreazi cu echipele tehnice gl juridice pentru [ CRIPTOGRAFICA A SISTEMELOR $I A RETELELOR DE
p iului Tl, in baza legislatiei §t lor Tl fa{d de ¢l politicile interne. asigurarea respectarii nomelor in vigoare, COMUNICATII, SECURITATEA SISTEMELOR CLOUD §1
reglementailor aplicabile. b) elaboreaz4 planuri de acjiune pentru corectarea b) monitorizeaza periodic respectarea cerinjelor de [GRID, COMUNICATII OPTICE §! SECURITATEA LOR,
b) de itafilor Identificate. itate si d tafi SISTEME loT SECURIZATE PRIN TEHNICI DE
securitate a informatittor corespunzatoare. INTELIGENTA ARTIFICIALA SI INVATARE AUTOMATA,
c) informeaz3 factorii de decizie i personalul CERCETARE PENTRU ELABORAREA DISERTATIE!
privind ilitéfile de i rdscurile
asocivte nerespectaril.
CP7 |Identifica riscurile la adresa securitatil TIC
Descriere competenta: Aplica metode si tehnici de Identificare a 1 intari la adresa i, a breselor de securitate si a factorilor de risc prin utilizarea de TIC pentru sup gh
1 lor TIC, i iscurilor, a bilitatilor si a intarilor si eval p ilor de urgenta.
Studentul/absolventul: Studentul/absolventul: Studentul/absolventut: NOTIUNI AVANSATE DE COMUNICATII S! RETELE DE
a) $ intdrile §i vul bilitéile |a) probabilitatea i tat a) d& misuri preliminare de prevenire sl CALCULATOARE, MODELAREA S FUNCTIONAREA
in infrastructura TIC, b) efab ] rte de analizé a riscuril a riscuri SISTEMELOR WIRELESS, SECURITATEA
b) clasificd tipurile de riscuri (tehnice, ¢) utilizeazi metode $i instrumente de identificare a CRIPTOGRAFICA A SISTEMELOR §| A RETELELOR DE
i umane, riscuritor COMUNICATII, ATACURI CIBERNETICE $i PROTECTIE
¢) anali impactul potential al CIBERNETICA,RETELE DE SENZORI §1 AD-
asupra confidentialitatii, integritii si HOC/NANOTEHNOLOGI IN ELECTRONICA $i
disponibilitayii datelor COMUNICATII, TEHNOLOGH WEB AVANSATE St
ARHITECTURI ORIENTATE PE SERVICH/INGINERIE
SOFTWARE AVANSATA, PRACTICA IN POLIGON DE
SECURITATE CIBERNETICA, SISTEME (0T SECURIZATE
PRIN TEHNIC! DE INTELIGENTA ARTIFICIALA 8
INVATARE AUTOMATA,




N

CP8 |Defineste politici de securitate .
Descriere competentd: Concepe sl executa un set de norme si politici scrise care au scopul de a asigura o organizare n ceea ce priveste legate de comp | parlifor i
ice de p! ie si angerile legate de accesul la date. —
Studentul/absolventut: Studentul/absolventul; [studentul/absolventul: “TSECURITATEA CRIPTOGRAFICA A SISTEMELOR $I A
a) ldentific cerinfele partilor a) elab politici de care 3]a) colaboreaza cu parjie interesate pentru validarea |RETELELOR DE COMUNICATI, PRACTICA
privind securitatea informatjilor, proteciia resurselor TIC, politicilor. PROFESIONALA Il, SECURITATEA SISTEMELOR CLOUD
b) integreazi standarde §i bune practicl in b) d A i ica politicile in mod clar [$) GRID, MANAGEMENTUL S| AUDITAREA SECURITATII
politicitor de securitate sl accesibil. SISTEMELOR INFORMATICE $i DE COMUNICATII,
c) monitorizeazi politicilor si prop o) {a politiclor gt le actualizeazs ~[PROTECTIA DATELOR PERSONALE $1 LEGISLATIE IN
Tmbundtafic |periodic. DOMENIUL SECURITATII CIBERNETICE, ELABORARE
L DISERTATIE
CP9 {Identificd p le slabe ale si tor TIC : "
Descriere petenti: A st arhif retelei, p si , precum si datele pentru a identifica punctele slabe si vulnerabilitatile 1a intruziuni sau atacuri. Efectueaza operatiuni
de i privind i inclusiv , identificarea, p si bilitatilor, a i iate si a coduluf daunator (de exemplu, pentru activitati specifice analizei
iminalisti si in retea). Comp i i sau el tela observabile cu cerintele si revizuleste jurnalele pentru a identifica dovezi ale unor Intruziuni din trecut.
[Studentulabsolventul: Studentul/absolventuk: Studentul/absolventul: MODELAREA §| FUNCTIONAREA SISTEMELOR
a) $ I $i arhitect a) utilizeaz instrumente specifice (scanere de a) redacteazA rapoarte iehnice privind WIRELESS, COMUNICATII MOBILE $I PRIN SATELIT §I
sistemelor TIC pentru a Tafelege posibilel ilits, anat de trafic etc.) pentru a vulnerabilitafile identificate $1 recomandérile aferente | SECURITATEA LOR, TEHNOLOGII WEB AVANSATE §I
surse de vulnerabilitafi. dotecta punctele slabe. b) eficient le analizel echipel ARHITECTUR! ORIENTATE PE SERVICI/INGINERIE
b) analizeaza configurarile refelelor gi b) impactul potential al vulnerabilitafilor hnice sau il 1 SOFTWARE AVANSATA, COMUNICATII OPTICE $I
sistemalor pentru a identifica deficienteie de [Identificate asupra confidentfaiitati, integritafii si SECURITATEA LOR, PRACTICA IN POLIGON DE
securitate. disponibilitalii datelor. SECURITATE CIBERNETICA,SISTEME loT SECURIZATE
0 ftatea unei vulnerablit} si PRIN TEHNICI DE INTELIGENTA ARTIFICIALA §1
recomands masurl corective INVATARE AUTOMATA, CERCETARE PENTRU
. ELABORAREA DISERTATIE!, ELABORARE DISERTATIE,
SECURITATEA APLICATIILOR WEB/SECURITATEA
. [SISTEMELOR CLIENT SERVER §1 A BAZELOR OE DATE
CP10 |Asigur) securitatea informatiilor
Descriere competenta: Se asigura ca informaliile in timpul sup gherii sau al i igatiilor raman In méainile p 1 i sa Is pril si sa le utilizeze si ca acestea nu ajung la inamici sau.in
|posesia p
Studentul/absolventul: Studentul/absolventul: ] Stludentul/absolventul: CRIPTOGRAFIA, COMUNICATII MOBILE $I PRIN SATELIT
a) Identific4 tipurile de Informalii sensibile a) aplic politici §i proceduri de securitate a a) monitorizeaz4 Incidentele de securitate si $1 SECURITATEA LOR, ATACURI CIBERNETICE $1
in cadrul fiei pentru a informatfilor pentru a preveni accesul P I P pentru a detecta §i limita | PROTECTIE CIBERNETICA, SECURITATEA SISTEMELOR
stabiti nivelurile de protectie necesare, modificarea sau pierderea datelor, rapid potentialele brege de securitate. CLOUD St GRID, COMUNICATII OPTICE $I SECURITATEA
b} evalueazi riscurile §i vulnerabilititile b) utilizeazi melode de criptare, autentificare si control [b) contribuie la instruirea personalului privind LOR, SISTEME loT SECURIZATE PRIN TEHNICI DE
asociate Informaliilor in scopul selectarii al accesulul pentru a proteja informaiile in'tranzit §i in  [securitatea informatjilor pentru a reduce riscurile INTELIGENTA ARTIFICIALA $1 INVATARE AUTOMATA,
i de i repaus. cauzate de erori umane. CERCETARE PENTRU ELABORAREA DISERTATIE!,
¢) utitizeazA Instrumente software pentru ELABORARE DISERTATIE, SECURITATEA APLICATIILOR
protectia datelor WEB/SECURITATEA SISTEMELOR CLIENT SERVER $I A
BAZELOR DE DATE
CP11 |Efectueazi analiza riscuritor
Descriere competenta: Identifica si evalueaza factorii care pot pune in pericol succesul unui proiect sau inta functi g iei, Pune in aplicare proceduri prin care sa se evile sau sa se reduca la minimum
impactul acestora. -
Studentul/absolventul: Studentul/absolventul: Studentul/absolventul: CRIPTOGRAFIA, SECURITATEA CRIPTOGRAFICA A
a) identificd activele informationale sl a) aplica metode §i tehnici de anaiiz4 a riscurilor a) redacteazi rapoarte de analizé a riscurilor, cu SISTEMELOR $l A RETELELOR DE COMUNICATII,
resursele TIC care necesitd protecie b) prioritizeazi riscurile in functie de gravitate i i pentru | i COMUNICATII MOBILE $I PRIN SATELIT §l
impotriva riscurilor. propune masuri de control. SECURITATEA LOR, PRACTICA PROFESIONALA I,
b) ste tipurile de intari si ¢} utilizeaza Instrumente de analiz3 a tiscurilor (softuri MANAGEMENTUL $I AUDITAREA SECURITATII
Inerabilitti i ivel i £ fol de calcul etc.) SISTEMELOR INFORMATICE $| DE COMUNICATH,
¢) evalueazii probabilitatea §i impactul d) construleste §i interpreteaza malrice de risc PRACTICA IN POLIGON DE SECURITATE CIBERNETICA,
p fial al riscurilor asupra izafiei SISTEME loT SECURIZATE PRIN TEHNICI DE
: INTELIGENTA ARTIFICIALA S| INVATARE AUTOMATA,
CERCETARE PENTRU ELABORAREA DISERTATIEI, .
ELABORARE DISERTATIE, SECURITATEA APLICATIILOR
. WEB/SECURITATEA SISTEMELOR CLIENT SERVER Sl A
RAVEINR NE DATE
CP12 |Stabileste un plan de securitate a TIC
Descriere competenta: Stabileste un set de masuri si responsabilit:ti pentru a asigura con A g si disponibilitatea ir Pune in aplicare politici de prevenire a il i itatii datelor,
delecteaza si intervine in caz de acces neautorizat la sisteme si recurse, inclusiv aclualizand aplicatil d» secw.itate si coniribuind ia educatia angajatitor. )
Studentul/absolventul: - - Studentul/absolventul: Studentul/absolventut: [MANAGEMENTUL PROIECTELOR $! PROBLEMELOR
a) Identific necesitdlile de i€ ale a) iles iective clare pentru p ti a) redacteazi planul de securitate, Incluzand masuri {COMPLEXE, PRACTICA PROFESIONALA I, ATACURI
organizatiei. . _‘ V. informatjilcs $i sistemelor. tehnice, organizatorice i respon=anpili, CIBERNETICE $! PROTECTIE CIBERNETICA,
b) evalueaza infrastructura TIC din punctul de |b) elaborenza poliiici §1 proceduri de securitate b) planiticd imp sl itor; CREATIVITATE STINTIFICA, COMUNICARE TEHNICA §!
vedere al riscurilor §i vulnerabilitéfilor. daplate conl Iui izati ilor de itate TIC. INOVARE, PRACTICA PROFESIONALA Il, CERCETARE
: ¢) coreleazd mAsurile de securitate cu riscurile ©) revizuleste perlodic planuf pentru a-l adapta PENTRU ELABORAREA DISERTATIEI ELABORARE
identificate schimbarilor DISERTATIE, SECURITATEA APLICATIILOR
WEB/SECURITATEA SISTEMELOR CLIENT SERVER $I A
BAZELOR DE DATE
CT1 |Lucreazd in echipe
Descriere competent: Lucreaza cu incredere in cadrul unui grup, flecare facandu-si partea Iui in sepviciul intregului.
bsol il Studentul/absolventul: lfabsolventul: . MANAGEMENTUL PROIECTELOR $I PROBLEMELOR
a) Particip3 activ la activitdfile de echipd, a) Colab 4 st impartéses bilitatite in a)D flexibllitate si ilitate in COMPLEXE, PRACTICA PROFESIONALA |,
contribuind cu idel gl solufii pentru ating mod echitabil, and rolurile stabilile in echipd. relafia cu ceilalfi membri al echipei, acceptand CREATIVITATE STHNTIFICA, COMUNICARE TEHNICA $4
obiectivelor comune. himbarile i ajustarile INOVARE, PRACTICA PROFESIONALA Il, PRACTICAIN
POLIGON DE SECURITATE CIBERNETICA, CERCETARE
PENTRU ELABORAREA DISERTATIE!, ELABORARE
QISERTATIE.
CT2 |igl asumi res bilitatea
Descriere 4: ldentifica si diverse probleme si aspecle si ia decizii cu privire la cea mai buna cale de urmal. Rap prob I inta atunci c8nd este necesar.
Studentul/absolventul: l/absolventul: [Studentul/absolventul: MANAGEMENTUL PROIECTELOR $I1 PROBLEMELOR
a) ste i acceptd bilitile a) manifesta initiativa si ie in indeplinirea a) solicitd ajutor sau clarificsri atuncl cand este COMPLEXE , PRACTICA PROFESIONALA 1,
propiii in cadrul activit8itor si sarcinilor sarcinilor, fira a asgtepta permanent instruciiuni. necesar, pentru a-§i indeplini responsabilitdfile in CREATIVITATE STIINTIFICA, COMUNICARE TEHNICA $I
atribuite. b) raspunde pentru propriile actiuni si decizii, inclusiv  [mod corect. INOVARE, PRACTICA PROFESIONALA II, ETICA Si
b} respectd le §i de pentru eventualele greseli, sl cautd solufii pentru b) contribule 1a crearea unui mediu de incredere i |INTEGRITATE ACADEMICA, PRACTICA IN POLIGON DE
calitate i realizarea atributiilor. corectarea lor. responsabilitate in echipd, respectand SECURITATE CIBERNETICA, CERCETARE PENTRU
| ELABORAREA DISERTATIEI, ELABORARE DISERTATIE
CT3 |Solutioneazi probleme .
Descriere petentd ste solutii la p practice, op le sau le intr-o0 gama larga de
Studentul/absolventul: Studentul/absolventul: Studentul/absolventul: MODELAREA $i FUNCTIONAREA SISTEMELOR
a) analizeaz3 corect problema Identificat, a) aplica solufia aleasd in mod §i resg bil. [} b 4 cu echipafn p | de | WIRELESS, MANAGEMENTUL PROIECTELOR $I
evaluand cauzele $i implicafiile b) i 4 si aplicarii problemelor, comunic&nd clar §i eficient pe parcurs. |PROBLEMELOR COMPLEXE, PRACTICA PROFESIONALA
b) alege solufia oplimd in functie de solutiel, aj ile dac# este necesar, 1, CREATIVITATE STIHNTIFICA, COMUNICARE TEHNICA !
disponibile, Impactu! §i fezabilitalea acesteia. INOVARE, PRACTICA PROFESIONALA Il, PRACTICA IN
POLIGON DE SECURITATE CIBERNETICA, CERCETARE
PENTRU ELABORAREA DISERTATIEI, ELABCORARE
DISERTATIE
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