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FISA DISCIPLINEI
1. Date despre program
Facultatea de Inginerie Electrica si Stiinta Calculatoarelor
Departamentul de Electrotehnica
Domeniul de studii Ingineria autovehiculelor
Ciclul de studii Licenta, invatamant cu frecventa
Programul de studii Echipamente si sisteme de comanda si control pentru autovehicule

2. Date despre disciplina

Denumirea disciplinei INTRODUCERE IN INTELIGENTA ARTIFICIALA SI SECURITATE
CIBERNETICA

Titularul activitatilor de curs S.Ldr.ing. Felicia GIZA

Titularul activitatilor aplicative sef lucrari univ.dr. ing. Barila Adina Luminita

Anul de | Semestrul 2 Tipul de evaluare Verificare

studiu

Regimul disciplinei | Categoria formativa a disciplinei DF
DF - fundamentald, DS - de specializare, DC — complementara

Categoria de optionalitate a disciplinei: DOB

DOB — obligatorie, DOP — optionald, DFA - facultativa

3. Timpul total estimat (ore alocate activitdtilor didactice)

I a) Numar de ore pe saptaimana 2 Curs | 1 Seminar Laborator 1 Proiect

I b) Totalul de ore pe semestru din planul | 28 | Curs | 14 | Seminar Laborator 14 | Proiect
de invatamant

I Distributia fondului de timp pe semestru: ore
I1.a) Studiu individual 19
11.b) Tutoriat (pentru ID)

III. Examinari 3
IV. Alte activitati (precizati):

Total ore studiu individual (II.a+I1.b+III) 22
Total ore pe semestru (I.b+ILa+ILb+III+IV) 50
Numarul de credite 2

4. Preconditii (acolo unde este cazul)

Curriculum o -

Competente o Competente digitale de baza privind utilizarea calculatorului, operarea cu fisiere si aplicatii
software uzuale, navigarea pe internet si utilizarea platformelor educationale. Capacitatea de
intelegere si aplicare a unor rationamente logice elementare.

5. Conditii (acolo unde este cazul)

Desfasurare a cursului Sala de curs dotata cu calculator, videoproiector, conexiune la internet si acces la
materiale didactice electronice, prezentari multimedia si aplicatii demonstrative
pentru exemplificarea conceptelor fundamentale de inteligenta artificiala si
securitate cibernetica.

Desfasurare Laborator Laborator dotat cu calculatoare, conexiune la internet si aplicatii software adecvate
aplicatii activitatilor practice de introducere in inteligenta artificial si securitatea
cibernetica. Acces la platforme educationale, medii de simulare si resurse digitale
necesare realizarii aplicatiilor didactice. Respectarea regulilor de utilizare a
echipamentelor informatice, a principiilor de protectie a datelor si a cerintelor de
securitate informatica.




4.Competente specifice acumulate

Competente transversale

CT2 — Isi asuma responsabilitatea
CT.4 Aplicé cunostinte stiintifice, tehnologice si ingineresti

Competente profesionale

CP.17 Realizeaza analize de date

5.  Rezultatele invatarii

Cunostinte

Aptitudini

Responsabilitate si autonomie

Explica principiile fundamentale
ale inteligentei artificiale,
inclusiv tipurile de Invatare
automata (supervizata,
nesupervizatd) si conceptele de
baza privind agentii inteligenti,
reprezentarea cunoasterii si
metodele de cautare.

Descrie conceptele esentiale ale
securitatii cibernetice, inclusiv
amenintarile comune, principiile
de confidentialitate—integritate—
disponibilitate si riscurile asociate
utilizarii sistemelor inteligente.

Utilizeaza instrumente software
si biblioteci de inteligenta
artificiala (ex. Python, platforme
Al generative) pentru
implementarea de aplicatii simple
si pentru analiza datelor.

Aplica tehnici de recunoastere,
prevenire si protectie a datelor in
contexte cibernetice,
demonstrand capacitatea de a
analiza vulnerabilitati si de a
propune solutii de baza de
securitate.

Demonstreaza responsabilitate
in utilizarea tehnologiilor de
inteligenta artificiala,
respectand principiile etice si
normele de securitate
cibernetica.

Lucreaza eficient, individual
sau in echipa, pentru a rezolva
probleme simple de Al si
securitate, valorificand
competentele dobandite pentru
dezvoltarea profesionala
continua.

6. Obiectivele disciplinei (reiesind din grila competentelor specifice acumulate)

Obiectivul general al e Studentul isi dezvolta capacitatea de a Intelege, analiza si aplica conceptele
disciplinei fundamentale ale inteligentei artificiale si ale securitdtii cibernetice, prin utilizarea
instrumentelor software specifice si a metodelor de gandire analitica si abstracta,
in vederea proiectarii, implementarii si evaluarii unor solutii informatice sigure si
eficiente.
7. Continutul predarii si invatarii
Curs INr. ore  [Metode de predare Observatii

1. Introducere. Istoric.
2. Sisteme si limbaje de IA.

infrastructurilor industriale.

disponibilitate.

3. Al generativ — instrumente (exp.Chat GPT) . Tehnici de 2
comunicare cu Al. Prompt engineering

4. Agenti inteligenti. Formularea problemelor. 2

5. Machine Learning — concepte de baza — invatarea 2

nesupervizata Invatarea supervizata Invatarea automata.
6. Introducere in securitate cibernetica
Amenintari comune: malware, phishing, atacuri asupra

Principii de baza: confidentialitate, integritate,
7. Protejarea identitatii digitale. Date personale, retele 2

sociale, autentificare. Cum ne poate ajuta Al in protectia
online. Exemple accesibile de tehnologii actuale

2 [Expunerea, prelegerea,
2 conversatia, studiu de
caz, demonstratia
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|Aplicatii (Seminar/laborator/proiect) INT. ore Metode de Observatii
redare

1. Protectia muncii. Familiarizare cu instrumente specific AI. 2 Exerecitii, studii

2. Agenti inteligenti si rezolvarea problemelor simple 2 de caz,

3. Reprezentarea cunoasterii si metode de cautare 2 evaluare

4. Machine Learning: concepte de baza si regresie liniara 2

S. Al generativ si Prompt Engineering 2

6. Familiarizarea cu amenintarile cibernetice de baza. 2

7. Aplicarea unor metode simple de protectie a datelor. 2
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10. Evaluare

Tip Criterii de evaluare Metode de evaluare Pondere
activitate
Curs — Cunoasterea si explicarea conceptelor fundamentale Evaluare finald: proba scrisa | 50%
Evaluare ale inteligentei artificiale si securitétii cibernetice; cu intrebari teoretice si
finald identificarea principalelor metode si aplicatii ale 1A; aplicatii de analiza a unor
intelegerea principiilor de protectie a datelor, situatii practice, urmata de
sistemelor informatice si retelelor de comunicatii; verificarea orala a
recunoasterea amenintarilor si vulnerabilitatilor corectitudinii si argumentarii
cibernetice; identificarea masurilor elementare de raspunsurilor.
prevenire §i protectie; analiza utilizarii responsabile si
sigure a tehnologiilor IA, inclusiv in sistemele
electronice si informatice ale autovehiculelor.
Laborator — | Aplicarea notiunilor fundamentale de inteligenta Evaluare continud: verificari | 50%
Evaluare pe | artificiala si securitate cibernetica in rezolvarea unor | orale, sarcini practice si
parcurs aplicatii practice; utilizarea instrumentelor software analiza rezultatelor
specifice activitatilor studiate; identificarea si aplicatiilor realizate in cadrul
interpretarea rezultatelor unor aplicatii elementare de | laboratorului.
IA; recunoasterea vulnerabilitdtilor si riscurilor de
securitate 1n scenarii simulate; identificarea masurilor
de protectie adecvate; interpretarea si prezentarea
rezultatelor obtinute.
Total 100%
Standarde minime de performanti pentru promovare
Tipul Standard minim de performanta
evaluarii
Evaluare Cunoasterea si explicarea elementara a conceptelor fundamentale ale inteligentei artificiale si
finala — Curs securitatii cibernetice; identificarea principalelor domenii de aplicare a IA si a unor metode
uzuale de prelucrare si analiza a datelor; recunoasterea amenintarilor si vulnerabilitatilor
cibernetice frecvente; explicarea principiilor de baza privind protectia datelor si securizarea




sistemelor informatice; identificarea unor masuri elementare de prevenire a incidentelor de
securitate si recunoasterea riscurilor asociate utilizarii tehnologiilor TA.

Evaluare pe

Utilizarea elementara, sub indrumare, a instrumentelor software studiate; realizarea unor
aplicatii practice simple pentru exemplificarea functiondrii metodelor de inteligenta artificiala;

parcurs —
Laborator identificarea si interpretarea rezultatelor obtinute; recunoasterea unor vulnerabilitati si riscuri
de securitate in scenarii didactice; aplicarea unor masuri elementare de protectie si formularea
unor concluzii tehnice simple privind functionarea si securitatea sistemelor analizate.
o . Grad didactic, nume, prenume, Grad didactic, nume, prenume,
Data completarii semnditura titularului de curs semndtura titularului de aplicatie
Ldr.ing. Felicia GIZA . -
22.09.2025 5 & sef lucrari univ.dr. ing. Barila Adina Luminita
Data avizarii Grad didactic, nume, prenume, semnatura responsabilului de program
23.09.2025 sef lucrari dr. ing. Elena-Daniela LUPU
Data avizarii in departament Grad didactic, nume, prenume, semnatura directorului de departament
23.09.2025 conf. univ. dr. ing. Daniela IRIMIA

Data aprobarii in consiliul
facultatii

Grad didactic, nume, prenume, semnatura decanului

24.09.2025 Prof. dr. ing. Laurentiu- Dan MILICI




