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Anexa 1. Fisa disciplinei R40 — F01

Suceava
FISA DISCIPLINEI
1. Date despre program
Facultatea Facultatea de Inginerie Electrica si Stiinta Calculatoarelor
Departamentul Departamentul de de Electrotehnica

Domeniul de studii

Ingineria autovehiculelor

Ciclul de studii Licenta,

invatdmant cu frecventa

Programul de studii

Echipamente si sisteme de comanda si control pentru autovehicule

2. Date despre disciplina

Denumirea disciplinei

INTELIGENTA ARTIFICIALA SI SECURITATE CIBERNETICA

Anul de studiu | 2 | Semestrul | 3 | Tipul de evaluare | Verificare
Regimul disciplinei Categoria formativa a disciplinei DC
DF - fundamentala, DS - de specializare, DC — complementara
Categoria de optionalitate a disciplinei: DOB
DOB - obligatorie, DOP — optionala, DFA - facultativa
3. Timpul total estimat (ore alocate activitatilor didactice)
I a) Numar de ore pe sdptamana 2 Curs | 1 Seminar Laborator 1 Proiect
1 b) Totalul de ore pe semestru din planul de 28 | Curs | 14 | Seminar Laborator 14 Proiect
invatdmant
Distributia fondului de timp pe semestru: ore
II. Studiu individual 44
III. Examindri 3
IV. Alte activitati (precizati):
Total ore studiu individual (II+I11) 47
Total ore pe semestru (L.b+II+I1I+IV) 75
Numarul de credite 3
4. Competente specifice acumulate
Competente CT3 Gandeste holistic.
transversale
Competente CP10 Defineste profile energetice;
profesionale CP13 Proiecteaza interfete de aplicatii.
5. Rezultatele invatarii
Cunostinte Aptitudini Responsabilitate si autonomie
Studentul/absolventul: Studentul/absolventul: Studentul/absolventul:
Cunoaste conceptele fundamentale legate de|Interpreteaza date provenite din sisteme Manifesta initiativa in identificarea si
digitalizarea sistemelor energetice:|digitale pentru optimizarea consumului si  faplicarea solutiilor digitale pentru

automatizare, masurare inteligentd, retele
inteligente (smart grids), Internet of Things

(IoT);
Cunoaste  structura si  functionalitatea]
echipamentelor de masurare digitala,

senzori, actuatori, sisteme si tehnologii de
comunicatii;

intelege cerintele de sigurantd si fiabilitate]
ale infrastructurilor energetice critice;
Cunoaste conceptele fundamentale de
securitate cibernetica in retele informatice]
industriale si SCADA;

cresterea eficientei energetice;

Utilizeaza echipamente de achizitie si
transmisie a datelor energetice in retele
inteligente si instalatii modern;

[dentificd si evalueaza riscuri de naturd
tehnologica si cibernetica asupra sistemelor
energetice automatizate;

IAplica masuri tehnice si organizatorice
pentru prevenirea si gestionarea incidentelor
electrice si informatice;

probleme energetice concrete;
Respecta cerintele de securitate,
interoperabilitate si sustenabilitate in
proiectarea solutiilor digitale pentru
sectorul energetic;

isi asuma responsabilitatea pentru
implementarea solutiilor de protectie
adaptate cerintelor de functionare in
siguranta a sistemelor energetice;
Respecta standardele etice, legale si
tehnice privind protejarea datelor,
infrastructurii si continuitatea operarii

sistemelor energetice;




Cunoaste principiile gandirii sistemice si
interdependentele dintre componentele
tehnice, economice, sociale si de mediu ale
unui sistem energetic;

IDescrie interactiunea dintre tehnologie,
politicile publice, comportamentul
consumatorilor si piata energiei.

Identifica solutii alternative si
anticipeaza impactul deciziilor pe
termen lung;

lAnalizeaza probleme complexe
tindnd cont de multiple perspective
(tehnologica, economica, sociala,
ecologica, legald).

IAdopta o abordare proactiva si strategica
in rezolvarea problemelor profesionale,
recunoscand complexitatea si
incertitudinea contextelor reale;
Evalueaza deciziile proprii si ale echipei
prin prisma impactului sistemic si a
sustenabilitatii.

6. Obiectivele disciplinei (reiesind din grila competentelor specifice acumulate)

Obiectivul general al
disciplinei

o Studentul isi dezvolta capacitatea de a Intelege, analiza si aplica conceptele
fundamentale ale inteligentei artificiale si ale securitatii cibernetice, prin utilizarea
instrumentelor software specifice si a metodelor de gandire analitica si abstracta,
in vederea proiectarii, implementarii si evaluarii unor solutii informatice sigure si
eficiente.

7. Continutul predarii si invatarii

Curs INr. ore  [Metode de predare Observatii
1. Introducere. Istoric. 2 Expunerea, prelegerea,
2. Sisteme si limbaje de TA. 2 conversatia, studiu de
3. Al generativ — instrumente (exp.Chat GPT) . Tehnicide |2 caz, demonstratia

comunicare cu Al. Prompt engineering

4. Agenti inteligenti. Formularea problemelor. 2

5. Machine Learning — concepte de baza — invatarea 2
nesupervizata Invatarea supervizata Invatarea automata.

6. Introducere in securitate cibernetica 2
Amenintari comune: malware, phishing, atacuri asupra
infrastructurilor industriale.

Principii de baza: confidentialitate, integritate,
disponibilitate.

7. Protejarea identitatii digitale. Date personale, retele 2
sociale, autentificare. Cum ne poate ajuta Al in protectia
online. Exemple accesibile de tehnologii actuale
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IAplicatii (Seminar/laborator/proiect) INT. ore Metode de Observatii
redare

1. Protectia muncii. Familiarizare cu instrumente specific Al. 2 Exercitii, studii

2. Agenti inteligenti si rezolvarea problemelor simple 2 de caz,

3. Reprezentarea cunoasterii si metode de cautare 2 evaluare

4. Machine Learning: concepte de baza si regresie liniara 2

5. Al generativ si Prompt Engineering 2

6. Familiarizarea cu amenintarile cibernetice de baza 2

7. Aplicarea unor metode simple de protectie a datelor. 2
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8. Evaluare

Criterii de evaluare

P i t
Metode de evaluare ondere din nota

Tip activitate finala

Evaluare finala Gradul de nsusire a tematicii subiectelor aferente Proba scrisa 50%
biletului de examen

Evaluare pe Modul de transpunere a cunostintelor Evaluare continua 50%

parcurs acumulate, prin referate de laborator

Data Grad djdactiq, nume, prenume, Graq didac.tic, nume, prenume,
. semnatura titularului de curs semnatura titularului de aplicatie
completarii
S.Ldr.ing.inf. Adina Luminita BARILA S.Ldr.ing. Felicia GIZA-BELCIUG
22.09.2026

Data avizarii

Grad didactic, nume, prenume, semnatura responsabilului de program

24.09.2026

Conf. dr. ing.Elena Crenguta BOBRIC
Conf. dr. ing. Pavel ATANASOAE

Data avizarii in departament

Grad didactic, nume, prenume, semnatura directorului de departament

24.09.2026

Conf. dr. ing. Daniela IRIMIA

Data aprobarii in consiliul
facultatii

Grad didactic, nume, prenume, semnatura decanului

25.09.2026

Prof. dr. ing. Laurentiu-Dan MILICI




